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90
VYHLASKA
Narodného bezpecnostného aradu
z 30. januara 2002

o bezpecnosti technickych prostriedkov

Narodny bezpecnostny urad (dalej len ,urad®) podla § 6 ods. 9, § 51 ods. 6 a § 52 ods. 7 zakona
€. 241/2001 Z. z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych zakonov
(dalej len ,zakon“) ustanovuje:

§1

Predmet dpravy

Tato vyhlaska upravuje podrobnosti o bezpecnosti technickych prostriedkov, o schvalovani
technickych prostriedkov do prevadzky, ich pouziti a podrobnosti o poziadavkach kladenych na
technické prostriedky, na ktorych sa spracuvaju utajované skutocnosti a podrobnosti o postupe
pri certifikacii technickych prostriedkov.

§2
Schvalovanie technickych prostriedkov do prevadzky
(1) Pri schvalovani technického prostriedku do prevadzky veduci?) zistuje, ¢i
a) je technicky prostriedok certifikovany,?

b) su prevadzkové podmienky technickych prostriedkov v sulade so schvalenym bezpecnostnym
projektom a podmienkami prace certifikovaného prostriedku,

c) je vypracovana a schvalena smernica o pouzivani technického prostriedku podla § 3.
(2) Veduci zabezpeci spracovanie protokolu o schvaleni technického prostriedku do prevadzky,

v ktorom urc¢i obdobie povolenej prevadzky, podmienky a sposob pouzitia tohto technického
prostriedku.

§3

Smernica o pouzivani technického prostriedku

(1) Na konkretizaciu uloh a opatreni pre jednotlivych pouzivatelov technickych a systémovych
prostriedkov vyplyvajucich z bezpec¢nostného projektu?) vydavaju sStatny organ, obec alebo ina
pravnicka osoba smernicu o pouzivani technického prostriedku.

(2) Smernica o pouzivani technického prostriedku obsahuje

a) zoznam technickych a systémovych prostriedkov urcenych bezpecnostnym projektom na pracu
s utajovanymi skuto¢nostami s uvedenim nazvu a typu technického prostriedku, identifikatora
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technického prostriedku, stupna utajenia, pre ktory mozno technicky prostriedok pouzivat,
a umiestnenie technického prostriedku,

b) zoznam os6b opravnenych pouzivat technické a systémové prostriedky zostaveny tak, aby bolo
jednoznacne zrejmé, ktora osoba bude na ktorom technickom prostriedku alebo na ktorych
technickych prostriedkoch pracovat, rozsah opravneni, sposob identifikacie a autentizacie
konkrétnej osoby podla § 5 pre kazdy priradeny technicky prostriedok, rozsah a sposob
pouzivania systémovych prostriedkov, sluzieb a aplikacného programového vybavenia,

c) urcenie osoby poverenej vykonavanim spravy bezpecnostnych funkcii (dalej len ,bezpecnostny
spravca®),

d) urcenie osoby poverenej vykonom kontroly dodrziavania bezpecnostnych zasad (dalej len
~spravca informac¢ného systému®),

e) sposob kontroly a najdlhSie casové limity medzi jednotlivymi kontrolami,

f) spoésob zabezpecenia ochrany utajovanych skutoénosti pri havariach a poruchach technického
prostriedku,

g) dalSie opravnenia a opatrenia.

§4
Certifikat technického prostriedku

(1) Ziadost o vykonanie certifikacie technického prostriedku (dalej len ,ziadost“) predklada
uradu pisomne veduci Statneho organu, obec alebo ina pravnicka osoba (dalej len ,ziadatel®).

(2) Ziadost obsahuje
a) nazov, identifikacné cCislo organizacie, adresu Ziadatela,
b) stupen utajenia, pre ktory sa ma certifikat technického prostriedku udelit,

¢) iné tdaje a skutocnosti na bezpecnostné posudenie technického prostriedku.

(3) K ziadosti sa priklada
a) bezpecnostny projekt technického prostriedku, ktorého certifikacia sa pozaduje,
b) technicky prostriedok, ktorého certifikacia sa vyZaduje,
c) technicka dokumentacia a prevadzkova dokumentacia technického prostriedku,

d) zoznam noriem a Standardov, ktorym certifikovany technicky prostriedok vyhovuje, najvyssi
bezpecnostny stupen, ak bol takyto bezpecnostny stupen technickému prostriedku prideleny,

e) kopia bezpecnostného certifikatu, ak bol pre technicky prostriedok uz skér vydany,

=

identifikaéné udaje vyrobcu a dodavatela,

g) popis prevadzkového prostredia a rezimov, v ktorych bude technicky prostriedok
prevadzkovany.

(4) Ak ziadost o vydanie certifikitu nesplna nalezitosti podla odsekov 2 a 3, urad certifikat
technického prostriedku nevyda a zaslanu ziadost spolu s prilohami Ziadatelovi vrati.

(5) Po splneni poziadaviek trad vykona posudenie a zhodnotenie predmetného technického
prostriedku a po kladnom posuideni schvali jeho sposobilost a vyda Ziadatelovi certifikat.4)

(6) Urad vedie evidenciu vydanych certifikatov technickych prostriedkov.
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§5

Pouzivanie technickych prostriedkov

(1) Rozsah ukonov, ktoré moze opravnena osoba vykonavatf, urcuje bezpecnostny spravca.
Rozsah ukonov je zakédovany prostrednictvom identifikdtora pouzivatela v priamej vizbe na
technicky prostriedok.

(2) Pre technicky prostriedok, ktorym sa spracuvaju utajované skutocnosti stupna utajenia
Vyhradené, je identifikatorom pouzivatela

a) znalost informacie dostupnej iba pouzivatelovi,
b) prideleny predmet, ktorého obsah jednoznaéne identifikuje pouzivatela,

¢) kombinacia identifikatorov podla pismen a) a b).

(3) Pre technicky prostriedok, na ktorom sa spracuvaju utajované skutocnosti stupnov utajenia
Doverné, Tajné a Prisne tajné, je identifikatorom pouzivatela

a) znalost informacie dostupnej iba pouzivatelovi, ktorou sa technickému prostriedku identifikuje
(identifikacia pouzivatela), a sicasne prideleny predmet, prostrednictvom ktorého tuto identitu
potvrdzuje (autentizacia pouzivatela),

b) prideleny predmet, ktorym sa technickému prostriedku identifikuje, a sti¢asné vyuzitie
technického prostriedku alebo jeho c¢asti na nasnimanie niektorej 2z osobnych
charakteristickych vlastnosti pouzivatela, ktora jeho identitu jednoznacne potvrdzuje,

¢) ina kombinacia sposobov identifikacie a autentizacie podla pismen a) a b), pricom identifikaciu
a autentizaciu pouzivatela nemozno oddelovat.

(4) Identifikator pouzZivatela méze obsahovat informacie urcujuce rozsah opravneni v ramci
technického prostriedku.

(5) Pouzivatel je povinny zabezpecit, aby nedoslo k strate, vyzradeniu alebo zneuzitiu jeho
identifikatora.

(6) Kazdy technicky prostriedok, ktorym sa spracuvaju utajované skutocnosti, obsahuje
kontrolny mechanizmus a blokovaci mechanizmus, ktory zabranuje pouzivatelovi pracovat
s technickym prostriedkom v pripade, Ze jeho identifikator ho na tuto pracu neopravnuje.

(7) Utajovana skutocnost, ktora je vystupom z technického prostriedku, musi byt oznacena
prislusnym stupnom utajenia tak, aby pri akomkolvek dalSom pouziti ¢i manipulacii bolo zarucené
dodrzanie podmienok ustanovenych zakonom pre stupen utajenia spojeny s utajovanou
skutocnostou.

(8) Ustanovenie odseku 7 sa nevztahuje na utajované dokumenty po zasifrovani, ktoré su urcené
na prenos Standardnymi komunikaénymi prostriedkami.

(9) Technické prostriedky st umiestnené v chranenych priestoroch, v ktorych je zaistena ich
ochrana pred neopravnenym pristupom, poskodenim alebo manipulaciou v sulade
s bezpecnostnym projektom. Spésob ochrany technickych prostriedkov zodpoveda poziadavkam na
bezpecnost technickych prostriedkov spracuvajucich utajované skutocnosti.

(10) Technicky prostriedok sa umiestniuje tak, aby sa zamedzilo nepovolanym osobam nazerat
na utajované skutocnosti.

(11) Vsetky nosice utajovanych skutocnosti sa eviduju ako administrativne pomocky.?)
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§6

Poziadavky v oblasti bezpecnosti technickych prostriedkov

(1) Kontrolné mechanizmy a blokovacie mechanizmy sa uplatnuju pocas celej cinnosti
technickych prostriedkov tak, aby tieto boli chranené pred narusenim alebo neautorizovanymi
zmenami.

(2) Na technickych prostriedkoch, ktoré pracuju iba s utajovanymi skuto¢nostami stupna
utajenia Vyhradené, zodpoveda pouzivatel za ich ¢innost; pristup k utajovanym skutocnostiam sa
umoznuje iba v rozsahu pracovnej naplne.

(3) Technické prostriedky, spractuvajiice utajované skutocnosti stupnov utajenia Doverné, Tajné
alebo Prisne tajné, musia zabezpecovat najmenej tieto bezpecnostné funkcie:

a) jednoznacénu identifikaciu a autentizaciu pouzivatela, ktora predchadza vsSetkym dalSim
aktivitam pouzivatela pri spractivani utajovanych skutocnosti na technickom prostriedku,

b) volitelné riadenie pristupu k objektom na zaklade rozliSovania a spravy pristupovych prav
pouzivatela, jeho identity alebo ¢lenstva v skupine pouzivatelov,

c) nepretrzité vedenie kontrolného zaznamu technickych prostriedkov o svojej ¢innosti
s moznostou sledovania, spdtného preskimavania technického prostriedku, ako aj stanovenia
zodpovednosti konkrétneho pouzivatela za nim vykonané Ccinnosti; zaznam pravidelne
kontroluje bezpecnostny spravca,

d) odstranenie utajovanych skutocnosti z paméatovych prvkov po skonceni prace na technickom
prostriedku, ktoré nie su potrebné na dalSie spracovanie, archivaciu alebo manipulaciu
(operacna pamat, doCasné subory a pracovné subory) tak, aby sa znemozZnilo zistenie ich
predchadzajuceho obsahu alebo aby to bolo velmi obtiazne aj za pouzitia Specialnych
laboratérnych prostriedkov a metod; takéto oSetrenie treba vykonat vzdy pred pridelenim tychto
prostriedkov inému subjektu.

(4) Stupen utajenia nosica informacii, ktory bol oznaceny stupniom utajenia Déverné alebo
stupnom utajenia Vyhradené, sa zniZuje iba v pripade, ak odstranenie informacii tvoriacich
utajované skutocnosti sa vykonalo takym spdésobom, aby spatné ziskanie informacii nebolo mozné,
alebo bolo velmi obtiazne v pripade pouzitia Specialnych laboratérnych prostriedkov a metod.

(5) Stupen utajenia nosica informacii, ktory bol oznaceny stupniom utajenia Tajné alebo
stupnom utajenia Prisne tajné, sa neznizuje.

(6) Nepouzitelné nosice informacii sa nicia fyzicky, a to komisionalnym spésobom tak, aby
Ziadnym sposobom nebolo mozné informacie z nosi¢a spatne ziskat.

(7) Technické prostriedky, ktoré spracuvaju utajované skutocnosti stupniov utajenia Tajné alebo
Prisne tajné, sa zabezpecuju proti neziaducemu elektromagnetickému vyzarovaniu, ktoré by mohlo
sposobit vyzradenie utajovanych skutocnosti. Sposob zabezpecenia sa uréi v sulade s inymi
prijatymi bezpecnostnymi opatreniami (najmé s opatreniami objektovej a personalnej bezpecnosti)
a v sulade s ustanoveniami § 7 tak, aby ochrana bola dostatocne zabezpecena pre dany stupen
utajenia.

(8) V pripade neprimeranych nakladov na zaistenie niektorej bezpecnostnej funkcie technického
prostriedku mozZno vykonat jej nahradu pouzitim prostriedku personalnej bezpecnosti,
administrativnej bezpecnosti alebo fyzickej bezpecnosti, pripadne ich vhodnej kombinacie za
podmienky zachovania urovne bezpecnostnej funkcie podla § 7.

(9) Technické prostriedky, ktoré spracuvaju utajované skutocnosti stupniov utajenia Tajné



90/2002 Z. z. Zbierka zakonov Slovenskej republiky Strana 5

a Prisne tajné, musia ukladat utajované skutocnosti na externom nosié¢i informacii (disk, disketa)
v Sifrovanom tvare.

§7

Sposoby zabezpecenia technickych prostriedkov

(1) Technické prostriedky sa zabezpecuju podla osobitného predpisu®) tak, aby toto zabezpecenie
zodpovedalo stupniu utajenia, pre ktory bol technicky prostriedok schvaleny do prevadzky.

(2) V odovodnenych pripadoch sa pouziva aj technicky prostriedok schvaleny do prevadzky pre
nizsi stupen utajenia, ako je stupen utajovanych skutoc¢nosti na nom spractuvanych, ak je ochrana
zabezpecena inym vhodnym sposobom, a to v sulade s bezpecnostnym Standardom, ktory vyda
urad.

§8

Pouzitie systémovych prostriedkov

Pre pracu s utajovanymi skutoc¢nostami stupnov utajenia Doéverné, Tajné alebo Prisne tajné
mozno pouzit len systémovy prostriedok certifikovany uradom?) pre dany stupen utajenia a za
podmienok uvedenych v certifikate technického prostriedku.

§9

Certifikat systémového prostriedku

Pri certifikacii systémového prostriedku sa primerane pouZije § 4.

§ 10
Bezpecnost informaénych systémov

(1) Prevadzkovatel informac¢ného systému zabezpecuje jeho prevadzku prostrednictvom spravcu
informaéného systému a bezpecnostného spravcu a zodpoveda za bezpecnost jeho prevadzky
v sulade s bezpecnostnym projektom a smernicou o pouzivani technického prostriedku.

(2) Uloha bezpecnostného spravcu obsahuje vykon spravy bezpecnosti informaéného systému,
ktory obsahuje najma pridelovanie pristupovych prav, spravu autentizaénych funkecii
a autorizacnych funkcii, vyhodnocovanie kontrolnych zaznamov o ¢innosti informac¢ného systému,
vypracuvanie sprav o neopravnenych manipulaciach informac¢ného systému a tilohy vyplyvajuce zo
smernice o pouzivani technického prostriedku.

(3) Spravca informaéného systému vykonava spravu systému a jeho zdrojov.

(4) Vinformac¢nom systéme sa uloha bezpecnostného spravcu zavadza oddelene od tulohy
spravcu informac¢ného systému.

(5) V informaénych systémoch, spracuvajucich utajované skutocnosti stupnov utajenia Déverné,
Tajné a Prisne tajné, sa musi zabezpecit nepretrzité vedenie kontrolného zaznamu o ¢innosti
informacéného systému a jeho zloziek s mozZnostou jeho sledovania, spdtného preskimavania, ako
aj stanovenia zodpovednosti konkrétneho pouzivatela za nim vykonané aktivity v informaénom
systéme.
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§11
Uéinnost

Tato vyhlaska nadobuda ucinnost 1. marca 2002.

Jan Mojzis v. r.
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1) §9 ods. 1 zakona ¢. 241/2001 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov.

2) § 51 ods. 4 zakona ¢. 241/2001 Z. z.

3) § 54 zakona ¢. 241/2001 Z. z.

4) § 52 ods. 5 zakona ¢. 241/2001 Z. z.

5) Vyhlaska Narodného bezpecnostného tiradu ¢. 455/2001 Z. z. o administrativnej bezpecnosti.

6) Vyhlaska Narodného bezpecnostného uradu ¢. 88/2002 Z. z. o fyzickej bezpecnosti a objektove;j
bezpecnosti.

7) § 53 zakona ¢. 241/2001 Z. z.
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