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91
VYHLASKA
Narodného bezpecnostného aradu
z 30. januara 2002,

ktorou sa ustanovuja podrobnosti o Sifrovej ochrane informacii

Narodny bezpecnostny urad (dalej len ,urad“) podla § 65 zakona ¢. 241/2001 Z. z. o ochrane
utajovanych skutoc¢nosti a o zmene a doplneni niektorych zakonov (dalej len ,zakon®) ustanovuje:

§1
Predmet dpravy
Tato vyhlaska upravuje podrobnosti o

a) certifikacii a schvalovani systémov a prostriedkov S§ifrovej ochrany informacii (dalej len
~prostriedok”) do prevadzky, o ich pouziti, nasadeni, preprave, evidencii a o pouzivani Sifrovych
materialov,

b) vedeni evidencii zamestnancov na uiseku Sifrovej ochrany informacii a o overovani ich odborne;j
sposobilosti,

c) zriadovani rezortného Sifrového organu alebo jemu na roven postaveného Sifrového organu
(dalej len ,rezortny Sifrovy organ®).

§2

Certifikacia a schvalovanie prostriedkov do prevadzky

(1) Hodnotiace poziadavky na certifikaciu prostriedkov, kryptografické metédy a algoritmy
pouzité v prostriedkoch ustanovuje urad v zasadach §ifrovej ochrany informacii.

(2) Urad alebo rezortny Sifrovy organ vydava certifikat prostriedku spolu s navodom na obsluhu
a pravidlami na pouzivanie prostriedku.

(3) Rezortny Sifrovy organ vedie evidenciu certifikatov prostriedkov vydanych vo svojej
pdsobnosti. O vydanych certifikatoch informuje urad.

(4) Urad vedie evidenciu certifikatov prostriedkov vydanych vo svojej pésobnosti a v posobnosti
rezortnych Sifrovych organov.

(5) Na poziadanie rezortného Sifrového organu turad informuje o certifikatoch vydanych v jeho
posobnosti.

(6) Schvalovat do prevadzky mozno iba certifikované prostriedky.
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§3

Postup a sposob certifikacie prostriedkov
(1) Certifikacia prostriedku sa vykonava na zaklade pisomnej Ziadosti.

(2) Ziadost obsahuje
a) nazov, identifikacné cCislo organizacie, adresu Ziadatela,

b) vydané certifikaty inych autorizovanych os6b!) spolu s vysledkami meracich protokolov
a zoznamom noriem, ktorym prostriedok vyhovel,

c) protokol o vykonanych prevadzkovych skuskach prostriedku s uvedenim dosiahnutych
prevadzkovych parametrov,

d) dokumentaciu prostriedku v statnom jazyku? v pisomnej alebo elektronickej forme na beznych

nosicoch elektronického spracovania.

(3) Pri inStalacii v podmienkach -certifikaéného pracoviska alebo uvodného zoznamenia sa
s prostriedkom Ziadatel doda potrebny pocet kusov prostriedku podla rozhodnutia certifikacného
pracoviska.

(4) Urad certifikuje prostriedKky, o ktorych certifikaciu ho poziadal rezortny Sifrovy organ alebo
pravnicka osoba, ktora spifia podmienky priemyselnej bezpeénosti podla osobitného predpisu.s)

(5) Rezortny Sifrovy organ certifikuje prostriedky, o ktorych certifikdciu ho poziadala pravnicka
osoba, ktora splfia podmienky priemyselnej bezpeénosti podla osobitného predpisu.?)

(6) Dokumentacia prostriedku obsahuje tieto 1idaje podla stupna utajenia chranenych
utajovanych skutoc¢nosti:
a) pre stupen utajenia Vyhradené
1. urcenie a vymedzenie sposobu pouzitia prostriedkov,
typ uzivatelského prostredia a systémové zaclenenie prostriedku,
navod na obsluhu prostriedku,

pravidla na pouzivanie prostriedku,

o s W N

zakladné kryptografické parametre, typ kryptografického algoritmu, matematicky model
vSetkych pouzitych kryptografickych metéd v hodnotenom prostriedku,

verifikaéné data a programy na overenie matematického modelu algoritmu prostriedku,
verifikaéné data a programy na overenie a testovanie funkcie prostriedku,

popis kltucového hospodarstva, velkost a Strukturu kltcov prostriedku,

© ©® N o

sposob generovania Sifrovacich kltcov prostriedku,

10. blokovili schému a popis prostriedku s vyznac¢enim sucinnostnych vazieb jednotlivych casti,
11. blokovil schému a popis Casti prostriedku,

12. kryptograficky rozbor prostriedku,

13. bezpecnostny rozbor prostriedku,

14. dokumentaciu a vysledky vykonavanych bezpecnostnych analyz prostriedku,

15. posudenie moznosti zmeny kryptografického algoritmu z hladiska modifikacie prostriedku
a licencnej politiky,

16. postup instalacie prostriedku,
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b)

c)

d)

17
18

. sposob ochrany prostriedku proti kompromitacii utajovanych skutocnosti,

. detekciu kryptografickych chyb,

pre stupen utajenia Doverné uidaje uvedené v pismene a) a

1
2
3
4.
5
6
7

. sposob fyzickej realizacie prostriedku,

technicku dokumentaciu prostriedku a popis funkénych a technickych parametrov,

. sposob spravovania kltacového hospodarstva prostriedku,

sposob generovania pociato¢nych nastaveni prostriedku,

. diagnosticky systém prostriedku,
. popis pouzitych metéd autentizacie a identifikacie prostriedku,

. postup deinstalacie prostriedku,

pre stupen utajenia Tajné uidaje uvedené v pismenach a) a b) a

1.

14.

15.

16.

17.
18.

sposob fyzickej realizacie algoritmu, vSetkych jeho pouzZivanych rezimov ¢innosti vratane
kontrolnych prikladov,

casovy diagram hlavnych funkénych stavov a ¢iastkovych blokov a popis zakladnych
funkénych rezimov prostriedku,

schému zapojenia prostriedku vratane technického popisu, definicného obsahu
programovatelnych obvodov, mikroprogramov, paméati a podobne,

komentovaneé zdrojové texty celého programového vybavenia,

zdrojovy text programového vybavenia prostriedku umoznujuci preklad do tvaru zhodného
s certifikovanym prostriedkom a jeho kontrolu,

bezpecnostné vlastnosti a technické parametre nosica kltacov,
sposob distribucie kltucov,
sposob ochrany kltucov a kryptografického algoritmu pred kompromitaciou,

spoOsob likvidacie kryptografickych stop po deinstalacii,

. popis pouzitych metod, vlastnosti a bezpecnostnych turovni auditnych funkeii,
. pravidla na navrh topologie sieti prostriedkov,
. odolnost prostriedku proti modifikacii kryptografickych casti,

. odolnost a sposob ochrany programovych casti prostriedku proti napadnutiu virusom

a inymi Skodlivymi programami alebo proti ich ¢iastoénej modifikacii,

diagnostiku, priebeh a sposoby testovania a inicializacie kryptografickych c¢asti pri
certifikacii prostriedku,

diagnostiku, priebeh a sposoby testovania a inicializacie kryptografickych casti pri sériovej
vyrobe prostriedku,

sposob ochrany prostriedku proti kompromitacii utajovanych skutocnosti parazitnym
elektromagnetickym vyzarovanim,

bezpecnostné opatrenia pri sériovej vyrobe prostriedku,

spOsob vykonavania servisnej ¢innosti prostriedku u pouzivatela,

pre stupen utajenia Prisne tajné tidaje uvedené v pismenach a) az c) a

1.
2.

reakciu prostriedku na vonkajsie podnety rusenia,

reakcie prostriedku na nahodné, pripadne tiimyselné zmeny pracovného prostredia,
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reakcie prostriedku na vyskyt vlastnej chyby,
odolnost prostriedku proti chybe obsluhy,
bezpecnostné opatrenia pri vyrobe Sifrovacich klucov,

sposob likvidacie chybnych dielcov a komponentov pri sériovej vyrobe a servise prostriedku,

N o g s »

sposob likvidacie pouzitych, pripadne chybnych nosic¢ov kryptografickych prvkov.

§4

Pouzivanie, nasadenie a preprava prostriedkov

(1) Prostriedky moZno pouzivat a nasadzovat iba v sulade s navodom na obsluhu a pravidlami
na ich pouzivanie.

(2) Prostriedok pouzity na ochranu informacii s réznym stuprfiom utajenia musi byt certifikovany
na najvyssi stupen utajenia chranenych informacii.

(3) Za prenos utajovanych skutoc¢nosti technickymi prostriedkami4) sa nepovazuje prenos vnutri
chraneného priestoru.5)

(4) Pouzivat a nasadzovat prostriedky v zahranic¢i s vynimkou zastupitelského tiradu Slovenskej
republiky mozZno len na zaklade medzinarodnej zmluvy o vzajomnej ochrane utajovanych
skutocénostif) a v sulade s nou.

(5) Prepravu prostriedkov uskutocnuje kuriér podla osobitného predpisu.?”)

§5

Evidencia prostriedkov
(1) Rezortny Sifrovy organ vedie evidenciu vSetkych prostriedkov vo svojej sprave.
(2) Evidencia prostriedkov sa vedie samostatne, oddelene od ostatnych materialovych evidencii.

(3) Rezortny Sifrovy organ raz rocne vykona fyzickul inventarizaciu prostriedkov. O vysledku
inventarizacie informuje urad.

§6

Pouzivanie Sifrovych materialov

(1) Sifrové materialy ako sucast prostriedkus) su hesla, kluce, premenné parametre
kryptografickych algoritmov oznacené podla druhu prostriedku a stupna ochrany utajovanych
skutocnosti. Sifrové materialy mozno pouzivat len v sulade s pravidlami na pouzivanie
prostriedku.

(2) Sifrové materialy, ktoré sa pouzili, ktoré su poskodené, podozrivé z neopravnenej
manipulacie a ktorym skoncila platnost je zakazané pouzivat na Sifrova ochranu dalSich
utajovanych informacii.

§7

Overovanie odbornej sposobilosti zamestnanca na aseku sifrovej ochrany informacii

(1) Zamestnanec na useku §ifrovej ochrany informacii preukazuje odbornu spoésobilost znalostou
pravnych predpisov o ochrane utajovanych skuto¢nosti a v pripade prace s prostriedkom aj
znalostou navodu na jeho obsluhu, pravidiel na jeho pouzivanie a praktickej obsluhy prostriedku.
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(2) Odbornu spobsobilost zamestnancov na useku Sifrovej ochrany informacii na stupen utajenia
Vyhradené, Déverné a Tajné overuje rezortny Sifrovy organ.

(3) Odbornu sposobilost zamestnancov na useku Sifrovej ochrany informacii na stupen utajenia
Prisne tajné overuje urad alebo zamestnanci na tuseku Sifrovej ochrany informacii rezortného
Sifrového organu povereni tradom.

(4) Na zaklade overenia odbornej spodsobilosti zamestnanca na useku §ifrovej ochrany informacii
podla odsekov 2 a 3 vydava veduci ustredného organu sStatnej spravy (dalej len ,veduci®)
osvedcenie na pracu na urcenom useku Sifrovej ochrany informacii podla prilohy.

(5) Rezortny Sifrovy organ vedie evidenciu vydanych osvedéeni na pracu na urcenom useku
Sifrovej ochrany informacii.

§8

Vedenie evidencie zamestnancov na useku Sifrovej ochrany informacii

(1) Rezortny Sifrovy organ vedie evidenciu zamestnancov na useku Sifrovej ochrany informacii vo
svojej posobnosti. Urad vedie evidenciu zamestnancov na tuseku Sifrovej ochrany informacii
rezortnych Sifrovych organov.

(2) O zmenach v evidencii zamestnancov na useku S§ifrovej ochrany informacii rezortného
Sifrového organu informuju rezortné Sifrové organy urad.
(3) Evidencia zamestnancov na uiseku Sifrovej ochrany informacii®) obsahuje tieto udaje:
a) meno a priezvisko (rodné priezvisko),
b) datum a miesto narodenia,
c) rodné ¢islo,
d) osobné evidenc¢né ¢islo,
e) nazov a adresu zamestnavatela,
f) vykonavanu funkciu,

g) stupen bezpecnostnej previerky, datum a cCislo vyjadrenia organu vykonavajuceho
bezpecnostnu previerku navrhovanej osoby,

h) datum podpisu zaznamu o urceni navrhovanej osoby oboznamovat sa s utajovanymi
skutoc¢nostami,

i) datum podpisu vyhlasenia o mlc¢anlivosti,

j) evidenc¢né c¢islo a datum vydania osvedéenia na pracu na urcenom useku Sifrovej ochrany
informacii,

k) datum zaradenia do evidencie,

1) datum odnatia osvedéenia na pracu na urc¢enom useku Sifrovej ochrany informacii.

§9

Zriadovanie rezortného sSifrového organu
(1) Ziadost veduceho o suhlas ustredného Sifrového organu na zriadenie rezortného Sifrového
organu ma obsahovat
a) nazov ustredného organu Statnej spravy,

b) odévodnenie zriadenia,



Strana 6 Zbierka zakonov Slovenskej republiky 91/2002 Z. z.

c) navrhovany termin zriadenia,
d) zaclenenie rezortného Sifrového organu v organizac¢nej Strukture ustredného organu Statnej

spravy.

(2) Zamestnancom na useku S$ifrovej ochrany informacii rezortného Sifrového organu méze byt
iba osoba opravnena oboznamovat sa s utajovanymi skutoc¢nostami. Najmenej jeden zamestnanec
na useku Sifrovej ochrany informacii rezortného Sifrového organu musi byt opravnenou osobou
oboznamovat sa s utajovanymi skuto¢nostami stupna utajenia Prisne tajné.

(3) Utajované pisomnosti na useku Sifrovej ochrany informacii sa eviduju v samostatnych
protokoloch pisomnosti. Na evidenciu a manipulaciu s utajovanymi pisomnosfami na useku
Sifrovej ochrany informacii sa vztahuje osobitny predpis.9)

§ 10
ZrusSenie rezortného Sifrového organu
(1) Veduci zrusi rezortny Sifrovy organ, ak
a) pominula potreba Sifrovej ochrany informacii v tstrednom organe Statnej spravy,
b) doslo k zaniku alebo zruSeniu ustredného organu Statnej spravy,
c) doslo k zluceniu ustredného organu Statnej spravy s ustrednym organom Statnej spravy, ktory

ma zriadeny rezortny Sifrovy organ.

(2) Zrusenie rezortného Sifrového organu s uvedenim dévodu a datumu zrusenia veduci vopred
oznami uradu.

(3) Na zruSenie rezortného Sifrového organu veduci uréi komisiu, ktora preveri uplnost
prostriedkov a utajovanych skutocnosti rezortného Sifrového organu a navrhne veducemu sposob
materialového vysporiadania prostriedkov!) a odovzdania utajovanych skutocnosti podla
osobitného predpisu.!?)

§11
Uéinnost

Tato vyhlaska nadobuida ticinnost 1. marca 2002.

Jan Mojzis v. r.
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Priloha
k vyhlaske ¢. 91/2002 Z. z.
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Priloha
k vyhlaske ¢. 91/2002 Z. z.

(Nazov ustredného organu Statnej spravy)

Evidenéné ¢islo:

OSVEDCENIE

NA PRACU NA URCENOM USEKU SIFROVEJ OCHRANY INFORMACIi

Na zaklade overenia odbornej spdsobilosti vykonaného dia: ...........c.cooceveiiiiiiininenn,

vydavam

podla § 64 ods. 2 zakona €. 241/2001 Z. z. o ochrane utajovanych skuto¢nosti
a o zmene a doplneni niektorych zakonov

(meno, priezvisko, miesto narodenia, rodné ¢islo)

osvedcenie

(Uviest konkrétne urceny usek sifrovej ochrany informacii, napriklad na riadenie Sifrového organu, na obsluhu
prostriedku.)

Datum vydania: Veduci ustredného organu Statnej spravy

(podpis a odtlacok peciatky)
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1) Zakon ¢. 264/1999 Z. z. o technickych poziadavkach na vyrobky a o posudzovani zhody
a o zmene a doplneni niektorych zakonov v zneni zakona ¢. 436/2001 Z. z.§ 7 zakona Narodnej
rady Slovenskej republiky ¢. 330/1996 Z. z. o bezpecnosti a ochrane zdravia pri praci v zneni
neskorsich predpisov.

2) Zakon Narodnej rady Slovenskej republiky ¢.270/1995 Z. z. o Statnom jazyku Slovenske;j
republiky v zneni neskorsich predpisov.

3) Vyhlaska Narodného bezpec¢nostného uradu ¢. 28/2002 Z. z. o priemyselnej bezpecnosti.
4) § 6 ods. 3 zakona ¢. 241/2001 Z. z.

5) § 2 pism. b) vyhlasky Narodného bezpe¢nostného uradu ¢. 88/2002 Z. z. o fyzickej bezpeénosti
a objektovej bezpecnosti.

6) Napriklad Dohoda medzi vladou Slovenskej republiky a vladou Spolkovej republiky Nemecko
o vzajomnej ochrane utajovanych skutocnosti (oznamenie ¢. 289/1998 Z.z.), Dohoda medzi
vladou Slovenskej republiky a vladou Ukrajiny o vzajomnej ochrane utajovanych skutocnosti
(oznamenie ¢. 374/1998 Z.z.), Dohoda medzi vladou Slovenskej republiky a vladou Ceskej
republiky o vzajomnej ochrane utajovanych skutocnosti (oznamenie ¢. 72/2001 Z. z.).

7) § 17 a 20 vyhlasky Narodného bezpecnostného uradu ¢. 455/2001 Z. z. o administrativnej
bezpecnosti.

8) § 2 pism. p) zakona ¢. 241/2001 Z. z.

9) § 40 pism. ¢) zakona ¢. 52/1998 Z. z. o ochrane osobnych tudajov v informaénych systémoch
v zneni neskorsich predpisov.

10) Vyhlaska Narodného bezpec¢nostného tiradu ¢. 455/2001 Z. z.
11) Zakon ¢. 278/1993 Z. z. o sprave majetku Statu v zneni neskorsich predpisov.
12) § 22 vyhlasky Narodného bezpecnostného uradu ¢. 455/2001 Z. z.
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