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131
VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009

o formate, obsahu a sprave certifikatov a kvalifikovanych certifikatov
a formate, periodicite a sposobe vydavania zoznamu zrusenych
kvalifikovanych certifikatov (o certifikatoch a kvalifikovanych

certifikatoch)

Narodny bezpecnostny urad (dalej len ,arad”) podla § 6 ods. 10, § 7 ods. 8 a § 8 ods. 6 zakona ¢.
215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov v zneni zakona
€. 214/2008 Z. z.(dalej len ,zakon®) ustanovuje:

§1

Predmet dpravy
Tato vyhlaska upravuje
a) format a obsah certifikatu na spravu a kvalifikovaného certifikatu,
b) podrobnosti o sprave certifikatov,
¢) format zoznamu zrusenych certifikatov,
d) periodicitu vydavania zoznamu zrusenych certifikatov,
e) sposob vydavania zoznamu zrusenych certifikatov,

f) format a obsah potvrdenia existencie a platnosti certifikatov.

§2
Zakladné pojmy

Na ucely tejto vyhlasky sa rozumie

a) certifikditom na spravu certifikat sluziaci na overenie platnosti kvalifikovaného certifikatu —
certifikat uradu, certifikat akreditovanej certifikacnej autority, certifikat casovej peciatky,
certifikat na overenie potvrdenia existencie a platnosti certifikatov!) a certifikat na overenie
zoznamu zrusenych certifikatov,?)

b) digitalnym odtlackom udajov ¢islo vypocitané z tiidajov pomocou hasovacej funkcie.?)

§3

Format a obsah certifikatu na spravu a kvalifikovaného certifikatu

(1) Format certifikatu na spravu a kvalifikovaného certifikatu vymedzuje usporiadanie a spésob
zapisu udajov v certifikdte na spravu a v kvalifikovanom certifikate. Schvalené formaty tychto
certifikatov tirad zverejnuje na svojej webovej stranke.
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(2) Obsahom certifikatu na spravu a kvalifikovaného -certifikatu st udaje uvedené v tele
certifikatu podla § 6 a 7 zakona.

(3) Identifika¢né udaje uvedené v kvalifikovanom certifikate musia obsahovat

a) identifikacné udaje vydavatela certifikatu zhodné s identifikaénymi tidajmi drzitela certifikatu
uvedenymi v certifikate vydanom prislusnej akreditovanej certifikaénej autorite na prislusny
verejny KkIag,

b) obchodné meno a sidlo akreditovanej certifikacnej autority.

(4) Identifikacné udaje drzitela kvalifikovaného certifikatu su
a) meno a priezvisko alebo pseudonym a

b) doplnujuci identifikator zabezpecujuci jednoznacnost identifikacnych udajov drzitela certifikatu.

(5) Certifikat na spravu a kvalifikovany certifikat obsahuje identifikator certifikacného poriadku
akreditovanych certifikacnych sluzieb, ktorého hodnotu zverejiiuje irad v schvalenych formatoch
certifikatov. Identifikator certifikacného poriadku akreditovanych certifika¢nych sluzieb sa smie
pouzit iba v certifikate na spravu a v kvalifikovanych certifikatoch fyzickej osoby.

(6) Kvalifikovany certifikat obsahuje mandat v zneni, ako je uvedené v opravneni na
zastupovanie alebo konanie.

§4

Podrobnosti o sprave kvalifikovanych certifikatov

(1) Pred vydanim kvalifikovaného certifikatu akreditovana certifikaéna autorita alebo registracna
autorita, ktora kona v jej mene, vykonava kontrolu, ¢i

a) osobné udaje ziadatela uvedené v Ziadosti o vydanie kvalifikovaného certifikatu suhlasia
s udajmi v predlozenom preukaze totoznosti,

b) identifikaéné udaje, ktoré sa maju uviest ako identifikacné udaje drzitela certifikatu, suhlasia
s udajmi uvedenymi v Ziadosti o vydanie kvalifikovaného certifikatu,

c) ziadatel o vydanie kvalifikovaného certifikatu disponuje stukromnym klItic¢om prisluchajucim
k verejnému klucu, ktory sa ma uviest v kvalifikovanom certifikate ako verejny klué¢ drzitela
certifikatu,

d) verejny klu¢, ktory sa ma uviest v kvalifikovanom certifikate ako verejny klaé¢ drzitela
certifikatu, nie je zhodny s verejnym kltic¢om drzitela certifikdtu uvedenym v inom certifikate
alebo v kvalifikovanom certifikate vydanom tou istou akreditovanou certifika¢nou autoritou,

e) verejny klu¢, ktory sa ma uviest v kvalifikovanom certifikate ako verejny klac¢ drzitela
certifikatu, a sukromny kIu¢ prislachajici k tomuto verejnému klIi¢u su generované na
bezpecnom zariadeni pre vytvorenie elektronického podpisu.

(2) Akreditovana certifikacna autorita zasiela mesac¢ne uradu zoznam nou vydanych
kvalifikovanych certifikatov a niou vydanych certifikatov na spravu. Zoznam tychto certifikatov
obsahuje sériové ¢islo certifikatu, meno vydavatela, udaje drzitela certitkatu, datum platnosti
certifikatu a iné. Technické podrobnosti o spdsobe dorucenia, formate a obsahu zoznamu
vydanych certifikatov zverejiiuje urad na svojej webovej stranke.
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§5

Format zoznamu zrusenych certifikatov

(1) Format zoznamu zrusenych certifikatov vymedzuje usporiadanie a spdsob zapisu udajov
v zozname. Zoznam obsahuje udaje vydavatela zoznamu, datum a cas vydania zoznamu, sériové
¢islo zruSeného certifikatu, datum a ¢as zrusSenia certifikatu a iné.

(2) Identifikac¢né udaje vydavatela certifikatov uvedené v zozname zrusSenych certifikatov musia
byt zhodné s identifikaénymi tidajmi vydavatela uvedenymi v certifikatoch, ktorych identifikacné
¢isla sa v tomto zozname zrusenych certifikatov nachadzaju.

(3) Identifika¢né udaje vydavatela certifikatov uvedené v zozname zruSenych certifikatov musia
byt zhodné s identifikaénymi tidajmi drzitela certifikatu uvedenymi v certifikate na verejny klac
prislachajuci k sukromnému klucu pouzitému na vytvorenie elektronického podpisu zoznamu
zrusenych certifikatov.

§6

Periodicita vydavania zoznamun zrusenych certifikatov

Zoznamy zrusenych certifikatov sa vydavaju s peribdou maximalne 24 hodin a zaroven tak, aby
od prijatia Ziadosti o zruSenie certifikatu do zverejnenia prvého zoznamu zruSenych certifikatov,
ktory obsahuje jeho ¢islo, neuplynulo viac ako 24 hodin.

§7

Sposob vydavania zoznamu zrusenych certifikatov

(1) Akreditovana certifikaéna autorita vyda novy zoznam zruSenych -certifikatov tak, zZe
v zozname identifikaénych ¢isel certifikatov, ktoré boli zruSené, uvedie vSetky identifikacné cisla
certifikatov, ktoré boli uvedené v predchadzajucom zozname zruSenych -certifikatov spolu
s datumami a ¢asmi ich zrusSenia, a prida identifikacné cisla vSetkych -certifikatov, pre ktoré
nastali skutocnosti podla § 15 zakona; datum a cas ich zruSenia je v intervale od casu vydania
predchadzajuceho zoznamu zruSenych certifikatov do ¢asu vydania zoznamu zruSenych
certifikatov. Identifikacné ¢islo zruseného certifikatu je v zozname zruSenych certifikatov uvadzané
minimalne do uplynutia poévodnej doby platnosti certifikatu. Pred ukonéenim pévodnej doby
platnosti zruseny certifikat musi byt najmenej raz uvedeny v zozname zruSenych certifikatov.

(2) Akreditovana certifikaéna autorita zverejnuje aktualny zoznam zruSenych certifikatov
a vSetky predchadzajuce zoznamy zrusenych certifikatov na svojej webovej stranke.

(3) Akreditovana certifikaéna autorita mesaéne zasiela uradu kazdy nou vydany zoznam
zruSenych certifikatov za uvedené obdobie. Technické podrobnosti o spdésobe dorucenia vydaného
zoznamu zrusSenych certifikatov, formate a obsahu zoznamu zverejnuje urad na svojej webovej
stranke.

§8

Format a obsah potvrdenia existencie a platnosti certifikatov

(1) Akreditovana certifikacna autorita prijima ziadosti o potvrdenie existencie a platnosti
certifikatov vo forme nepodpisaného zoznamu identifikatorov certifikatov. Identifikatory certifikatov
sa skladaju z tychto poloziek:

a) identifikatora pouzitej hasovacej funkcie,

b) digitalneho odtlacku z mena vydavatela certifikatu,
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¢) digitalneho odtlacku z verejného kluca vydavatela certifikatu,
d) sériového cisla certifikatu.

(2) Akreditovana certifika¢na autorita potvrdzuje existenciu a platnost certifikatov potvrdenim vo
forme elektronického dokumentu.

(3) Potvrdenie sa sklada z tela potvrdenia, z elektronického podpisu tela potvrdenia a zoznamu
certifikatov na overenie podpisu tela potvrdenia.
(4) Telo potvrdenia je elektronicky dokument, ktory obsahuje
a) identifika¢né udaje vydavatela potvrdenia, ktory spravuje informacie o certifikatoch,
b) datum a ¢as vydania potvrdenia,
¢) zoznam samotnych potvrdeni na jeden certifikat, ktory obsahuje
1. identifikator certifikatu definovany v odseku 1,
2. stav certifikatu, ktory je platny, zruSeny alebo neznamy,
3. datum a ¢as, v ktorom bol stav certifikatu znamy a spravny,

4. rozSirenie samotného potvrdenia a pozitivne vyhlasenie, ktoré obsahuje identifikator
hasSovacej funkcie a digitalny odtlacok z certifikatu, ktorého stav sa nachadza v odpovedi,
a iné.

(5) Elektronicky podpis tela potvrdenia je vyhotoveny vydavatelom potvrdenia, ktory spravuje
informacie pre tieto certifikaty, pouzitim na to uré¢eného sukromného klaca.

(6) Potvrdenie existencie a platnosti certifikdtov je zoznam identifikatorov certifikatov, ktorym
vydavatel potvrdenia, ktory spravuje informacie o tychto certifikatoch, oznamuje existenciu alebo
predéasné ukonéenie ich platnosti. Potvrdenie splfia poziadavky podla odsekov 1 az 5 a

a) je vydané akreditovanou certifikaénou autoritou alebo uradom,

b) elektronicky podpis tela potvrdenia bol vyhotoveny pouzitim stikromného kltc¢a urceného na
tento ucel,

c) na verejny KklIu¢ patriaci k sikromnému kIi¢u podla pismena b) vydala akreditovana
certifikacna autorita alebo tirad certifikat.

(7) Technické podrobnosti o formate a spdsobe vydavania potvrdenia existencie a platnosti
certifikatov urad zverejnuje na svojej webovej stranke.

§9

ZrusSovacie ustanovenie

Zrusuje sa vyhlaska Narodného bezpecnostného uradu ¢. 538/2002 Z. z. o formate a obsahu
kvalifikovaného certifikatu, o sprave kvalifikovanych certifikatov a o formate, periodicite a spdsobe
vydavania zoznamu zrusSenych kvalifikovanych certifikatov (o kvalifikovanych certifikatoch).

§ 10
Zaverecné ustanovenia

(1) Touto vyhlaskou sa preberaju pravne akty Eurépskych spolocenstiev a Eurdpskej unie
uvedené v prilohe.

(2) Tato vyhlaska bola prijata v stlade s prislusSnym pravnym aktom Eurépskych spolocenstiev?)
pod ¢islom notifikacie 2008/0529/SK.
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§11
Uéinnost

Tato vyhlaska nadobuda ucinnost dnom vyhlasenia.

Frantisek Blanarik v. r.
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Priloha
k vyhlaske ¢. 131/2009 Z. z.

ZOZNAM PREBERANYCH PRAVNYCH AKTOV EUROPSKYCH SPOLOCENSTIEV A EUROPSKEJ
UNIE
Smernica Eurépskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci

spoloc¢enstva pre elektronické podpisy (U. v. ES L 13, 19. 1. 2000; Mimoriadne vydanie U. v. EU,
kap. 13/zv. 24).
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1) IETF RFC 2560 - X.509 Internet Public Key Infrastructure Online Certificate Status Protocol.

2) ITU-T RECOMMENDATION X.509 (08/2005) | ISO/IEC 9594-8: Information technology — open
systems interconnection - the directory: public key and attribute certificate frameworks, IETF RFC
5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.

3) ETSI TS 102 176-1: Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms [Elektronické podpisy a infrastruktury (ESI). Algoritmy
a parametre na bezpecné elektronické podpisy. Cast 1: HaSovacie funkcie a asymetrické
algoritmy].

4) Smernica Eurépskeho parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v.
EU, kap. 3/zv. 20) v platnom zneni.
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