ZBIERKA - ZAKONOV
SLOVENSKEJ REPUBLIKY

Roc¢nik 2009

Vyhlasené: 8. 4. 2009 Casova verzia predpisu ué¢inna od: 15. 3.2014 do: 17.10.2016

Obsah tohto dokumentu ma informativny charakter.

132

VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009

o podmienkach na poskytovanie akreditovanych certifikacnych
sluzieb a o poziadavkach na audit, rozsah auditu a kvalifikaciu
auditorov

Narodny bezpecnostny urad (dalej len ,urad“) podla § 13 ods. 2 a§ 25 ods. 1 zakona ¢.
215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov (dalej len
~zakon®) ustanovuje:

§1

Predmet dpravy

Tato vyhlaska upravuje podrobnosti o

a) materialnych, priestorovych, technickych, organizacnych a pravnych podmienkach na
poskytovanie akreditovanych certifikaénych sluzieb,

b) poziadavkach na audit, rozsah auditu a kvalifikaciu auditorov a o vykone auditu akreditovanej
certifikacnej autority.

Podrobnosti o podmienkach na poskytovanie akreditovanych
certifikacnych sluzieb

§2

Certifikaéna autorita, ktora chce poskytovat akreditované certifika¢né sluzby,

a) doru¢i uradu ziadost o akreditaciu; k Ziadosti o akreditaciu certifikacna autorita predlozi
nalezitosti podla § 13 ods. 3 zakona,

b) preukaze uradu splnenie podmienok podla § 3 aZz 5 na poskytovanie akreditovanych
certifikacnych sluzieb.

§3

(1) Certifikacna autorita, ktora ziada o akreditaciu, musi vlastnit alebo mat zmluvne
zabezpeceny prenajom priestorov na poskytovanie akreditovanych certifikaénych sluzieb, ktoré
vyhovuju bezpecnostnym pravidlam!) a podmienkam podla odsekov 2 az 5.

(2) V pripade poskytovania akreditovanych -certifikaénych sluzieb v prenajatych priestoroch
musi byt samostatny vstup majitela objektu do chranenych priestorov zmluvne obmedzeny len na
nevyhnutné a okamzité rieSenie havarijnych stavov budovy.

(3) Okrem prevadzkovych priestorov musi akreditovana certifikacna autorita zabezpecit dalsie
chranené priestory na bezpecné skladovanie archivnych dokumentov a udajov a mesacnych
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zaloznych kopii udajov systému akreditovanej certifikacénej autority; tieto priestory musia byt
umiestnené v objekte, ktory nie je fyzicky spojeny s objektom, v ktorom sa realizuje poskytovanie
akreditovanych certifikacnych sluzieb.

(4) Technické a organizac¢né opatrenia zaistuju nepretrzitu prevadzku akreditovanej certifikacnej
autority aj v pripade zlyhania =zakladnej technickej infrastruktary najmenej na urovni
poskytovania sluzby registracie poziadaviek u poskytovatela akreditovanej certifikac¢nej sluzby

a) spravy kvalifikovanych certifikatov podla § 2 pism. p) prvého bodu zdkona na poskytovanie
zoznamu zrusenych kvalifikovanych certifikatov,

b) dlhodobého uchovavania elektronickych dokumentov podpisanych zaruc¢enym elektronickym
podpisom alebo opatrenych zarucenou elektronickou pecatou podla § 2 pism. p) druhého bodu
zakona na overenie a zobrazenie dokumentu,

c) vydavania casovych peciatok podla § 2 pism. p) tretieho bodu zakona na registraciu poziadaviek
na vydanie ¢asovej peciatky.

(5) Akreditovana certifikaéna autorita poskytujuca sluzbu dlhodobého uchovavania
elektronickych dokumentov podpisanych zarucenym elektronickym podpisom alebo opatrenych
zarucenou elektronickou pecatou zabezpecuje

a) zobrazenie elektronického dokumentu spésobom umoznujicim zistit jeho obsah,

b) zachovanie integrity dokumentu - potvrdenie, ze obsah dokumentu nebol zmeneny a je
dostupny v podobe, v akej bol do archivu ulozeny,

c) zachovanie autentickosti dokumentu - potvrdenie, Zze elektronicky dokument bol vytvoreny
a podpisany zarucenym elektronickym podpisom alebo opatreny zarucenou elektronickou
pecatou osobou, ktora je uvedena ako podpisovatel elektronického dokumentu alebo pdévodca
elektronickej pecate,

d) evidenciu a uchovanie informacii délezitych z hladiska existencie elektronického dokumentu,
udaje o prevzati, o sposobe ulozenia, o pristupe k dokumentu, o type tlozného média a iné,

e) vykon takych aktivit v ramci manipulacie s elektronickym dokumentom, ktoré umoznia uchovat
nepopieratelnost existencie a integritu tidajov a zaistit ich pozadovanu dostupnost.

(6) Pri vykonavani ¢innosti podla odseku 5 sa uplatnuju Standardy uvedené v medzinarodnych
normativnych dokumentoch.?

(7) Aplikacie pouzivané na poskytovanie sluzby dlhodobého uchovavania elektronickych
dokumentov podpisanych zarucenym elektronickym podpisom alebo opatrenych zarucenou
elektronickou pecatou zabezpecujui, aby bolo mozné overovatl zaruceny elektronicky podpis alebo
zaruCenu elektronicki pecat aj po c¢ase platnosti certifikatov pouzitych na overenie. Pre
zabezpecCenie moznosti overenia zaruc¢eného elektronického podpisu alebo zarucenej elektronicke;j
pecate aplikacie pouzivaju formaty elektronického podpisu pre dlhodobé overovanie uvedené
v eur6pskych normativnych dokumentoch?®) a ¢asové peciatky, ktorych format je uvedeny
v medzinarodnych normativnych dokumentoch.)

(8) Akreditovana certifikacna autorita poskytujuca sluzbu dlhodobého uchovavania
elektronickych dokumentov podpisanych zaruc¢enym elektronickym podpisom alebo opatrenych
zarucenou elektronickou pecatou zabezpecuje, aby dokumenty neboli poskytované tretej strane
bez suhlasu vlastnika.

(9) Certifikacna autorita musi mat vypracovany vlastny systém priebeznej kontroly funkénosti
a bezpecnosti pouzivanych bezpecnostnych prostriedkov a opatreni.
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(10) Pri poskytovani sluzieb podla § 2 pism. p) prvého bodu zakona sa uplatnuju Standardy
uvedené v europskych normativnych dokumentoch.?)

§4
Certifikacéna autorita, ktora zZiada o akreditaciu, predlozi okrem opisu a dokumentacie zakladnych
technickych parametrov a dokumentacie prostriedkov podla osobitného predpisu®) aj
dokumentaciu prostriedkov, ktoré planuje pouzit na podporu poskytovania certifikacnych sluzieb
na

a) vedenie a zabezpecenie archivu dokumentov podla § 18 zakona,

b) prevadzku a zabezpecenie svojej webovej stranky.

§5

Akreditovana certifikacna autorita musi mat vytvorené organizacné podmienky v tomto rozsahu:

a) bezpecnostné pravidla certifika¢nej autority na bezpecny rezim poskytovania akreditovanych
certifikacnych sluzieb a na vykony certifika¢nych ¢innosti,

b) opatrenia urcujuce podmienky vstupu osob do chraneného priestoru, podmienky na pracu
s produktom pre elektronicky podpis alebo elektronickii pecat a opatrenia urcujuce c¢innosti
v pripade vzniku situacie ohrozujicej poskytovanie akreditovanych certifikaénych sluzieb,

¢) organizacné rozClenenie c¢innosti suvisiacich s poskytovanim akreditovanych -certifikaénych
sluzieb medzi rézne osoby a utvary tak, aby bola umoznena vzajomna kontrola, ako aj nezavisla
kontrola vykonavanych ¢innosti,

d) vedenie prevadzkovej dokumentacie certifikacnej autority podla osobitného predpisu!)
primerane podla druhu poskytovanej akreditovanej certifikacnej sluzby,

e) zasady na vykon personalnej prace v ramci certifikac¢nej autority,
f) zasady na vykon vnutornej kontroly v ramci certifikacnej autority,

g) zasady na zaistenie bezpecnosti pri uzatvarani zmluvnych vztahov s pravnickymi osobami alebo
s fyzickymi osobami o poskytovani sluzieb podporujicich poskytovanie sluzieb certifikacnou
autoritou.

§6

Podrobnosti o poziadavkach na audit, rozsah auditu a kvalifikaciu auditorov

(1) Audit bezpecnosti poskytovania certifika¢nych ¢innosti méze vykonat len opravnena fyzicka
osoba alebo pravnicka osoba.

(2) Fyzicka osoba alebo pravnicka osoba moéze by{ opravnena na vykon auditu bezpecnosti
certifikacnych ¢innosti, ak

a) je drzitelkou platného medzinarodného alebo slovenského osvedCenia na vykon auditu
informaénych systémov,

b) ma preukazatelnii odbornu prax v oblasti auditu informaénych systémov nie kratSiu ako pat
rokov,

c) je nezavisla od auditovaného subjektu,

d) zabezpeci, aby pri auditoch nedochadzalo ku konfliktu zaujmov.

(3) Vykon auditu pozostava z overenia

a) bezpecnostnych vlastnosti produktu pre elektronicky podpis alebo produktu pre elektronicku
pecat a bezpecnostnych vlastnosti prostredia, v ktorom sa tento produkt prevadzkuje,

b) bezpecnosti Sifrovacich prostriedkov a rezimu prace s nimi,
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1)

a)

b)

c)

ochrany produktu pre elektronicky podpis alebo produktu pre elektronicku pecat pred
neautorizovanou manipulaciou, zneuzitim a zlyhanim,

bezpecnosti procesov vykonu certifika¢nych ¢innosti,

ochrany komunikaénej infrastruktuary pred utokmi a zlyhaniami,

stiladu poloziek v papierovych a elektronickych zaznamoch vykonu certifikaénych ¢innosti,
vhodnosti a dostato¢nosti bezpec¢nostného zameru, projektu a bezpecnostnych smernic,

vhodnosti a dostatocnosti bezpecnostnych opatreni a prostriedkov, ktoré st Specifikované
v bezpecnostnych smerniciach,

bezpecnostnych opatreni stivisiacich s poskytovanim ¢innosti inymi pravnickymi osobami alebo
fyzickymi osobami,

inych bezpecénostnych opatreni a prostriedkov, ktoré certifikacna autorita prijala s cielom zaistit
spolahlivost a bezpecnost poskytovania certifikacnych sluzieb,

pripravenosti certifikac¢nej autority pri vyskyte udalosti ohrozujucich jej prevadzku — planov pre
pripad havarii a planov obnovy ¢innosti certifikacnej autority,

ostatnych poZadovanych bezpecnostnych poziadaviek na vykon certifikaénych ¢innosti podla
zakona.
(4) Vykon auditu sa kon¢i zaverecnou spravou, ktora pozostava z

vyroku auditora a zo zhodnotenia celkového stavu bezpecnosti certifikac¢nej autority v ¢ase
vykonu bezpecnostného auditu,

popisu zisteni o nedostatkoch bezpecnostného charakteru,

odporuicani na odstranenie zistenych nedostatkov.

§7

Zrusovacie ustanovenie

Zrusuje sa vyhlaska Narodného bezpecnostného uradu ¢. 540/2002 Z. z. o podmienkach na

poskytovanie akreditovanych certifikacnych sluzieb a o poziadavkach na audit, rozsah auditu
a kvalifikaciu auditorov.

§8

Zaverecné ustanovenia

(1) Touto vyhlaskou sa preberaju pravne akty Eurépskych spolocenstiev a Eurdpskej unie

uvedené v prilohe.

(2) Tato vyhlaska bola prijata v sulade s prislusSnym pravnym aktom Eurépskych spolocenstiev?)

pod ¢islom notifikacie 2008/0531/SK.

§9

Uéinnost

Tato vyhlaska nadobuda ucinnost dnnom vyhlasenia.

FrantiSek Blanarik v. r.
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Priloha
k vyhlaske ¢. 132/2009 Z. z.

ZOZNAM PREBERANYCH PRAVNYCH AKTOV EUROPSKYCH SPOLOCENSTIEV A EUROPSKEJ
UNIE

Smernica Eurépskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci
spolocenstva pre elektronické podpisy (U. v. ES L 13, 19. 1. 2000; Mimoriadne vydanie U. v. EU,
kap. 13/zv. 24).
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1) Vyhlaska Narodného bezpecnostného tradu ¢. 133/2009 Z. z. o obsahu a rozsahu prevadzkovej
dokumentacie vedenej certifikacnou autoritou a o bezpe¢nostnych pravidlach a pravidlach na
vykon certifika¢nych ¢innosti.

2) ISO/TR 15801: Electronic imaging — Information stored electronically - Recommendations for
trustworthiness and reliability (ISO/TR 15801 Elektronické zobrazovanie. Informacie uchovavané
elektronicky. Odportucania pre doéveryhodnost a spolahlivost), ISO/TR 18492: Long - term
preservation of electronic document — based information (ISO/TR 18492 Dlhodobé uchovavanie
informacii zaloZenych na elektronickych dokumentoch).

3) ETSI TS 101 733 Electronic Signatures and Infrastructures (ESI). CMS Advanced Electronic
Signatures (CAdES) [Elektronické podpisy a infrastruktury (ESI). CMS zarucené elektronické
podpisy (CAdES)]. ETSI TS 101 903 Electronic Signatures and Infrastructures (ESI). XML
Advanced Electronic Signatures (XAdES) [Elektronické podpisy a infrastruktury (ESI). XML
zarucené elektronické podpisy (XAdES)]. ETSI TS 102 778-4 Electronic Signatures and
Infrastructures (ESI). PDF Advanced Electronic Signature Profiles. Part 4: PAJES Long Term -
PAdES-LTV Profile [Elektronické podpisy a infrastruktiry (ESI). PDF zarucené elektronické
podpisy (PAdES). Cast 4: PAAES dlhodoby format].

4) RFC 3161 Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP) (Protokol ¢asovej
peciatky).

5) ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI). Policy and security
requirements for Trust Service Providers issuing certificates. Part 2: Policy requirements for
certification authorities issuing qualified certificates [Elektronické podpisy a infrastruktuary (ESI).
Poziadavky politiky a bezpecnostné poziadavky pre poskytovatelov doéveryhodnych sluzieb
vydavajucich certifikaty. Cast 2: Poziadavky politiky pre certifikacné autority vydavajuce
kvalifikované certifikaty] CWA 14172-2 EESSI Conformity Assessment Guidance - Part 2:
Certification Authority services and processes [Navod EESSI na posudenie zhody. Cast 2: Sluzby
a procesy certifika¢nych autorit].

6) Vyhlaska Narodného bezpecnostného uradu ¢. 134/2009 Z. z., ktorou sa ustanovuju
podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie casovej peciatky
a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu).

7) Smernica Eurépskeho parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v.
EU, kap. 3/zv. 20) v platnom zneni.
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