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133
VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009

o obsahu a rozsahu prevadzkovej dokumentacie vedenej certifikacnou
autoritou a o bezpeénostnych pravidlach a pravidlach na vykon
certifikacnych ¢innosti

Narodny bezpecnostny urad (dalej len ,urad“) podla § 14 ods. 1 pism. j) a ods. 2 zakona ¢.
215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov (dalej len
~zakon®) ustanovuje:

§1
Predmet dpravy
Tato vyhlaska upravuje
a) obsah a rozsah prevadzkovej dokumentacie certifikacénej autority,

b) bezpecnostné pravidla a pravidla na vykon certifikacnych ¢innosti akreditovanej certifikacnej
autority.

§2
Vymedzenie niektorych pojmov
Na tucely tejto vyhlasky sa rozumie
a) parovymi datami dvojica tvorena verejnym klticom a stikromnym klticom patriacim k danému
verejnému kltcu,
b) bezpecnostnym opatrenim technicky, personalny alebo administrativny prvok ochrany, ktorého
ucelom je udrziavat bezpeény a spolahlivy vykon certifikaénych ¢innosti,

¢) typom certifikatu a casovej peciatky skupina atributov charakterizujicich vydany certifikat
a Casovu peciatku z hladiska ceny a odporuc¢eného vyuzitia; certifikacna autorita méze vydavat
certifikaty a ¢asové peciatky viacerych typov.

§3

Dokumentacia certifikacnej autority

(1) Certifikaéna autorita vypracuva, vedie a aktualizuje dokumentaciu na vykon certifika¢nych
¢innosti.

(2) Dokumentacia certifikac¢nej autority obsahuje
a) prevadzkovua dokumentaciu,

b) bezpecnostné pravidla,
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¢) pravidla na vykon certifika¢nych ¢innosti.

4
Prevadzkova dokumenticia certifikacnej autority
Prevadzkova dokumentacia certifikac¢nej autority obsahuje
a) certifikaény poriadok,
b) vzory zmluv o vydani a pouzivani certifikatu,
¢) cennik poskytovanych certifikaénych sluzieb,
d) prevadzkové zaznamy,

e) iné zaznamy, ktoré certifikacna autorita povazuje za ticelné.

5
Certifikaégn)" poriadok
(1) Certifikaény poriadok obsahuje

a) informacie, pre koho a za akych podmienok poskytuje certifikac¢na autorita svoje sluzby,
b) obmedzenia pri poskytovani svojich sluzieb, ak také obmedzenia existuju,
c) typy certifikatov a ¢asovych peciatok, ktoré certifikacna autorita vydava,
d) podpisové politiky a politiky ¢asovych peciatok,?)
e) prava a povinnosti pouzivatelov sluzieb certifikac¢nej autority,
f) vzor ziadosti o poskytnutie certifikacnej sluzby,
g) pravidla pouzivania a zruSovania certifikatov.

(2) Certifikaény poriadok méze okrem informacii uvedenych v odseku 1 obsahovat aj dalSie
informacie, ktorych zverejnenie certifika¢na autorita povazuje za ucelné.

(3) Certifikacny poriadok akreditovanej certifikacnej autority popisuje tulohy jednotlivych
subjektov a procesy suvisiace so spravou certifikatov, a to
a) prvotnu registraciu ziadosti o vydanie certifikatu,
b) ziadost o vydanie nasledného certifikatu,
¢) vydanie certifikatu,
d) ziadost o zrusSenie certifikatu,
e) zruSenie certifikatu,
f) vydavanie zoznamu zrusenych certifikatov.
(4) Certifikacny poriadok akreditovanej certifikacnej autority obsahuje klasifikaciu

spracovavanych informacii, spésob ich ochrany a pravidla na spristupnovanie tychto informacii
inému subjektu.

() Certifikacny poriadok akreditovanej certifikaénej autority ustanovuje pre kazdy nou
vydavany typ certifikatu a ¢asovej peciatky nalezitosti potrebné na vydanie certifikatu a ¢asovej
peciatky, rozsah pouzitelnosti certifikatov a casovych peciatok a zaruky akreditovanej certifikacne;j
autority pre certifikat a ¢asovu pec¢iatku daného typu.

(6) Certifikacny poriadok akreditovanej certifikacnej autority ustanovuje aj rozsah a sposob
zverejnovania informacii suvisiacich s poskytovanim certifikaénych sluzieb, a to
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a) kontaktnych adries akreditovanej certifikacnej autority,

b) podporovanych Standardov a protokolov pre pristup k zverejiovanym informaciam,

¢) vlastnych certifikatov s rieSenim sposobu ich nahradenia po skonéeni platnosti,

d) vydanych certifikatov, formatu ich zverejnovania a aktualizaciu zoznamu vydanych certifikatov,

e) zoznamov zruSenych certifikatov, formatu ich zverejnovania aich aktualizaciu; pre
akreditovanu certifikacnu autoritu sa odporuca zabezpecit zverejniovanie aspon dvoma od seba
nezavislymi spo6sobmi.

(7) Certifikacny poriadok akreditovanej certifikaénej autority poskytuje informacie o vykonavani

auditu a zaznamenavani prevadzkovych udalosti.

(8) Akreditovana certifikacna autorita moéze mat viacero certifikaénych poriadkov pre rozne typy
vydavanych certifikatov.

(9) Struktura certifikacného poriadku akreditovanej certifikacnej autority je uvedena v prilohe ¢.
1.

§6

Vzor zmluvy o vydani a pouzivani certifikatu

(1) Vydanie certifikdtu ziadatelovi o certifikat sa uskutoénuje na zaklade zmluvy o vydani
a pouzivani certifikatu.

(2) Obsahom zmluvy o vydani a pouzivani certifikatu je definovanie vztahu medzi ziadatelom
o certifikat a certifika¢nou autoritou v stivislosti s vydanim certifikatu.

(3) Certifika¢na autorita moéze mat vypracovanych viacero vzorov zmlav o vydani a pouzivani
certifikatu pre rézne typy vydavanych certifikatov.
(4) Vzor zmluvy o vydani a pouzivani certifikatu obsahuje
a) postup na vydanie a prevzatie prvého certifikatu ziadatelovi o certifikat,
b) postup na vydanie a prevzatie nasledného certifikatu,
c) zavazky certifikaénej autority,
d) zavazky drzitela certifikatu,

e) mozné obmedzenie zodpovednosti certifikaénej autority v pripade poruSenia pravidiel na
vystavenie a pracu s certifikatmi zo strany ziadatela o certifikat,

f) potvrdenie o vydani certifikatu a jeho odovzdani ziadatelovi o certifikat.

§7

Cennik poskytovanych certifikaénych sluzieb

Cennik poskytovanych certifikaénych sluzieb obsahuje zoznam vsetkych certifikaénych sluzieb,
ktoré certifikacna autorita poskytuje, spolu s uvedenim aktudlnej ceny kazdej sluzby alebo
informacie, zZe danu sluzbu poskytuje certifikaéna autorita bezplatne.

§8

Prevadzkové zaznamy

(1) Prevadzkovymi zaznamami si zaznamy v pisomnej alebo elektronickej forme vznikajuce pri
certifika¢nej ¢innosti.
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(2) Certifika¢na autorita zaznamenava vsSetky prevadzkové udalosti pri
a) podavani ziadosti o certifikat a vydavani certifikatu,

b) spracuvani a uchovavani osobnych udajov ziadatela o certifikat,
¢) vydavani certifikatu,

d) vydavani krizového certifikatu,

e) skonceni platnosti certifikatu,

f) poziadavke na zrusSenie certifikatu,

g) zruSeni certifikatu,

h) vytvarani a zverejnovani zoznamu zrusenych certifikatov,

i) manipulacii so siikromnym kltcom certifikacnej autority,

j) vydavani casovej peciatky.

(3) Zaznamy o udalostiach podla odseku 2 sa vytvaraju, uchovavaju a spracuvaju tak, aby sa
zachovala preukazatelnost povodu, dostupnost, integrita, ¢asova autenticita a dévernost tychto
ZAznamov.

(4) Certifikaéna autorita vytvara pisomné zaznamy o
a) prijati Ziadosti o vystavenie certifikatu,

b) odovzdani certifikatu zZiadatelovi o certifikat,
¢) prijati ziadosti a podnetov o zruSenie certifikatu,

d) oboznameni oséb uréenych na vykonavanie ¢innosti suvisiacich s poskytovanim certifikaénych
sluzieb s dokumentaciou a so smernicami certifikacnej autority,

e) preskoleni osdb uvedenych v pismene d) tak, aby ich kvalifikacné predpoklady zodpovedali
vykonavanym cinnostiam,

f) uvedeni do prevadzky a zmene prevadzkového rezimu nastroja na vytvaranie elektronického
podpisu certifikaénej autority, pricom sa vyzaduje, aby tuto operaciu vykonali a pisomne
potvrdili aspon dve fyzické osoby urcéené na tuto ¢innost,

g) technickych zasahoch suvisiacich s prevadzkou a pravidelnou kontrolou technickych zariadeni

a sucasti prevadzkovaného informac¢ného systému.

(5) Certifikacna autorita moéze za podmienok definovanych v jej certifikacnom poriadku vytvarat
zaznamy podla odseku 4 pism. a) azZ c) v elektronickej forme.

9
Bezpeénosgtné pravidla
(1) Bezpecnostné pravidla akreditovanej certifikacnej autority obsahuju
a) bezpecnostnu politiku,
b) bezpecnostny zamer,
c) bezpecnostny projekt,
d) havarijny plan,

e) bezpecnostné smernice.
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(2) Na poskytovanie akreditovanych certifikacnych sluzieb akreditovana certifikacna autorita
realizuje bezpecnostné opatrenia. Bezpecnostné opatrenia su navrhnuté, zdokumentované
a vyuzivané podla bezpecnostnych pravidiel.

(3) Bezpecnostné opatrenia pozostavaju z mechanickych a technickych opatreni, z opatreni na
ochranu produktu pre elektronicky podpis alebo produktu pre elektronicku pecat a z opatreni na
ochranu softvérovych a hardvérovych prvkov infrastruktury, v ktorej sa produkt pre elektronicky
podpis alebo produkt pre elektronicku pecat prevadzkuje.

(4) Mechanické opatrenia su vSetky druhy bezpecnostnych uschovnych objektov, uzamykatelné
kovové skrine, uzamykacie systémy, dvere, mreze, bezpecnostné folie, okna a zasklenia.

(5) Technické opatrenia su

a) elektromechanické zamkové zariadenia a systémy na Kkontrolu vstupov do objektov
a chranenych priestorov a systémy sluziace na elektronické preukazovanie opravnenosti
a totoznosti osob,

b) zariadenia poplachovych systémov sluziace na zistovanie a vyhodnocovanie neopravneného
vstupu do objektu alebo chraneného priestoru,

c) kamerova zostava v ramci uzatvoreného televizneho okruhu,
d) zariadenia elektrickej poziarnej signalizacie,
e) zariadenia na fyzické ni¢enie nosic¢ov informacii,

f) zariadenie na nepretrzité vedenie kontrolného zaznamu o ¢innosti prostriedku pre elektronicky
podpis alebo prostriedku pre elektronickua pecat a systémov evidencie poskytovanych
certifikacnych sluzieb s moznostou sledovania a spidtného preskumavania zaznamu, ako aj
urcenia zodpovednosti za vykonané ¢innosti,

g) iné technické prostriedky sluziace na zabezpecenie objektu, chraneného priestoru, prevadzky
produktu pre elektronicky podpis alebo produktu pre elektronicku pecat, systémov evidencie
poskytovanych certifikovanych sluzieb a médii so zaloZnymi a archivnymi képiami udajov
tychto systémov.

(6) Opatrenia na ochranu produktu pre elektronicky podpis alebo produktu pre elektronicku
pecat st opatrenia spliajtice poziadavky osobitného predpisu.?)

(7) Bezpecnostné opatrenia prijaté akreditovanou certifikac¢nou autoritou musia splfiat najmenej
tieto podmienky:

a) pri poskytovani certifikaénych sluzieb v prenajatych priestoroch musi byt zmluvne obmedzeny
samostatny vstup majitela objektu do chranenych priestorov len na nevyhnutné a okamzité
rieSenie havarijnych stavov budov,

b) okrem prevadzkovych priestorov musi akreditovana certifikacna autorita zabezpecit dalSie
chranené priestory na bezpecné skladovanie archivnych dokumentov a udajov a mesacnych
zaloznych kopii udajov systému certifikaénej autority; tieto priestory musia byt umiestnené
v objekte, ktory nie je fyzicky spojeny s objektom, v ktorom sa poskytuju certifikacné sluzby,

¢) poskytovanie certifikaénych sluzieb musi byt podporené technickymi a programovymi
prostriedkami vyhradenymi vylucne na tento tucel a dosledne oddelenymi od ostatnych
systémov pre beznu administrativu certifika¢nej autority,

d) technické a organizacné opatrenia musia zabezpecCit nepretrzita prevadzku akreditovanej
certifikacnej autority aj v pripade zlyhania zakladnej technickej infrastruktury najmenej na
urovni poskytovania sluzby registracie poziadaviek na funkciu ¢asovej peciatky,
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e) musi sa vypracovat a prevadzkovat vlastny systém priebeznej kontroly funkénosti a bezpecnosti
pouzitych bezpecnostnych prostriedkov a opatreni,

f) musi sa vypracovat a prevadzkovat systém priebezného dokumentovania vSetkych klucovych
aktivit v pouzitom systéme a pravidelného i nahodného vyhodnocovania takto vytvorenych
Zaznamov,

9 - >

g) zaznamy priebezného dokumentovania kltucovych aktivit pouzitého systému sa musia bezpecne
uchovavat na médiach a v tvare pouzitelnom na kontrolu najmenej pocas troch rokov.

(8) Bezpecnostné pravidla vypracuva akreditovana certifikaéna autorita sama alebo s pomocou
externych fyzickych oséb alebo pravnickych os6b. Bez ohladu na sposob vypracovania
akreditovana certifikacna autorita zabezpeci kvalifikovanu externt oponenturu bezpecnostnych
pravidiel. Na tento ucel uradu predlozi

a) udaje o zodpovednom rieSitelovi bezpec¢nostného projektu a jeho kvalifikacii pre oblast

informacnej bezpecnosti,

b) oponentsky posudok predlozeného bezpecnostného projektu od nezavislého externého
Specialistu pre informaénu bezpec¢nost odborne opravneného na vykon auditu podla osobitného
predpisu,?)

c) pri vyhradach externého oponenta uvedenych v oponentskom posudku aj vlastné vyjadrenie

k oponentskému posudku.

(9) Akreditovana certifikacna autorita pri zmenach v platnych bezpecnostnych pravidlach
kvalifikovane posudi ich vplyv na bezpecnost poskytovanych akreditacnych sluzieb
a o navrhovanych zmenach a vyhodnoteni ich vplyvov na bezpeénost bezodkladne informuje turad.

§10
Bezpecnostna politika

(1) Bezpecénostna politika uréuje zakladné poziadavky na ochranu citlivych informacii a zavazky
jednotlivych subjektov vo vztahu k bezpecnosti.

(2) Cielom bezpecnostnej politiky je urcenie cielov a popisu sposobu zabezpecenia celkovej
bezpecnosti certifika¢nej autority.

§11
Bezpecénostny zamer

(1) Bezpecnostny zamer urcuje poziadavky na ochranu informacii zhromazdovanych,
vytvaranych, spraciivanych, prenasanych alebo ukladanych v suvislosti s poskytovanim
certifikacnych sluzieb.

(2) Bezpecnostny zamer obsahuje
a) urcenie informacii, ktoré treba chranit,

b) charakteristiku a popis pouzitia technickych a programovych prostriedkov, pomocou ktorych
bude buduca akreditovana certifika¢na autorita vykonavat svoju ¢innost,

¢) predpokladanu organiza¢nu Struktiru buducej akreditovanej certifikaénej autority s uvedenim
opravneni pre kazdé pracovné zaradenie,

d) popis priestoru, v ktorom st umiestnené prostriedky uvedené v pismene b),

e) poziadavky na celkovii bezpecnost akreditovanej certifikacnej autority, ktora sa sklada
z personalnej bezpecnosti, objektovej bezpecnosti, administrativnej bezpecnosti a bezpecnosti
technickych a systémovych prostriedkov.
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§12
Bezpecnostny projekt

(1) Bezpecnostny projekt je predpis akreditovanej certifikacnej autority, ktory urcuje sposob
ochrany vykonu certifikaénych ¢innosti a ochrany produktu pre elektronicky podpis alebo
produktu pre elektronicku pecat prostrednictvom bezpecnostnych opatreni.

(2) Bezpecnostny projekt pozostava z

a) analyzy rizik infrastruktiry, pomocou ktorej akreditovana certifika¢éna autorita vykonava
certifikacné ¢innosti, s dérazom na procedury suvisiace s vykonom a evidenciou certifikaénych
¢innosti a produktom pre elektronicky podpis alebo produktom pre elektronicku pecat,

b) popisu bezpecnostnych rizik suvisiacich s vykonom certifikacnych ¢innosti a prevadzkou
produktu pre elektronicky podpis alebo produktu pre elektronicku pecat,

¢) popisu bezpecnostnych opatreni na obmedzenie identifikovanych bezpeénostnych rizik,

d) popisu nasadenia, vyuzivania a kontroly bezpecnostnych opatreni.

(3) Sucastou bezpecnostného projektu je urcenie spdésobu ochrany osobnych tudajov pre
certifikacné sluzby podla osobitného zakona.4)

§ 13
Havarijny plan

(1) Obsahom havarijného planu je stanovenie postupov, ktoré sa budu aplikovat v pripade
mimoriadnej udalosti. Pod mimoriadnou udalostou sa na ucely tejto vyhlasky rozumie udalost,
ktora ohrozuje poskytovanie certifikaénych sluzieb a ktora nastava v désledku zlyhania
informac¢ného systému pre certifikacné sluzby.

(2) Sucastou havarijného planu je plan obnovy. Plan obnovy ustanovuje postupy urc¢ené na
obnovu riadnej funkénosti informaéného systému pre certifikacné sluzby po vzniku mimoriadne;j
udalosti.

§14
Bezpecnostné smernice

(1) Bezpecnostné smernice su predpisy akreditovanej certifika¢nej autority, ktoré rozpracuvaju
ustanovenia bezpecnostného zameru do procedur a pracovnych postupov zavaznych pre vsetkych
zamestnancov certifika¢nej autority.

(2) Bezpecnostné smernice upravuju najmenej tieto bezpecnostné opatrenia:
a) umiestnenie a pouzivanie kryptografického zariadenia certifika¢nej autority,
b) riadenie pristupu ku kryptografickému zariadeniu certifikaénej autority,
¢) postup zalohovania dat a skladovania médii so zaloznymi képiami udajov,

d) postupy pri havariach a poruchach produktu pre elektronicky podpis alebo produktu pre
elektronicku pecat, havariach a poruchach infrastruktiury ohrozujucich ¢innost produktu pre
elektronicky podpis alebo produktu pre elektronicku pecat, jeho bezpecnost, ako aj bezpecnost
zaloznych kopii tdajov, ako aj pri havariach a poruchach ohrozujucich autenticitu a integritu
poskytovanych certifikacnych sluzieb,

e) zabezpecenie prevadzky kryptografického zariadenia certifikacénej autority v nudzovych alebo
havarijnych stavoch,
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f) zasady prace s médiami,
g) tvorbu a vyhodnocovanie prevadzkovych zaznamov v pisomnej alebo elektronickej forme,
h) spravu bezpecnostnych prostriedkov,

i) zasady bezpecného spravania sa uzivatelov a spravcov produktu pre elektronicky podpis alebo
produktu pre elektronicku pecat,

j) zistovanie bezpec¢nostnych incidentov a ich rieSenie,

k) monitorovanie a odhalovanie nepovolenych aktivit v produkte pre elektronicky podpis alebo
v produkte pre elektronicku pecat,

1) bezpecnostné procedury spojené s vykonom certifikaénych ¢innosti.

§ 15
Pravidla na vykon certifikacnych ¢innosti

(1) Pravidla na vykon certifikacnych ¢innosti uré¢uju postup, ktory akreditovana certifikac¢na
autorita uplatnuje pri zabezpecovani poskytovanych certifikaénych sluzieb. Pravidla na vykon
certifikacnych ¢innosti vychadzaju z obsahu a struktury certifikaéného poriadku.

(2) Pravidla na vykon certifikaénych c¢innosti akreditovanej certifikaénej autority obsahuju
procedury a postupy suvisiace s

a) generovanim parovych dat certifikacnej autority, so spésobom ochrany sukromného kluca
certifikacnej autority a so spdosobom ziskania certifikatu certifika¢nej autority,

b) generovanim parovych dat ziadatela o certifikat,

c) archivaciou certifikatov,

d) bezpecnostou pocitacového vybavenia,

e) kontrolou proceduralnej bezpecnosti, fyzickej bezpecnosti, bezpecnosti pocitacovej siete,
bezpecnosti informacéného systému a bezpecénosti kryptografického modulu.
(3) Pravidla na vykon certifikaénych ¢innosti akreditovanej certifikacnej autority obsahuju aj

technické Specifikacie

a) formatov udajov suvisiacich s poskytovanim certifikac¢nych sluzieb,

b) odkazov na prislusné predpisy,

¢) Standardov pouzivanych pri vykone certifikaénych sluzieb.

(4) Struktura pravidiel na vykon certifikaénych ¢innosti je uvedena v prilohe ¢. 2.

§ 16
Zrusovacie ustanovenie

ZrusSuje sa vyhlaska Narodného bezpec¢nostného uradu ¢. 541/2002 Z. z. o obsahu a rozsahu
prevadzkovej dokumentacie vedenej -certifikacnou autoritou a o bezpecnostnych pravidlach
a pravidlach na vykon certifikacénych ¢innosti.

§17
Zaverecné ustanovenia

(1) Touto vyhlaskou sa preberaju pravne akty Eurépskych spolocenstiev a Eurdpskej unie
uvedené v prilohe ¢. 3.
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(2) Tato vyhlaska bola prijata v sulade s prislusnym pravnym aktom Eurépskych spolocenstievs)
pod ¢islom notifikacie 2008/0532 /SK.

§ 18
Uéinnost

Tato vyhlaska nadobuda ucinnost dnnom vyhlasenia.

FrantiSek Blanarik v. r.



Strana 10 Zbierka zakonov Slovenskej republiky 133/2009 Z. z.

Priloha ¢€. 1
k vyhlaske ¢. 133/2009 Z. z.

STRUKTURA CERTIFIKACNEHO PORIADKU AKREDITOVANEJ CERTIFIKACNEJ AUTORITY
1. UVOD

Zakladné informacie o uicele dokumentu. Sucastou certifikaéného poriadku certifikaénej
autority moze byt urcenie rozsahu pouzitelnosti certifikatov a éasovych peciatok. Uvodné
ustanovenia obsahuju tiez kontaktné informacie o certifikacnej autorite, najma adresu
elektronickej posty, telefonicky a faxovy kontakt.

2. VSEOBECNE USTANOVENIA

Zakladné vychodiska pre legislativne vztahy a procedury poskytovania akreditovanych
certifika¢nych sluzieb.

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Povinnosti

Zavazky vsetkych subjektov vstupujucich do procesov suvisiacich s poskytovanim
akreditovanych certifikaénych sluzieb. Definicia zavazkov vSetkych subjektov vstupujucich
do procesov suvisiacich s certifikatmi a ¢asovymi peciatkami

a) certifikac¢nej autority,
b) registracnej autority,
c) ziadatela o certifikat alebo drzitela certifikatu,

d) subjektu, ktory kona na baze dovery v dany certifikat a/alebo na zaklade elektronického
podpisu overeného danym certifikatom (dalej len ,pouzivatel certifikatu®),

e) spravcov adresarov.

Pravne zaruky
Opis zodpovednosti kazdého subjektu za

a) zaruky a obmedzenia poskytovanych zaruk,
b) typy krytych §kod,

c) ohranicenie moznych strat,

d) dalSie obmedzenia zodpovednosti.

Finan¢na zodpovednost

Definovanie finan¢énej zodpovednosti certifikaénej autority vratane jej presného rozsahu.

RieSenie sporov

Urcenie spdsobu interpretacie certifikacného poriadku a spoésobu rieSenia sporov.
Poplatky

Specifikacia poplatkov, ktoré si certifikaéna autorita alebo registracna autorita uctuje za
sluzby spojené s vydavanim certifikatov a ich spravou.

Zverejnovanie informacii
Zavazky certifikac¢nej autority suvisiace so zverejnovanim informacii, a to

a) publikovanie informacii o vlastnych postupoch a procedurach, vlastnych certifikatoch
a stave tychto certifikatov,

b) periodicita publikovania informacii,

¢) poziadavky na vyuzivanie zverejnovanych informacii spravovanych certifikaénou
autoritou trefou stranou, poziadavky na vyuzivanie adresarov spravovanych
certifika¢nou autoritou trefou stranou.

2.7. Audit zhody

Informacie suvisiace s pravidelnymi auditmi zhody s deklarovanymi zavizkami, a to
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a) frekvencia a periodicita auditu,

b) identita a kvalifikacia auditora, ako aj jeho vztah k auditovanému subjektu,
c) zoznam oblasti, ktoré st predmetom auditu zhody,

d) zoznam opatreni realizovanych na zaklade vysledkov auditu.

2.8. Dovernost
Zavazky certifikacnej autority suvisiace s ochranou informacii, a to

a) typy informacii, ktoré ma certifika¢na autorita chranit,

b) typy informacii, ktoré nie su klasifikované ako déverné,

c) kto bude oboznamovany o zrusSeni certifikatu,

d) politika poskytovania informacii vyzadovanych podla zakona,
e) pripady, v ktorych sa doverna informacia méze zverejnit.

2.9. Ochrana prav dusevného vlastnictva

Opis vlastnickych prav k certifikatom, procediram a klticom.

3. IDENTIFIKACIA A AUTENTIFIKACIA

Opis procedur suvisiacich s autentifikaciou ziadatela o certifikat pri prvom vydani certifikatu,
pri zruseni certifikatu a pri vydani nasledného certifikatu.

3.1. Inicialna registracia
Zakladné vlastnosti procesov identifikacie a autentifikacie pri registracii subjektu
a vydavani certifikatu. Medzi zakladné otazky rieSené v tejto casti patria

a) typy mien, pravidla na interpretaciu mien, poziadavky na jednozna¢nost a zmysluplnost
mien,

b) sposob rieSenia sporov tykajucich sa mien,

c) ¢i a akym spdésobom musi ziadatel o certifikat preukazat vlastnictvo sukromného kluca
k verejnému klucu v ziadosti o certifikat,

d) autentifika¢né poziadavky pre organizacie a jej zastupcov.
3.2. Vydanie nasledného certifikatu
Procesy suvisiace s vydanim nasledného certifikatu po skonceni alebo pred skoncenim
platnosti existujiceho certifikatu, ak tento certifikat nebol zruseny.

3.3. Vydanie nasledného certifikatu po zruseni certifikatu

Procesy suvisiace s vydanim nasledného certifikatu, ak bol existujuci certifikat zruseny.
3.4. Ziadost o zrusenie certifikatu
Procesy suvisiace so spracovanim pozZiadaviek na identifikaciu subjektu pri ziadosti
o zrusenie certifikatu.

4. PREVADZKOVE POZIADAVKY

Opis procedur suvisiacich s vydavanim certifikatov.
4.1. Ziadost o vydanie certifikatu
Procesy suvisiace so zaregistrovanim ziadatela o certifikat a s vystavenim ziadosti
o vydanie certifikatu.
4.2. Vydanie certifikatu

Procesy suvisiace s vydanim certifikatu a informovanim ziadatela o certifikat o vydani
certifikatu.
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4.3. Prevzatie certifikatu

Procesy suvisiace s prevzatim certifikatu a naslednym publikovanim certifikatov.

4.4. ZruSenie certifikatu
Procesy suvisiace so zrusenim certifikatu su

a) urcenie okolnosti, za ktorych mozno certifikat zrusit,

b) urcenie, kto mo6ze o zrusenie certifikatu poziadat,

¢) postup na vystavenie a spracovanie ziadosti o zruSenie certifikatu,

d) interval na zruSenie certifikatu na zaklade poziadavky,

e) urcenie periodicity publikovania zoznamu zrusenych certifikatov,

f) poziadavky na pouzivatelov certifikatov na sledovanie zoznamu zrusSenych certifikatov,

g) opis moznosti on-line zistovania stavu certifikatu a poziadavky na pouzivatelov
certifikatov na vyuzivanie on-line mechanizmov na zistovanie stavu certifikatu,

h) iné moZnosti informovania o zruSeni certifikditu a poziadavky na pouzivatelov
certifikatov na vyuzivanie inych mechanizmov na zverejiiovanie zrusenia certifikatu,

i) akakolvek kombinacia predchadzajucich mechanizmov, ak dévodom zruSenia certifikatu
je kompromitacia sukromného kltca.

4.5. Procedury pre audit bezpecnosti
Procesy suvisiace so zaznamenavanim prevadzkovych udalosti a systému auditu su

a) typy zaznamenavanych prevadzkovych udalosti,
b) frekvencia spracovania a auditu prevadzkovych zaznamov,
c) periéda uchovavania prevadzkovych zaznamov,

d) ochrana prevadzkovych zaznamov so zameranim na pristupové prava, ochrana proti
modifikacii a proti vymazaniu,

e) zalohovanie prevadzkovych zaznamov,
f) sposob informovania subjektov o zaznamenavani ¢innosti.

4.6. Archivacia zaznamov
Procesy suvisiace s archivaciou zaznamov so zameranim na

a) typy zaznamenavanych udalosti,

b) lehotu uchovavania archivnych zaznamov,

¢) pristupové prava a ochranu archivnych zaznamov proti modifikacii a proti vymazaniu,
d) zalohovanie archivnych zaznamov,

e) poziadavky na casové udaje v zaznamoch,

f) procedury na overovanie archivnych informacii.

4.7. Zmena Kklacov

Procesy suvisiace so zverejnenim nového verejného kltca certifika¢nej autority.

4.8. Havarijny plan
Procesy suvisiace s rieSenim havarijnych situacii. Kazda z tychto oblasti sa rozpracuva
samostatne a ide o procedury

a) na obnovu cinnosti, vratane cinnosti pocas samotnej havarie, ak vypoctové zdroje,
programové vybavenie alebo udaje certifikacnej autority su poskodené alebo je
podozrenie, Ze su poskodené; procedury opisuji spdsob obnovenia bezpecného
prostredia, urcenia, ktoré certifikaty sa zrusia, ¢i mozno dalej pouzivat sukromny klué
certifika¢nej autority, ako sa novy verejny klu¢ zverejni,

b) obnovy, ak certifikat certifikaénej autority je zruSeny; procedury opisuju spésob obnovy
bezpecného prostredia a spdsob zverejnenia nového verejného kluca,
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c) obnovy, ak sukromny kIuc¢ certifikacnej autority je skompromitovany; procedury opisuju
sposob obnovy bezpecného prostredia a spdsob zverejnenia nového verejného kluca,

d) certifikacnej autority pre prevadzku a obnovu prevadzky v pripade havarijnych situacii
(napriklad katastrofy prirodnej alebo inej povahy) a pred obnovou bezpecného
prevadzkového prostredia v povodnych alebo nahradnych prevadzkovych priestoroch.

4.9. Skoncenie ¢innosti certifika¢nej autority

Procesy suvisiace so skonc¢enim c¢innosti certifikaénej autority a zverejnenim oznamenia
o skonceni ¢innosti vratane archivacie podkladov.

5. FYZICKE, PROCEDURALNE A PERSONALNE BEZPECNOSTNE OPATRENIA

Opis bezpecnostnych opatreni certifikacnej autority na zabezpecenie bezpecnej prevadzky
a Cinnosti. V ramci opisovanych opatreni je samostatna pozornost venovana certifikacne;j
autorite, adresarovym sluzbam, registracnej autorite, ako aj pouzivatelom.

5.1. Opatrenia na fyzicku bezpecnost
Opis fyzickych bezpecnostnych opatreni suvisiacich s prevadzkovymi priestormi
certifika¢nej autority. Opisované oblasti zahimnaju

a) lokalizaciu a konstrukciu prevadzkovych priestorov,
b) fyzicky pristup,

c) elektrické napajanie a vzduchotechniku,

d) rozvody vody a kanalizacie,

e) opatrenia ochrany pred poziarmi,

f) uchovavanie technickych nosicov dat,

g) nakladanie s odpadmi,

h) zalozné prevadzkové priestory.

5.2. Proceduralne opatrenia

Opis bezpecnostne Kkritickych roli aich zodpovednosti suvisiacich so zabezpecenim
prevadzky. Pocet oséb pozadovanych na splnenie kazdej ulohy. Poziadavky na identifikaciu
a autentifikaciu definovanych roli sa moézu formulovat v tejto casti.

5.3. Personalne bezpecnostné opatrenia
Personalne bezpecnostné opatrenia obsahuju

a) poziadavky na procedury preverovania osob suvisiacich s obsadzovanim bezpecnostne
kritickych roli, ako aj dalSieho personalu certifikaénej autority,

b) poziadavky na Skolenia a procedury vykonavania Skoleni pracovnikov,
c) poziadavky na interval preskolovania personalu,
d) poziadavky na frekvenciu a rotaciu pracovnikov v ramci roli v prevadzke,
e) sankcie za neautorizovanu c¢innost, neautorizované vyuzivanie pridelenych prav
a pristupu k systémom,
f) bezpecnostné poziadavky na zmluvne zabezpecované ¢innosti,
g) poziadavky na dokumentaciu poskytovanu jednotlivym pracovnikom.
6. TECHNICKE BEZPECNOSTNE OPATRENIA

Opis technickych bezpecnostnych opatreni certifikaénej autority na ochranu
kryptografickych klucéov a aktivaénych udajov, ako st napriklad hesla, PIN ¢isla, kltuce. Tato
cast moze definovat poziadavky na adresarové sluzby a dalSie subjekty, napriklad registracné

autority suvisiace s ochranou kryptografickych kltucov a kritickych bezpec¢nostnych parametrov.
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Opis technickych bezpecnostnych opatreni vyuzivanych na bezpecné generovanie parov klacov,
autentifikaciu pouzivatelov, vydavanie certifikatov, zruSenie certifikatov, audit a archivaciu.

6.1.

6.2.

6.3.

6.4.

Generovanie a instalacia klacov

Generovanie a insStalacia paru klucov sa opisuje pre vydavatela certifikatov, registracné
autority, adresarové sluzby, drzitelov certifikatov a pouzivatelov certifikatov. Rozpracuvaju
sa oblasti, v ktorych sa identifikuje,

a) kto generuje par sukromného a verejného kluca pre dany subjekt,
b) sposob bezpecného poskytnutia sikromného kluca danému subjektu,

c) sposob bezpecného poskytnutia sukromného kluca daného subjektu vydavatelovi
certifikatu,

d) sposob bezpecného poskytnutia verejného kluca certifikaénej autority pouzivatelom
certifikatu,

e) aku dizku maju klagée,

f) kto generuje parametre verejného kluca,

g) kontrola kvality parametrov v procese generovania kltcov,

h) sposob generovania kltucéov softvérovymi alebo hardvérovymi prostriedkami,

i) sposob pouzitia, na ktory sa klIGC generuje alebo na aké ucely je jeho pouzivanie
obmedzené.

Ochrana sukromného klaca

Analyzuju sa poziadavky na ochranu stiikromného kluca, a to

a) aké standardy sa vyZaduju pre modul generujuci kluce, napriklad FIPS 140-2,

b) ak je sukromny kluc¢ pod kontrolou N osob z celkového poctu M os6b, treba stanovit
parametre; pripad zdvojenej kontroly je Specialnym pripadom tohto principu, kde N = 2,
M=2,

c) ak je moznost rekonstrukcie sukromného kluca, urcuje sa, kto je vykonavatelom
rekonstrukcie, akou formou sa prislusny klu¢ rekonstruuje a aké su bezpecnostné
opatrenia v takomto systéme; rekonstrukciou sukromného kltica sa rozumie metoda tzv.
~Key escrow”,

d) ak je sukromny klac¢ zalohovany, urcuje sa, kto vykonava zalohovanie, akym sposobom
sa zalohovanie vykonava a ako sa zaloha chrani,

e) ak je sukromny kluc archivovany, urcuje sa, kto vykonava archivaciu, akym sposobom
sa archivacia vykonava a ako sa archivovany kla¢ chrani,

f) kto vklada sukromny klt¢ do kryptografického modulu, akym sposobom sa klu¢ vklada
a akym sposobom sa stukromny klu¢ v kryptografickom module uchovava,

g) kto moze aktivovat a pouzivat sukromny klIu¢, akym spdsobom sa aktivacia vykonava,
napriklad prihlasenie pouzivatela, PIN cislo, token, automaticky; pri aktivacii kltica, ako
dlho je kla¢ aktivovany, jednorazovo, na urcity ¢as, neobmedzene,

h) kto a akym spdsobom moze deaktivovat sukromny klac,

i) kto a akym sposobom moze znicit suikromny KkIG¢.

Manazment parovych dat

Opis dalsich aspektov manazmentu parovych dat pre vsetky subjekty obsahuje tidaje,

a) ¢i sa verejny klIuc archivuje, ak ano, kto vykonava archivaciu a aké su bezpecnostné
opatrenia,

b) o ¢casovych intervaloch pouzivania parovych dat pre sukromné kltuce a verejné kluce.

Aktivacné udaje

Opis bezpecnostnych opatreni na ochranu aktivaénych tudajov pre cely Zivotny cyklus
aktivacnych udajov od ich generovania po pouzivanie, archivaciu a znicenie. Pre aktivacné
udaje treba riesit analogické problémy ako pri ochrane kltcov.



133/2009 Z. z. Zbierka zakonov Slovenskej republiky Strana 15

6.5. Pocitacové bezpecnostné opatrenia

Opis pocitacovych bezpecnostnych opatreni, napriklad pouzivanie bezpecnych systémov,
riadenie pristupu, audit, testovanie bezpecnosti a penetracné testovanie. Moze byt
popisany aj sposob ziskavania produktov, hodnotenie bezpecnosti pocitacového systému,
napriklad podla technickej normy,® poziadavky na vyhodnocovanie a testovanie produktov,
ich certifikaciu a akreditaciu.

6.6. Bezpecnostné opatrenia na vyvoj a riadenie bezpecnosti
Opis bezpecnostnych opatreni na vyvoj, napriklad bezpecnost vyvojového prostredia,
bezpecnost vyvojového timu, bezpecnost systému riadenia konfiguracii a udrzby, vyvojové
postupy, modularita, vyuzivanie navrhu zabezpecujuceho odolnost proti vypadkom
a chybam. Opatrenia na riadenie bezpecnosti moézu opisoval vykonavané testy zamerané
na zistenie stladu systémov a sieti s definovanymi Standardmi. Tieto prostriedky mézu byt

zamerané na Kkontrolu integrity bezpecnostného softvéru, firmvéru a hardvéru na
zabezpecenie ich spravnej a kontrolovanej prevadzky.

6.7. Sietové bezpecnostné opatrenia

Opatrenia na ochranu sietovej infrastruktuary vratane vyuzivania firewallov.

6.8. Opatrenia pre kryptografické moduly

Opatrenia na ochranu, navrh a vyuzivanie kryptografickych modulov, uréenie rozhrania
a okolia modulu, vstupy, vystupy, role a sluzby, stavovy diagram, fyzicka bezpecnost
a softvérova bezpecnost, zhoda so schvalenymi algoritmami, elektromagneticka
kompatibilita a vnutorné testy. PoZiadavky mézu byt definované referenciou pouzivaného
Standardu, napriklad FIPS 140-2.

7. PROFILY CERTIFIKATOV A ZOZNAMOV ZRUSENYCH CERTIFIKATOV

Opis profilov certifikatov a zoznamu zrusenych certifikatov.

7.1. Profil certifikatu

Format, obsah a nastavenie typickych hodnot jednotlivych poloziek vydavanych
certifikatov.

7.2. Profil zoznamu zrusenych certifikatov

Format a obsah zoznamu zrusenych certifikatov.

8. ADMINISTRACIA SPECIFIKACII

Sposob spravovania a aktualizacie certifikacného poriadku a pravidiel na vykon
certifikacnych ¢innosti.

8.1. Zmenové procedury
Procedury realizacie zmien pre potrebu aktualizacie alebo zmeny certifikacného poriadku,
ktoré obsahuju zoznam suicasti Specifikacii,

a) ktoré sa mozu zmenit bez oznamenia a bez zmien identifikatora certifikaéného poriadku,

b) ktoré sa mozu zmenif po uplynuti oznamovacieho intervalu bez zmien identifikatora
certifikaéného poriadku; procediry na oznamovanie zmien sa opisuju tiez vratane
terminov na pripomienkovanie a zapracovanie pripomienok, mechanizmov na zaverecné
zapracovanie zmien pred zavedenim zmien,

¢) ktorych zmena vyzaduje zmenu identifikatora certifikaéného poriadku.
8.2. Procedury na zverejnovanie a upozornenie st

a) mechanizmy na distribuovanie certifikaéného poriadku vratane riadenia pristupov
v takejto distribucii,
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b) zoznam dokumentov, informacii a procedur, ktoré existuju, ale sa nezverejnuju.

8.3. Procedury na schvalovanie

Sposob uréenia zhody pripadného Specifického certifika¢ného poriadku so vSeobecnym
certifikaénym poriadkom.
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Priloha ¢&. 2 k vyhlaske &. 133/2009 Z. z.
STRUKTURA PRAVIDIEL NA VYKON CERTIFIKACNYCH CINNOSTI

Struktura pravidiel na vykon certifikacnych ¢innosti je zhodna so struktarou podla prilohy ¢. 1
a obsahuje informacie, ako certifikacna autorita plni poziadavky podla certifikacného poriadku
identifikovaného objektovym identifikatorom.

Dokument pravidiel na vykon certifikacnych c¢innosti obsahuje najmenej jeden objektovy
identifikator certifikacného poriadku a odkaz na adresu webového sidla, na ktorom sa nachadza
certifikaény poriadok definujuci poziadavky identifikované objektovym identifikatorom.
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Priloha ¢é. 3
k vyhlaske ¢. 133/2009 Z. z.

ZOZNAM PREBERANYCH PRAVNYCH AKTOV EUROPSKYCH SPOLOCENSTIEV A EUROPSKEJ
UNIE

Smernica Eurépskeho parlamentu a Rady 1999/93/ES 2z 13. decembra 1999 o ramci
spolocenstva pre elektronické podpisy (Mimoriadne vydanie U. v. EU, kap. 13/zv. 24).
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1) Vyhlaska Narodného bezpecnostného uradu ¢. 135/2009 Z. z. o formate a spoésobe vyhotovenia
zaruceného elektronického podpisu, sposobe zverejnovania verejného kluca tradu, podmienkach
platnosti pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach overovania
zaruceného elektronického podpisu, formate casovej peciatky a sposobe jej vyhotovenia,
poziadavkach na zdroj casovych udajov a poziadavkach na vedenie dokumentacie casovych
peciatok (o vyhotoveni a overovani elektronického podpisu a Casovej peciatky).

2) Vyhlaska Narodného bezpecnostného uradu ¢. 134/2009 Z. z., ktorou sa ustanovuju
podrobnosti o poziadavkach na bezpeéné zariadenia na vyhotovovanie casovej peciatky
a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu).

3) Vyhlaska Narodného bezpecnostného uradu ¢. 132/2009 Z. z. o podmienkach na poskytovanie
akreditovanych certifika¢nych sluzieb a o poziadavkach na audit, rozsah auditu a kvalifikaciu
auditorov.

4) Zakon ¢. 428/2002 Z. z. o ochrane osobnych tidajov v zneni neskorsich predpisov.

5) Smernica Europskeho parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998, Mimoriadne vydanie U. v.
EU, kap. 3/zv. 20) v platnom zneni.

6) Subor ISO/IEC 15408 Information technology. Security techniques. Evaluation criteria for IT
security (Informaéné technolégie. Bezpecnostné techniky. Kritéria na hodnotenie bezpeénosti IT).
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