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134

VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009,

ktorou sa ustanovuja podrobnosti o poziadavkach na bezpecné

zariadenia na vyhotovovanie casovej peciatky a poziadavky na

produkty pre elektronicky podpis (o produktoch elektronického
podpisu)

Narodny bezpec¢nostny urad (dalej len ,irad“) podla § 9 ods. 1 pism. d) a § 24 ods. 17 zakona ¢.

215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov v zneni zakona
€. 214/2008 Z. z. (dalej len ,,zakon") ustanovuje:

§1
Predmet vyhlasky
Tato vyhlaska upravuje
a) podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie casovej peciatky,

b)

poziadavky na produkty pre elektronicky podpis.

§2

Podrobnosti o poziadavkach na bezpecné zariadenie na vyhotovovanie casovej peciatky

Bezpec¢né zariadenie na vyhotovovanie casovej peciatky podla § 2 pism. x) zakona je zariadenie,
ktoré splna nasledujuce poziadavky:

a)

b)

c)

d)

€)

sukromny klIuc¢ a verejny kluc¢ vydavatela casovej peciatky sii vyhotovované kontrolovanym
a riadenym sposobom,

sukromny klG¢ vydavatela casovej peciatky zostava utajeny a su odstranené rizika, ktoré mozu
sposobit narusenie jeho integrity,

integrita a autenticita verejného kluc¢a vydavatela cCasovej peciatky sluziaceho na overenie
podpisu, ako aj kazdého zo suvisiacich parametrov je zabezpecenad pocas distribucie
prijimatelom,

zivotnost certifikatu vydavatela casovej peciatky nesmie byt dlhsia ako casovy interval, pocas
ktorého zvoleny algoritmus a dlzka kluca vyhovuju stanovenému ucelu,

sukromny KkIuc¢ vydavatela casovej peciatky nesmie byt pouzitelny po uplynuti jeho platnosti,
bezpecnost kryptografického hardvéru sluziaceho na podpisovanie c¢asovej peciatky nie je
znizena ani narusena pocas celej jeho Zivotnosti,

inStalacia, aktivacia a vyhotovovanie kopii podpisovych klucov vydavatela casovej peciatky
v kryptografickom hardvére prebieha vo fyzicky zabezpecenych priestoroch doéveryhodnymi
opravnenymi osobami,
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h) instalaciu, aktivaciu a vyhotovovanie kopii sukromného kluca vydavatela casovej pecCiatky
v kryptografickom hardvére moézu vykonaf najmenej dve opravnené osoby ich sucasnou
¢innostou,

i) kryptograficky hardvér sluziaci na podpisovanie casovej peciatky pracuje v sulade
s technicko-prevadzkovou dokumentaciou a bezpecnostnou politikou a pri poruchach mozno
identifikovat ich pri¢inu a sposobené nasledky,

j) sukromny klué¢ vydavatela ¢asovej peciatky ulozeny na kryptografickom hardvére vydavatela
Casovej peciatky musi byt po odstaveni kryptografického hardvéru z prevadzky vymazany,

k) casova peciatka je vydana v sulade s prijatou bezpecnostnou politikou a obsahuje spravny cas.

§3

Poziadavky na produkty na vyhotovenie zaruceného elektronického podpisu

(1) Produkty na uchovavanie stukromnych klticov a na vyhotovenie zaruceného elektronického
podpisu uréené pre podpisovatela alebo overovatela zaru¢eného elektronického podpisu spliaju
poziadavky zakona, ak

a) pracuju so schvalenymi podpisovymi schémami, algoritmami a parametrami tychto algoritmov,
b) je preukazana zhoda
1. so Standardom uvedenym v prilohe ¢. 1 prvom bode,

2. s kryptografickymi Standardami infrastruktury verejného kltic¢a uvedenymi v prilohe ¢. 1
druhom bode,

3. s poziadavkami uvedenymi v osobitnom predpise,!)
¢) urad pre ne vydal certifikat podla § 24 ods. 9 zakona.

(2) Softvérové produkty pre vyhotovovanie a overovanie zaruceného elektronického podpisu
splnajua poziadavky zakona, ak
a) pracuju so schvalenymi podpisovymi schémami, algoritmami a parametrami tychto algoritmov,
b) je preukazana zhoda

1. so schvalenym formatom zaruc¢eného elektronického podpisu,

2. so Standardom uvedenym v prilohe ¢. 1 prvom bode,

3. s kryptografickymi Standardami infrastruktury verejného kltic¢a uvedenymi v prilohe ¢. 1
druhom bode,

4. s poziadavkami uvedenymi v osobitnom predpise,?)

¢) vytvaraju certifikaénu cestu — retazec certifikatov potrebnych na overenie platnosti certifikatu
podpisovatela,

d) spracuvaju zoznam zruSenych certifikatov, pripadne spracuvaju odpovede z potvrdenia
o existencii a platnosti certifikatu,

e) pridavaju casova peciatku, ak aplikacia poskytuje funkcionalitu vyhotovenia zaruceného
elektronického podpisu s ¢asovou peciatkou,

f) podporuju ¢ipové karty alebo iné média na uloZenie klticov a certifikatov,
g) urad pre ne vydal certifikat podla § 24 ods. 9 zakona.
(3) Informaéné systémy spravy certifikatov uréené najma pre poskytovatelov akreditovanych
certifikaénych sluzieb splhaju poziadavky zakona, ak
a) pracuju so schvalenymi podpisovymi schémami, algoritmami a parametrami tychto algoritmov,

b) splnaju tieto funkéné vlastnosti:
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c)

d)

1. pracuja s hardvérovym modulom na ochranu klaéa certifikaénej autority, ktory musi splnat
pozadovanu uroven ochrany klaca,

je preukazana zhoda so schvalenymi formatmi kvalifikovanych certifikatov a certifikatov,
je preukazana zhoda so standardom uvedenym v prilohe ¢. 1 prvom bode,

umoznuju vytvorenie hierarchickej Struktury certifikaénych autorit,

umoznuju rozdelenie na certifikacnu autoritu a registracnu autoritu,

umoznuju krizovu certifikaciu,

N o g s e DN

umoznuju realizaciu zoznamu zrusSenych certifikatov, pripadne realizaciu potvrdzovania
existencie a platnosti certifikatu,

%o

zabezpecuju prevadzku rychleho a bezpecného adresara,

umoznuju uplatnovanie bezpecnostnej politiky,?)

10. umoznuju pracu s administratorskymi nastrojmi na spravu infrastruktury verejnych
klacov,

11. je preukazana ich zhoda s kryptografickymi Standardami infrastruktary verejného kluca
uvedenymi v prilohe ¢. 1 druhom bode,

12. umoznuju podporu ¢ipovych kariet alebo inych médii na uloZenie klticov a certifikatov,

13. je preukazana zhoda s poziadavkami uvedenymi v osobitnom predpise,’)

informac¢né systémy poskytovatelov akreditovanych certifikaénych sluzieb podla § 2 pism. 1)
treticho bodu zakona umoznuju okrem funkénych vlastnosti uvedenych v pismene b) aj
vytvaranie casovej peciatky,

urad pre ne vydal certifikat podla § 24 ods. 9 zakona.

(4) Kryptografické moduly hardvérovej ochrany klucéa urcené najma pre poskytovatelov

akreditovanych certifikaénych sluzieb splnaju poziadavky zakona, ak

a)

b)

c)

d)

€)

h)

i)

je zabezpecena ochrana pred neautorizovanym odhalenim neverejného obsahu
kryptografického modulu vratane Kkryptografického klic¢a v neSifrovanom tvare a dalSich
kritickych bezpecnostnych parametrov,

je zabezpeCena ochrana pred neautorizovanou a nedetekovatelnou modifikaciou
kryptografického modulu vratane neautorizovanej modifikacie, substiticie, vloZenia

9 - >

a vymazania kryptografického kltac¢a a dalSich kritickych bezpeénostnych parametrov,
je indikovany operacny stav kryptografického modulu,

je zabezpecena c¢innost Kkryptografického modulu v sulade s technicko-prevadzkovou
dokumentaciou, bezpecnostnou politikou a pri poruche mozno identifikovat pri¢inu
a sposobené nasledky,

su detekované chyby v operaciach kryptografického modulu aje zabranené poskodeniu
citlivych tidajov a kritickych bezpecnostnych parametrov ako dosledku detekovanych chyb,
vyhovuje bezpecnostnym poziadavkam podla FIPS-140-2 Bezpecnostné poziadavky na
kryptografické moduly na urovni 3 na ochranu informacii, ktoré nie su utajovanymi
skuto¢nostami podla osobitného predpisu,?)

existuje Specifikacia kryptografického modulu a Specifikacia kryptografického rozhrania,

existuje Specifikacia modelu kryptografického modulu vo forme automatu s koneénym poc¢tom
stavov,

datové vstupy (porty) pre kritické bezpeénostné parametre su fyzicky oddelené od ostatnych
datovych vstupov,
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j) existuje detekcia narusenia kryptografického modulu a reakcia na porusenie ochrany a krytu,
k) existuje doveryhodna komunikacna cesta,

1) vstup a vystup kltaéa je v Sifrovanej podobe alebo ak je priamy vstup a vystup s procedirami
rozdelenia znalosti kltca,

m) umoznuje vykonat testovanie funkénosti, pri zapnuti vykonanie samoc¢inného testovania a ma
implementované testy podmienok prevadzky,

n) existuje overenie identity operatora a overenie, Ze identifikovany operator je autorizovany
vykonavat Specificku rolu a prislusnu skupinu ¢innosti,

0) urad pre ne vydal certifikat podla § 24 ods. 9 zakona.

(5) Poziadavky podla odseku 1 mozZno primerane uplatnit aj na produkty na vyhotovovanie
elektronického podpisu podla § 3 zakona.

§4

ZruSovacie ustanovenie

Zrusuje sa vyhlaska Narodného bezpecnostného tiradu ¢. 539/2002 Z. z., ktorou sa ustanovuju
podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie casovej peciatky
a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu).

§5

Zaverec¢né ustanovenia

(1) Touto vyhlaskou sa preberaju pravne akty Europskych spolocenstiev a Eurdpskej tnie
uvedené v prilohe ¢. 2.

(2) Tato vyhlaska bola prijata v stilade s prislusnym pravnym aktom Eurépskych spolocenstiev4)
pod ¢islom notifikacie 2008/0530/SK.

§6

Uéinnost

Tato vyhlaska nadobuda ucinnost dnom vyhlasenia.

FrantiSek Blanarik v. r.
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Priloha ¢€. 1
k vyhlaske ¢. 134/2009 Z. z.

ZOZNAM STANDARDOV VZTAHUJUCICH SA NA PRODUKTY NA VYHOTOVENIE
ZARUCENEHO ELEKTRONICKEHO PODPISU

1. Certifikat infrastruktiry verejného kluca a profil zoznamu zrusSenych certifikatov. Format je
uvedeny v zahrani¢nej norme.5)

2. Kryptografické standardy infrastruktury verejného kltuca. Formaty st uvedené v zahranicnej
norme.)
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Priloha ¢€. 2
k vyhlaske ¢. 134/2009 Z. z.

ZOZNAM PREBERANYCH PRAVNYCH AKTOV EUROPSKYCH SPOLOCENSTIEV A EUROPSKEJ
UNIE
Smernica Eurépskeho parlamentu a Rady 1999/93/ES z 13. decembra 1999 o ramci

spoloc¢enstva pre elektronické podpisy (U. v. ES L 13, 19. 1. 2000; Mimoriadne vydanie U. v. EU,
kap. 13/zv. 24).
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1) Rozhodnutie Komisie ¢. 2003/511/ES zo 14. jula 2003 o zverejneni referenc¢nych cisel pre
vSeobecne uznané normy na produkty pre elektronické podpisy.

2) § 10 vyhlasky Narodného bezpecnostného turadu ¢. 133/2009 Z. z. o obsahu a rozsahu
prevadzkovej dokumentacie vedenej -certifikaénou autoritou a o bezpecnostnych pravidlach
a pravidlach na vykon certifikac¢nych ¢innosti.

3) Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

4) Smernica Eurépskeho parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v.
EU, kap. 3/zv. 20) v platnom zneni.

5) ITU-T RECOMMENDATION X.509 (08/2005) | ISO/IEC 9594-8 : Information technology — open
systems interconnection - the directory: public key and attribute certificate frameworks, IETF RFC
5280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.

6) EN 14890-1: Application Interface for smart cards used as Secure Signature Creation Devices —
Part 1: Basic Services (Aplikacné rozhranie pre smart karty pouzivané ako bezpecné zariadenia pre
vyhotovovanie podpisu - ¢ast 1: Zakladné sluzby), EN 14890-2: Application Interface for smart
cards used as Secure Signature Creation Devices — Part 2: Addidional Services (Aplikacné
rozhranie pre smart karty pouzivané ako bezpecné zariadenia pre vyhotovovanie podpisu — ¢ast 2:
Doplnkové sluzby), RSA Standard PKCS#7, PKCS#10, PKCS#11, PKCS#15.
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