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135
VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009

o formate a sposobe vyhotovenia zaruceného elektronického podpisu,
sposobe zverejnovania verejného kliaca uradu, podmienkach platnosti
pre zaruceny elektronicky podpis, postupe pri overovani
a podmienkach overovania zaruceného elektronického podpisu,
formate casovej peciatky a sposobe jej vyhotovenia, poziadavkach na
zdroj éasovych adajov a poziadavkach na vedenie dokumentacie
casovych peciatok (o vyhotoveni a overovani elektronického podpisu
a casovej peciatky)

Narodny bezpec¢nostny urad (dalej len ,,irad“) podla § 4 ods. 4 a 5, § 5 ods. 5, § 9 ods. 2 zakona
¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych zakonov (dalej len
~zakon®) ustanovuje:

§1
Predmet dpravy
Tato vyhlaska upravuje
a) format a spdsob vyhotovenia zaruc¢eného elektronického podpisu,

b) podrobnosti o podmienkach platnosti pre zaruceny elektronicky podpis, postup pri overovani
zaruceného elektronického podpisu a podmienky overenia platnosti zaruceného elektronického
podpisu,

c) spdsob zverejniovania verejného kluca uradu,

d) podpisové schémy, algoritmy a parametre tychto algoritmov na vyhotovovanie zaruceného
elektronického podpisu,

e) format a spdsob vyhotovovania ¢asovej peciatky,
f) poziadavky na vedenie dokumentacie ¢asovych peciatok,

g) format, obsahové naleZitosti a sposob zverejiiovania podpisovej politiky.

§2
Zakladné pojmy
Na ucely tejto vyhlasky sa rozumie

a) podpisovou schémou jednoznac¢né urcenie algoritmov na vyhotovenie a overenie zaruceného
elektronického podpisu a ich parametrov,

b) schvalenou podpisovou schémou podpisova schéma zo zoznamu podpisovych schém
schvalenych a zverejnenych turadom,
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c) haSovacou funkciou matematicka transformacia, ktora digitalnym dokumentom rozliénej dlzky
priradi také &isla vopred ustanovenej nenulovej pevnej dlzky, Zze umoznuju overit integritu
digitalneho dokumentu, z ktorého boli odvodené transformaciou, a nemozno z nich spatne
odvodit digitalny dokument,

d) schvalenou hasovacou funkciou haSovacia funkcia uvedena v zozname schvalenych
podpisovych schém uvedenych v prilohe €. 1,

e) digitalnym odtlackom dokumentu ¢islo vypocitané z dokumentu pomocou hasovacej funkcie,

f) digitalnym podpisom elektronického dokumentu vysledok transformacie digitalneho odtlacku
daného elektronického dokumentu pomocou algoritmu na vyhotovenie elektronického podpisu
a sukromného kltuca podpisujiiceho,

g) identifikatorom podpisovej politiky je objektovy identifikator jednoznac¢ne urcéujuci podpisova
politiku, ktory prideluje urad; format a tvorba objektového identifikatora je ustanovena
v medzinarodnom standardizacnom dokumente,?)

h) referenénym ¢asom ¢as, ktory poskytuje niektoré z referenénych pracovisk,

i) vydavatelom casovej peciatky (dalej len ,vydavatel”) akreditovana certifikacna autorita
poskytujtica sluzbu casovych peciatok,

j) spoliehajucou sa stranou prijimatel ¢asovej peciatky spoliehajuci sa na jej presnost,

k) vydavatelom podpisovej politiky subjekt, ktory prostrednictvom podpisovej politiky definuje
Specifické, technické a proceduralne pravidla na vytvorenie a overenie zaruceného
elektronického podpisu.

3
Formaty zaruceného §elektronického podpisu
(1) Zaruéeny elektronicky podpis ma format
a) bez casovej peciatky,
b) s ¢asovou peciatkou,
¢) s uplnou informaciou na overenie platnosti,
d) archivny alebo

e) kombinacie formatov podla pismen a) az d).

(2) Zaruceny elektronicky podpis bez casovej peciatky obsahuje

a) identifikator podpisovej politiky pouzitej pri vyhotoveni a overovani daného zarucéeného
elektronického podpisu,

b) podpisové udaje, ktoré podpisujuci zahrnul do zaruceného elektronického podpisu (napriklad
miesto a ¢as vyhotovenia daného elektronického podpisu, meno fyzickej osoby podpisujucej za
pravnicku osobu a podobne),

c) digitalny podpis, ktory bol vyhotoveny na zaklade

1. digitalneho odtlacku podpisovaného dokumentu,

2. identifikatora podpisovej politiky,

3. udajov, ktoré podpisujuci zahrnul do elektronického podpisu.

(3) Zaruceny elektronicky podpis s ¢asovou pecCiatkou ma formu zaruceného elektronického
podpisu, ku ktorému je pripojena alebo s nim inak logicky spojena casova peciatka vyhotovena na

zaklade daného zaruceného elektronického podpisu postupom ustanovenym v§ 7 ods. 2 a3 av §
8.
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(4) Zaruceny elektronicky podpis s Uplnou informaciou na overenie platnosti ma formu
zaruceného elektronického podpisu s casovou peciatkou, ku ktorému su pripojené uplné
informacie o vSetkych certifikatoch verejnych klucov potrebnych na overenie platnosti daného
zaruc¢eného elektronického podpisu, ako aj uplné informacie o zoznamoch zrusSenych certifikatov
alebo informacie o stave certifikatov, ktoré su rozhodujuce na overenie platnosti daného
zaruceného elektronického podpisu.

(5) Archivny zaruceny elektronicky podpis ma formu zaruceného elektronického podpisu
s casovou peciatkou, ku ktorému su pripojené vsetky uidaje potrebné na overenie daného
archivneho zaruceného elektronického podpisu podla § 11 ods. 5. Na tidaje potrebné na overenie
daného archivneho zaruceného elektronického podpisu je vyhotovena casova peciatka, ktora je
k nim pripojena.

(6) Urad zverejnuje platné formaty zarucenych elektronickych podpisov aich formalne
Specifikacie na svojej webovej stranke.

§4
Podpisova politika

(1) Podpisova politika je subor pravidiel upravujucich vyhotovovanie a overovanie zarucenych
elektronickych podpisov.

(2) Subjekt, ktory prijima dokumenty podpisané zarucenym elektronickym podpisom, urci
podpisovia politiku, ktora akceptuje. Zaruceny elektronicky podpis vyhotovuje podpisovatel
v sulade s urcenou podpisovou politikou. Platnost zaruceného elektronického podpisu overuje
overovatel vzhladom na podpisovu politiku, ktora sa pouzila pri jeho vyhotoveni.

(3) Ak organ verejnej moci nema vydanu vlastnu podpisovi politiku, pri overovani zaruc¢eného
elektronického podpisu dokumentov prijatych od organov verejnej moci a pri overovani zaruceného
elektronického podpisu dokumentov dorucenych organom verejnej moci pouzije iradom vydanu
podpisovu politiku.

(4) Podpisovatel a overovatel zaruceného elektronického podpisu pouziju ta isti podpisovil
politiku.

(5) Format, obsahové nalezitosti a struktara podpisovej politiky st1 uvedené v prilohe ¢. 2.

(6) Ak podpisova politika splia poziadavky podla odseku 5, zverejfiuje sa na webovej stranke
uradu a zaraduje sa do zoznamu schvalenych podpisovych politik. Podpisova politika sa zverejnuje
v strojovo spracovatelnom formate podla medzinarodnych standardiza¢nych dokumentov.?)

(7) Zoznam schvalenych podpisovych politik obsahuje nazov suboru podpisovej politiky,
hasSovaciu funkciu, digitalny odtlacok suboru podpisovej politiky, datum platnosti, objektovy
identifikator a oblast pouzitia podpisovej politiky.

§5

Vyhotovenie zaruéeného elektronického podpisu

(1) Zaruceny elektronicky podpis elektronického dokumentu podpisovatel vyhotovuje pomocou
bezpecného zariadenia na vyhotovenie elektronického podpisu®) na zaklade elektronického
dokumentu a sukromného kltica podpisovatela podla niektorej zo schvalenych podpisovych schém
podla § 6.
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(2) Zaruceny elektronicky podpis s ¢asovou peciatkou podpisovatel vyhotovuje na zaklade
zaruceného elektronického podpisu prostrednictvom vydavatela ¢asovych peciatok tak, ze casova
peciatku vydanu akreditovanou certifika¢nou autoritou na dany zaruceny elektronicky podpis
pripoji k zarucenému elektronickému podpisu alebo ju logicky spoji so zaruc¢enym elektronickym
podpisom, na ktory bola dana ¢asova peciatka vydana.

(3) Zaruceny elektronicky podpis s uplnou informaciou na overenie platnosti vyhotovuje
podpisovatel po vyhotoveni zaruceného elektronického podpisu s ¢asovou peciatkou alebo
overovatel zaruceného elektronického podpisu s casovou peciatkou tak, ze k zarucenému
elektronickému podpisu s ¢asovou peciatkou pripoji referencie o vSetkych tdajoch potrebnych na
overenie daného zaruc¢eného elektronického podpisu s ¢asovou peciatkou podla § 11.

(4) Archivny elektronicky podpis podpisovatel vyhotovuje po vyhotoveni zaruceného
elektronického podpisu s Casovou peciatkou tak, Ze k zaruCenému elektronickému podpisu
s casovou peciatkou pripoji vSetky tidaje potrebné na overenie daného zaruceného elektronického
podpisu s ¢asovou peciatkou podla § 11 a ¢asovu peciatku, ktora bola na tieto idaje vydana.

§6

Podpisové schémy na vyhotovovanie zaruceného elektronického podpisu a ¢asovej peciatky

Zoznam schvalenych podpisovych schém, schvalenych algoritmov a parametrov schvalenych
algoritmov na vyhotovovanie zarucenych elektronickych podpisov a ¢asovych peciatok je uvedeny
v prilohe ¢. 1.

§7

Vyhotovenie a overenie casovej peciatky

(1) Politika casovych peciatok je subor pravidiel, ktoré ustanovuju pouzitelnost casovej peciatky
urcitého okruhu pouzivatelov ¢asovych peciatok a triedy aplikacii so spoloénymi bezpec¢nostnymi
poziadavkami.?) Politiku ¢asovych peciatok vytvaraju pouzivatelia ¢asovych peciatok a vydavatelia
casovych peciatok.

(2) Pravnicka osoba alebo fyzicka osoba, ktora Ziada o vyhotovenie ¢asovej peciatky (dalej len
,ziadatel"), zasle vydavatelovi casovych peciatok ziadost o vyhotovenie Gasovej peéiatky. Ziadost
obsahuje digitalny odtlacok dokumentu, na ktory sa ma vyhotovit casova peciatka, vytvoreny
pomocou schvalenej hasovacej funkcie.

(3) Ak je ziadost v sulade s poziadavkami ustanovenymi v odseku 2 a nie su prekazky na
vyhotovenie casovej peciatky zo strany vydavatela podla § 9 ods. 4, vydavatel pomocou bezpecného
zariadenia na vyhotovovanie casovych pecCiatok a zdroja casu vyhotovi cCasova peciatku na
predlozeny digitalny odtlacok dokumentu a do ¢asu ustanoveného politikou ¢asovych peciatok ju
posle ziadatelovi.

(4) Ak ziadost o vyhotovenie ¢asovej peciatky nesplia poziadavky ustanovené v odseku 2 alebo
u vydavatela vznikli prekazky vyhotovenia ¢asovej peciatky podla § 9 ods. 4, vydavatel ¢asovu
peciatku na predlozeny digitalny odtlacok dokumentu nevyhotovi a o tejto skutocnosti a jej pricine
informuje ziadatela do ¢asu ustanoveného politikou ¢asovych peciatok.

(B) Overenie platnosti casovej peciatky vykonava spoliehajuca sa strana na zaklade casovej
peciatky a dokumentu, na ktory bola dana casova peciatka vyhotovena, a politiky c¢asovych
peciatok, ktora sa na danu ¢asovu peciatku vztahuje. Casova peciatka je platna, ak

a) je v sulade s pouzitou politikou ¢asovych peciatok,

b) elektronicky podpis casovej peciatky vydavatela je platny.
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(6) Format ziadosti o vyhotovenie ¢asovej peciatky, format ¢asovej peciatky a format odpovede na
ziadost o vyhotovenie casovej peciatky je zverejneny na webovej stranke tradu.

§8

Poziadavky na zdroj casovych udajov pre ¢asovu peciatku

Zdroj ¢asovych tudajov, ktory pouziva vydavatel na vyhotovovanie ¢asovej peciatky, musi splnat

tieto poziadavky:

a) zdroj casovych udajov je synchronizovany s referenénym zdrojom ¢asu s deklarovanou
presnostou,

b) kalibracia zdroja ¢asovych udajov sa udrziava tak, aby bolo zarucené, Ze nenastane odchylka
nad ramec deklarovanej presnosti,

c) zdroj casovych udajov je chraneny pred nebezpecenstvom, ktoré by mohlo mat za nasledok
nezistiteIné zmeny zdroja ¢asovych tudajov veduce k odchylke nad ramec kalibracie,

d) zabezpecena je detekcia pripadov, ked sa ¢asovy udaj, ktory ma byt uvedeny v casovej peciatke,
odchyluje od synchronizacie s referenénym zdrojom ¢asu; o tom musi vydavatel informovat
spoliehajtice sa strany,

e) vydavatel vykonava synchronizaciu zdroja ¢asovych tidajov v pripade vydania opravnej sekundy
na zaklade oznamenia spravcu referenéného ¢asu,

f) vydavatel vykonava zmenu, pri ktorej nastavi opravnu sekundu v poslednej minute dna, na
ktory je zmena planovana; o presnom case, s deklarovanou presnostou uskuto¢nenia takejto
zmeny, vydavatel vyhotovuje zaznam.

§9

Poziadavky na ¢asové udaje pre casovu peciatku

(1) Vydavatel vyhotovuje casové peciatky spolahlivym spoésobom. Casové peciatky musia
obsahovat spravny ¢asovy udaj.

(2) Na vydavanie casovych peciatok vydavatel pouziva aspon jeden zdroj casu poskytujuci
spolahlivé éasové udaje, ktory spliia poziadavky uvedené v § 8.

(3) Casovy udaj, ktory obsahuje ¢asova peciatka, je preukézatelne odvodeny aspon z jednej
hodnoty referenéného ¢asu.

(4) Ak zdroj ¢asovych udajov nedosahuje potrebnu presnost, t. j. odchyluje sa od referenéného
zdroja casu viac, ako je urcené v prevadzkovom poriadku vydavatela casovych peciatok, vydavatel
Ccasovu peciatku nevyda.

§ 10
Dokumentacia ¢asovych peciatok

(1) VsSetky informacie o poskytovani sluzby vydavania c¢asovych peciatok sa zaznamenavaju
a uchovavaju v sulade s politikou casovych peciatok.
(2) Pri vydavani casovych peciatok vydavatel uchovava
a) zoznam vydavatelom vyhotovenych c¢asovych peciatok, pricom casova peciatka je od jej
vyhotovenia uchovana v lehote ustanovenej politikou c¢asovych peciatok, ktora vydavatel
pouziva,
b) zaznamy o mimoriadnych udalostiach v systéme pouzivanom v manazmente ¢asovych peciatok,

c) zaznamy o dolezitych udalostiach v prostredi vydavatela casovych peciatok, manazmente
kryptografickych klticov a v synchronizacii zdrojov ¢asu vratane presnych ¢asovych udajov.
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§11
Overenie platnosti zaruceného elektronického podpisu
(1) Zaruceny elektronicky podpis je platny, ak
a) je platny digitalny podpis obsiahnuty v zaru¢enom elektronickom podpise,

b) zaruceny elektronicky podpis elektronického dokumentu bol vytvoreny podla urcenej podpisovej
politiky, platnej v ¢ase jeho vytvorenia,

¢) su platné vsetky certifikaty v certifika¢nej ceste.
(2) Zaruceny elektronicky podpis s Casovou peciatkou je platny, ak je jednoznacne
preukazatelna

a) platnost zaruceného elektronického podpisu podla odsekov 1 a b k ¢asu z platnej casovej
peciatky zaruceného elektronického podpisu,

b) platnost ¢asovej peciatky zaruc¢eného elektronického podpisu podla § 7 ods. 5.

(3) Zaruceny elektronicky podpis s uplnou informaciou na overenie platnosti je platny, ak

a) su dostupné a uplné informacie na overenie zaruceného elektronického podpisu podla odseku
5,

b) je platny zaruceny elektronicky podpis s ¢asovou peciatkou podla odseku 2.

(4) Archivny zaruceny elektronicky podpis je platny, ak je jednoznacne preukazatelna

a) platnost casovej peciatky podla § 7 ods. 5, ktora bola vyhotovena na zaklade udajov podla
odsekov 1 a 5,

b) uplnost informacii na overenie zaruc¢eného elektronického podpisu,

¢) platnost zaruceného elektronického podpisu s ¢asovou peciatkou podla odseku 2.

(5) Na overenie platnosti zaruc¢eného elektronického podpisu overovatel pouziva
a) elektronicky dokument, pre ktory sa zaruceny elektronicky podpis vyhotovil,
b) zaruceny elektronicky podpis elektronického dokumentu,

¢) verejny Klac z platného kvalifikovaného certifikatu prislichajici k sikromnému klacu, ktorého
pomocou sa zaruceny elektronicky podpis vyhotovil,

d) podpisovii politiku, ktorej objektovy identifikator je uvedeny v zarucéenom elektronickom
podpise alebo platny objektovy identifikator nim akceptovanej podpisovej politiky zo zoznamu
podla § 4 ods. 7,

e) platné verejné kluce prisluchajuce k sukromnym klacom, ktorych pomocou sa vyhotovili
podpisy certifikatov a zoznamov certifikatov v certifikacnej ceste,

f) zoznamy zrusSenych certifikatov pre vSetky certifikaty v certifikacnej ceste, pripadne informaciu
o stave certifikatov v certifikaénej ceste ziskanu z potvrdenia o existencii a platnosti certifikatu.

§ 12
Verejny klac dradu
(1) Verejny klu¢ uradu je verejny klu¢ prisluchajuci k sikromnému kltuc¢u tradu. Pomocou
sukromného kltaca aradu urad

a) vyhotovuje elektronicky podpis certifikdtov verejnych klucov akreditovanych -certifikaénych
autorit,
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b) vyhotovuje elektronicky podpis certifikatu vlastného verejného klaca,

¢) vyhotovuje elektronicky podpis uradom vydavaného zoznamu zrusenych certifikatov.

(2) Urad zverejiiuje svoj verejny KIu¢ uverejnenim certifikatu verejného kluca tradu v tlaci a na
webovej stranke uradu. Urad moze zverejnit svoj verejny KIG¢ aj inym sposobom.

(3) Urad vydava novy verejny klu¢ iradu 30 dni pred uplynutim platnosti aktualneho verejného
kItca aradu a zverejiiuje ho sposobom uvedenym v odseku 2.

§ 13
Prechodné ustanovenia

(1) Certifikované produkty pre zaruceny elektronicky podpis vyuzivajuce podpisové schémy
s asymetrickym Sifrovym algoritmom RSA s parametrom MinModLen 1024 bitov alebo niz§im
a certifikované produkty vyuzivajuce hasovaciu funkciu SHA1 mozno pouzivat do uplynutia doby
platnosti certifikatu produktu, najdlhsie vsak do 31. decembra 2009.

(2) Produkty pre zaruceny elektronicky podpis vyuzivajiice algoritmus RSA certifikované po 1.
januari 2009 musia pouzivat algoritmus RSA s parametrom MinModLen 2048. Produkty pre
zaruceny elektronicky podpis vyuzivajuce algoritmus SHA certifikované po 1. januari 2009 musia
pouzit hasovaciu funkciu z rady SHA-2 alebo inu z odporuic¢anych hasovacich funkcii s dobou
platnosti dlhsou ako do 31. decembra 2009.

(3) Certifikaty pre poskytovanie akreditovanych certifikacnych sluzieb vyuzivajuce haSovaciu
funkciu SHA1 a algoritmus RSA s parametrom MinModLen niz§im ako 2048 bitov moZno pouzivat
na overovanie do 31. decembra 2010.

(4) Pri poskytovani akreditovanych certifikaénych sluzieb pre vydavanie zoznamu zrusSenych
certifikatov a potvrdzovanie existencie a platnosti kvalifikovanych certifikatov mozno pouzivat
hasSovaciu funkciu SHA1 a algoritmus RSA s parametrom MinModLen niz§im ako 2048 bitov do
31. decembra 2010.

(5) Pri vybere algoritmov sa odporui¢a postupovat v stlade s medzinarodnym Standardizacnym
dokumentom.?)

§ 13a
Prechodné ustanovenie k dprave ac¢innej od 1. februara 2010

Certifikované produkty pre zaruceny elektronicky podpis vyuzivajice podpisové schémy
s algoritmom RSA s parametrom MinModLen 1024 bitov a certifikované produkty vyuzivajuce
hasovaciu funkciu SHA1 uvedené v prilohe ¢. 1, ktoré bolo mozné pouzivat do 31. decembra 2009,
mozno pouzivat do 31. decembra 2010.

§ 14
ZruSovacie ustanovenie

ZruSuje sa vyhlaska Narodného bezpeénostného uradu ¢. 537/2002 Z. z. o formate a sposobe
vyhotovenia zaruceného elektronického podpisu, spdsobe zverejnovania verejného kluca uradu,
postupe pri overovani a podmienkach overovania zaruc¢eného elektronického podpisu, formate
Casovej peciatky a sposobe jej vyhotovenia, poziadavkach na zdroj casovych udajov a poziadavkach
na vedenie dokumentacie casovych peciatok (o vyhotoveni a overovani elektronického podpisu
a Casovej peciatky).
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§ 15
Zaverecné ustanovenie

Tato vyhlaska bola prijata v stilade s prisluSnym pravnym aktom Eurdpskych spolocenstievs)
pod ¢islom notifikacie 2008/0528/SK.

§ 16
Uéinnost

Tato vyhlaska nadobuda ucinnost dnom vyhlasenia.

Frantisek Blanarik v. r.
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Priloha ¢€. 1
k vyhlaske ¢. 135/2009 Z. z.

PODPISOVE SCHEMY

Podpisova schéma je tvorena postupnostou oznaceni uvedenych v tejto prilohe, oddelenych
bodkociarkou, kde ako prvé sa uvadza oznacenie podpisového algoritmu.4)

HasSovacie funkcie

Oznacenie hasovacej funkcie Pouzivané meno Doba platnosti

1.01 shal Do 31. 12. 2010

1.02 ripemd 160 Do 31. 12. 2010

1.03 sha224 neurcena

1.04 sha256 neurcena

1.05 whirlpool neurcena

1.06 sha384 neurcena

1.07 shab12 neurcena

Podpisové algoritmy

Oznacenie Podpisovy Algoritmy Podpisovy algoritmus podla minimalnej

podpisového algoritmus generovania |velkosti parametrov a doba jeho pouzitia

algoritmu klucov

2.01 rsa rsagenl MinModLen=1024, ErrProb= 2,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010
MinModLen=2048, ErrProb= 2-10,
SeedEntropy/EntropyBits=100

2.02 dsa dsagenl pMinLen=1024, gMinLen= 160, ErrProb=2-o,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010
pMinLen=2048, gMinLen=224, ErrProb=2-1c,
SeedEntropy/EntropyBits=100

2.03 ecdsa-Fp ecgenl pMinLen=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2-,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010
pMinLen=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-10,
SeedEntropy/EntropyBits=100

2.04 ecdsa-F2m ecgen2 mMin=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2-,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010
mMin=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-10,
SeedEntropy/EntropyBits=100

2.05 ecgdsa-Fp ecgenl pMinLen=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2-,
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2010

SeedEntropy/EntropyBits=80 — do 31. 12.

pMinLen=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-10,
SeedEntropy/EntropyBits=100

2.06

ecgdsa-F2m

ecgen2

2010

mMin=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2-,
SeedEntropy/EntropyBits=80 — do 31. 12.

mMin=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-10,
SeedEntropy/EntropyBits=100

Algoritmy na generovanie klucovych parov

Oznacenie Pouzivané Podpisovy Metoda Parametre

generatora oznacenie algoritmus generovania nahodného

klacov nahodnych cisel generatora

3.01 rsagenl rsa trueran EntropyBits

3.02 dsagenl dsa trueran alebo EntropyBits alebo

pseuran SeedEntropy

3.03 ecgenl ecdsa-Fp, trueran alebo EntropyBits alebo
ecgdsa-Fp pseuran SeedEntropy

3.04 ecgen2 ecdsa-F2m, trueran alebo EntropyBits alebo
ecgdsa-F2m pseuran SeedEntropy

Metody na doplnenie (padding)

Oznacenie Pouzivané Metoda Parametre

metody oznacenie generovania nahodného

na doplnenie nahodnych cisel generatora

4.01 emsa-pkesl-v1.5 - -

4.02 emsa-pkesl-v2.1 - -

4.03 emsa-pss trueran/pseuran MinSaltEntropy

4.04 is09796ds2 trueran/pseuran MinSaltEntropy

4.05 is09796-din-rn trueran/pseuran MinSaltEntropy

4.06 is09796ds3 - -

Metody generovania nahodnych ¢isel

Oznacenie
metody generovania

Parametre
nahodného generatora

Pouzivané oznacenie

5.01

trueran EntropyBits

5.02

pseuran SeedEntropy
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Priloha ¢€. 2
k vyhlaske ¢. 135/2009 Z. z.

PODPISOVA POLITIKA

1. Struktura podpisovej politiky je tvorena z obalky podpisovej politiky, tidajov podpisovej politiky,

pravidiel pre overenie podpisu.

2. Obalka podpisovej politiky obsahuje identifikator hasovacieho algoritmu, udaje podpisovej

politiky a nepovinny digitalny odtlacok tidajov podpisovej politiky.

3. Udaje podpisovej politiky obsahuju najmé

3.1 Objektovy identifikator (OID),

3.2 Datum vydania,

3.3 Meno vydavatela,

3.4 Oblast pouzitia,

3.5 Pravidla pre overenie podpisu, ktoré obsahuji najma
3.5.1 Dobu platnosti,
3.5.2 VSeobecné zavazné pravidla,

3.5.3 Specifické zavizky, ktoré mézu doplnat vSeobecné zavizné pravidla na zaklade
identifikacie cez objektovy identifikator, ktory podpisovatel zahrnul do podpisanych
atributov podpisu. K uvedenému objektovému identifikatoru musi byt priradena
textova informacia, ktort musi aplikacia podpisovatelovi a overovatelovi zobrazit.

3.6 Pravidla pre podpisovatela a overovatela o povinnosti uvedenia a overenia atributov podpisu
a certifikatu,

3.7 Pravidla pre pouzitie certifikatov korenovych certifikaénych autorit pre podpisovatela a pre
overenie casovej peciatky s definovanim maximalnej doby, do ktorej budu zverejnené
informacie o zruseni certifikatu,

3.8 Povolené algoritmy a minimalne dizky klItcov.
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1) ISO/IEC 6523.

2) ETSI TR 102 272 Electronic Signatures and Infrastructures (ESI); ASN.1 format for signature
policies [Elektronické podpisy a infrastruktury (ESI). Format ASN.1 pre podpisové politiky] alebo
ETSI TR 102 038 TC Security — Electronic Signatures and Infrastructures (ESI). XML format for
signature policies [TC Bezpecnost — Elektronické podpisy a infrastruktary (ESI). Format XML pre
podpisové politiky].

3) Vyhlaska Narodného bezpecnostného uradu ¢. 134/2009 Z. z., ktorou sa ustanovuju
podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie casovej peciatky
a poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu).

4) ETSI TS 102 176-1: Algorithms and Parameters for Secure Electronic Signatures; Part 1: Hash
functions and asymmetric algorithms [Elektronické podpisy a infrastruktury (ESI). Algoritmy
a parametre pre bezpecné elektronické podpisy. Cast 1: HasSovacie funkcie a asymetrické
algoritmy].

5) Smernica Europskeho Parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v.
EU kap. 3/zv. 20) v platnom zneni.
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