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VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009

o sposobe a postupe pouzivania elektronického podpisu v obchodnom
styku a administrativnom styku

Narodny bezpecnostny urad (dalej len ,urad”) podla § 27 zakona ¢. 215/2002 Z. z.
o elektronickom podpise a o zmene a doplneni niektorych zakonov (dalej len ,zakon®) ustanovuje:

§1

Predmet dpravy

Tato vyhlaska upravuje podrobnosti o sposobe a postupe pouzivania elektronického podpisu
v obchodnom styku a administrativnom styku.

§2

Vymedzenie pojmov

Na tucely tejto vyhlasky sa rozumie

a) obchodnym stykom odoslanie, prijatie alebo potvrdenie odoslania, alebo potvrdenie prijatia
dokumentu v elektronickej podobe (dalej len ,elektronicky dokument) vo vzfahoch, ktoré
vznikaju pri elektronickom obchode medzi poskytovatelom sluzZieb informacnej spoloc¢nosti!)
a ich prijemcom alebo spotrebitelom,

b) administrativnym stykom odoslanie, prijatie alebo potvrdenie odoslania, alebo potvrdenie
prijatia elektronického dokumentu podpisaného platnym elektronickym podpisom alebo
zarucenym elektronickym podpisom medzi organmi verejnej moci alebo medzi organom verejnej
moci a fyzickou osobou, alebo medzi organom verejnej moci a pravnickou osobou,

c) formatom elektronického dokumentu jeho vnutorna Struktura a spdsob c¢iselného kédovania
dokumentu podla § 2 pism. a) zakona.

§3

Formaty elektronickych dokumentov

(1) Ak format elektronického dokumentu pripusta pouzitie aktivnych prvkov, elektronicky
dokument obsahujuci tieto aktivhe prvky nemozno podpisat elektronickym podpisom ani
zarucenym elektronickym podpisom.

(2) V obchodnom styku sa pouziva taky format elektronického dokumentu, na ktorom sa
subjekty dohodli.

(3) V administrativnom styku sa na podpisovanie zaruc¢enym elektronickym podpisom pouzivaju
len formaty dokumentov uvedené v prilohe ¢. 2.
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(4) Ak technicky prostriedok pouzivany na tvorbu, pripadne upravu elektronickych dokumentov
v administrativnom styku vytvara iny format dokumentu, ako je uvedené v prilohe ¢. 2, zaru¢enym
elektronickym podpisom sa taky dokument podpisuje, len ak sa ulozi v niektorom z formatov
elektronického dokumentu uvedenych v prilohe ¢. 2.

(5) Spresnenia obsahu formatov elektronickych dokumentov v administrativnom styku a ich
formalne Specifikacie zverejnuje tirad na svojej webovej stranke.

§4

Prostriedky na manipulaciu s elektronickym dokumentom

Prostriedkami umoznujucimi vytvaranie, zmenu, tla¢ a zobrazenie elektronického dokumentu
podpisovatelovi alebo overovatelovi za podmienky bezpec¢ného overenia podpisovaného alebo
overovaného obsahu elektronického dokumentu su technické prostriedky umoznujace
manipulaciu s elektronickym dokumentom vo formatoch uvedenych v prilohe ¢. 2 v suéinnosti
s bezpecnym zariadenim na vyhotovenie elektronického podpisu podla § 2 pism. h) zakona.

§5

Prenos elektronického dokumentu medzi odosielatelom a prijimatelom

Prenos elektronického dokumentu medzi odosielatelom a prijimatelom sa uskutocnuje podla
prenosovych protokolov a datovych formatov, ktoré zabezpecuju jednoznaény a bezpeény prenos
elektronickych dokumentov.

§6
Elektronicka podatelna

(1) Elektronicka podatelna, ktorej elektronickt adresu oznamil organ verejnej moci uradu podla
§ 29 ods. 1 zakona, zabezpecuje administrativny styk.

(2) Elektronicka podatelna organizacnymi opatreniami a pomocou technickych prostriedkov
zabezpecuje

a) prijimanie, odosielanie, overovanie, potvrdzovanie a spracovanie elektronickych dokumentov
prostrednictvom

1. siete na prenos udajov,
2. elektronickej posty,
3. standardnych nosicov udajov,

b) kontrolu prijimanych elektronickych dokumentov predovsetkym z hladiska schopnosti ich
bezproblémového Ccitania technickymi prostriedkami elektronickej podatelne, dodrzanie
ustanoveného formatu a obsahu a nepritomnost Skodlivych kédov a bitovych sekvencii
(napriklad makra, virusy, tréjske kone, cervy),

¢) overenie platnosti kvalifikovaného -certifikaitu viazaného na zaruceny elektronicky podpis
elektronického dokumentu,

d) potvrdenie o prijati alebo odmietnuti elektronického dokumentu vydanim vlastného
elektronického dokumentu s pouzitim casovej peciatky,

e) odoslanie elektronického dokumentu na dalsie vybavenie v organe verejnej moci,

f) prijatie elektronického dokumentu vybaveného alebo vytvoreného uradom na jeho odoslanie
mimo organu verejnej moci a

g) dalsSie ¢innosti stuvisiace s prevadzkou elektronickej podatelne.



136/2009 Z. z. Zbierka zakonov Slovenskej republiky Strana 3

(3) Na zabezpecenie vyuzivania sluzieb elektronickej podatelne organ verejnej moci zverejni
pisomnou formou a prostrednictvom siete na prenos udajov elektronickou formou

a) zoznam uplnych elektronickych adries umoznujucich styk s elektronickou podatelnou,

b) adresu umiestnenia elektronickej podatelne a adresu, na ktorej mozno s organom verejnej moci
komunikovat o otazkach vyuzivania a ¢innosti elektronickej podatelne,

c) zoznam kvalifikovanych certifikatov alebo uplnu elektronicku adresu, na ktorej sa nachadza
zoznam kvalifikovanych certifikatov vSetkych zamestnancov organu verejnej moci, ktori
zabezpecuju prevadzku elektronickej podatelne,

d) formaty elektronickych dokumentov z mnozZiny pripustnych formatov podla prilohy ¢. 2, ktoré
elektronicka podatelna prijima,

e) typy a charakteristiky nosicov udajov, na ktorych elektronicka podatelna elektronické
dokumenty prijima,

f) pravidla zasielania elektronickych dokumentov a potvrdzovania ich prijatia vratane mozného
casového obmedzenia styku s elektronickou podatelnou,

g) zoznam typov prijimanych elektronickych dokumentov a sposob ziskania elektronickych
predloh podani.

(4) Pri manipulacii s elektronickym dokumentom, najmé& pri potvrdzovani jeho prijatia alebo
postupeni na dalSiu manipulaciu, vyuziva elektronicka podatelna sluzbu ¢asovej peciatky podla §
9 zakona.

(5) Elektronicka podatelna je prevadzkovana podla schvaleného bezpecnostného projektu
a bezpecnostnej smernice, na ktorych obsah a Struktuaru sa primerane vztahuje technicka norma.?)

(6) Zasady cinnosti elektronickej podatelne st uvedené v prilohe €. 1.

§7

ZrusSovacie ustanovenie

ZrusSuje sa vyhlaska Narodného bezpecnostného uradu ¢. 542/2002 Z. z. o spdsobe a postupe
pouzivania elektronického podpisu v obchodnom a administrativnom styku v zneni vyhlasky
Narodného bezpecnostného uradu ¢. 233/2007 Z. z.

§8

Zaverecné ustanovenie

Tato vyhlaska bola prijata v stilade s prisluSnym pravnym aktom Eurdpskych spolocenstiev?)
pod ¢islom notifikacie 2008/0533/SK.

§9

Uéinnost

Tato vyhlaska nadobuda ucinnost dnnom vyhlasenia.

FrantiSek Blanarik v. r
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Priloha ¢€. 1
k vyhlaske ¢. 136/2009 Z. z.

ZASADY CINNOSTI ELEKTRONICKEJ PODATELNE

I. Prijimanie a potvrdzovanie elektronickych dokumentov v elektronickej podatelni

A. Prijatie elektronického dokumentu (podanie)

a)

b)

c)

d)

€)

elektronicka podatelna prijima elektronické dokumenty prostrednictvom siete prenosu
udajov alebo elektronickej posty

1. v rezime trvalého pripojenia on-line,

2. vrezime casovo obmedzeného pripojenia, ked sa pripojenie on-line poskytuje najmenej
pocas urceného pracovného ¢asu organu verejnej moci,

elektronicka podatelna prijima elektronické dokumenty na nosici udajov pocas urceného
pracovného casu organu verejnej moci, najmenej vsak pocas polovice tohto casu,

elektronicka podatelna po prijati elektronického dokumentu

1. podla pismena a) automaticky zaradi prijaty dokument do frontu prijatych dokumentov
alebo podla pismena b) prevedie elektronicky dokument z nosi¢a udajov do frontu
prijatych dokumentov,

2. ihned po prijati priradi elektronickému dokumentu c¢asovy udaj zodpovedajuci
objektivnemu c¢asu prijatia dokumentu; technické a systémové prostriedky
elektronickej podatelne zabezpecia jednoznacné a nezmenitelné priradenie casového
udaja prijatému elektronickému dokumentu a jeho ochranu pred modifikaciou alebo
znicenim,

3. elektronicka podatelna zapiSe automaticky alebo manualne prijaty dokument do
zoznamu prijatych dokumentov,

4. preskuma elektronicky dokument podla casti B a rozhodne o jeho dalSom spracovani
alebo o jeho odmietnuti,

5. ak neodmietne elektronicky dokument podla Stvrtého bodu, overi platnost
kvalifikovaného certifikatu, zaruceného elektronického podpisu a neporusenost
integrity prijatého dokumentu,

6. ak overenie podla piateho bodu potvrdi platnost overovanych skutocnosti, vyda
elektronicka podatelna elektronicka potvrdenku a elektronicky dokument zaradi do
frontu overenych prijatych dokumentov; v opacnom pripade elektronicky dokument
vyradi z frontu prijatych dokumentov, vykona zaznam v zozname prijatych dokumentov
a prijatie dokumentu odmietne,

v sulade s vnutornymi predpismi organu verejnej moci sa prijaté elektronické dokumenty
postupne manualne alebo automaticky vyberaju z frontu overenych prijatych dokumentov
a podla potreby sa prevedu vytlacenim na listinnt podobu alebo sa odovzdaju na dalSie
vybavenie v elektronickej podobe prostrednictvom vnutornej siete prenosu udajov organu
verejnej moci,

elektronicka podatelna archivuje zoznamy prijatych, overenych prijatych a odmietnutych
elektronickych dokumentov a subor elektronickych potvrdeni o prijati dokumentov na
vybavenie podla osobitného predpisu¥ v listinnej alebo elektronickej podobe.

B. Potvrdenie prijatia elektronického dokumentu
Overenie a nasledujuce prijatie elektronického dokumentu elektronicka podatelna potvrdi

1.

vydanim elektronickej potvrdenky v pripade jeho prijatia podla casti A pism. a), ato
najviac do 60 minut od zaradenia elektronického dokumentu do frontu overenych
prijatych dokumentov, na adresu odosielatela prijatého elektronického dokumentu; ak nie
je mozné elektronicku potvrdenku dorucit, elektronicka podatelna vykona aj dalsie pokusy
o dorucenie, a to najmenej dvakrat alebo podla vnutornych predpisov organu verejnej
moci; ak ani opakované pokusy o dorucenie nie su uspesné€, elektronicka podatelna
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vykona zaznam do zoznamu prijatych dokumentov a nedorucenu elektronicku potvrdenku
pripoji do suboru tak, aby bola logicky zviazana so zaznamom o prijati prislusného
elektronického dokumentu,

. vydanim pisomného potvrdenia dorucitelovi nosica tudajov s prijatym elektronickym

dokumentom, ktorému sucasne tento tdajovy nosic vrati.

II. Prostriedky na overenie zaruceného elektronického podpisu elektronického dokumentu
a vytvorenie elektronickej potvrdenky a ich sprava

a)

b)

c)

prostriedky na overenie zaruceného elektronického podpisu prijatého elektronického
dokumentu, na vytvorenie zaruceného podpisu sluzbukonajiceho zamestnanca
elektronickej podatelne a Casovej peciatky na elektronickej potvrdenke potvrdzujucej
prijatie elektronického dokumentu v elektronickej podatelni su prostriedkami podla § 2
pism. h), i) a x) zakona,

manipulovat s prostriedkami podla pismena a) moze iba fyzicka osoba, ktora bola na tato
¢innost odborne vyskolena a poverena organom verejnej moci,

umiestnit prostriedky podla pismena a) mozno len v priestoroch zabezpecenych podla
zasad fyzickej bezpecCnosti a objektovej bezpecnosti technickymi zabezpecovacimi
prostriedkami a mechanickymi zabrannymi prostriedkami najmenej stupna utajenia

X

~Vyhradené“ podla osobitného predpisu.s)
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Priloha ¢€. 2
k vyhlaske ¢. 136/2009 Z. z.

FORMATY ELEKTRONICKYCH DOKUMENTOV
Formaty elektronickych dokumentov v administrativnom styku:

ASCII v niektorom z kédovani znakov podla ISO.
Microsoft/Apple Rich Text Format (RTF) Verzia 1.5.9)
Adobe Portable Document Format (PDF) Verzia 1.3.7)
Adobe Portable Document Format (PDF) Verzia 1.4.9)
HTML 4.01.9)

XML 1.0.19)

XHTML 1.0.1)

XHTML 1.1.12)

OpenOffice.org XML File Format.3)

© % N o ok Wb -

—
o

. Secure Hyper Text Transfer Protocol.!4)
. S/MIME Verzia 3.15)
. Security Services for S/MIME.:¢)

— = =
w N =

. Tag Image File Format for image technology (TIFF). Format je definovany v medzinarodnej
norme.'7)

14. Portable Network Graphics (PNG). Format je definovany v medzinarodnej norme.'s)
15. PDF/A-1. Format je definovany v medzinarodnej norme.')

16. Open Document Format for Office Applications (OpenDocument) v1.0 (ODF). Format je
definovany v zahrani¢nej norme.2)
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1) § 2 pism. b) zakona ¢. 22/2004 Z. z. o elektronickom obchode a o zmene a doplneni zakona c.
128/2002 Z. z. o statnej kontrole vnutorného trhu vo veciach ochrany spotrebitela a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

2) STN ISO/IEC 27002. Informac¢né technolégie. Zabezpecovacie techniky. Pravidla dobrej praxe
manazérstva informacnej bezpecnosti.

3) Smernica Eurépskeho parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v.
EU, kap. 3/zv. 20) v platnom zneni.

4) Zakon ¢. 395/2002 Z. z. o archivoch a registratarach a o doplneni niektorych zakonov v zneni
neskorsich predpisov.

5) Vyhlaska Narodného bezpecnostného turadu ¢. 336/2004 Z. z. o fyzickej bezpecénosti
a objektovej bezpecnosti v zneni vyhlasky Narodného bezpec¢nostného tradu ¢. 315/2006 Z. z.

6) Rich Text Format (RTF) Specification and Sample RTF program, RTF Version 1.5, Microsoft
Technical Support Application Note 4/97-GC0165.

7) Portable Document Format Reference Manual Version 1.3, Adobe Systems Incorporated, ISBN
0-201-62628-4.

8) PDF Reference third edition, Adobe Portable Document Format Version 1.4, Adobe
Incorporated/Addison-Wesley, ISBN 0-201-75839-3.

9) W3C HTML 4.01 Specification, http://www.w3c.org/TR/html401.

10) Extensible Markup Language (XML) 1.0 (Second Edition), http://www.w3c.org/TR/REC-xml.
11) XHTML 1.0: The Extensible Hyper Text Markup Language, http://www.w3c.org/TR/xhtml]1.
12) XHTML 1.1 - Module-based XHTML, http://www.w3c.org/TR/xhtml11.

13) OpenOffice.org XML File Format 1.0, Technical Reference Manual Version 2, December 2002,
Sun Microsystems, http://xml.openoffice.org/xml_specification.pdf.

14) RFC 2660 S-HTTP.
15) RFC 2633 S/MIME V3.
16) RFC 2634 ESS S/MIME.

17) ISO 12639: 2004 Graphic technology Prepress digital data exchange Tag image file format for
image technology (TIFF/IT).

18) ISO/IEC 15948:2004 Information technology Computer graphics and image processing
Portable Network Graphics (PNG): Functional specification.

19) ISO 19005-1:2005 Document management Electronic document file format for long-term
preservation Part 1: Use of PDF 1.4 (PDF/A-1).

20) ISO/IEC 26300:2006 Information technology Open Document Format for Office Applications
(OpenDocument) v 1.0.
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