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VYHLASKA
Narodného bezpecnostného aradu
z 26. marca 2009

o sposobe a postupe pouzivania elektronického podpisu v obchodnom
styku a administrativnom styku

Narodny bezpecnostny urad (dalej len ,urad”) podla § 27 zakona ¢. 215/2002 Z. z.
o elektronickom podpise a o zmene a doplneni niektorych zakonov (dalej len ,zakon®) ustanovuje:

§1

Predmet dpravy

Tato vyhlaska upravuje podrobnosti o sposobe a postupe pouzivania elektronického podpisu
a elektronickej pecate v obchodnom styku a administrativnom styku a o Ziadosti o zapis
kvalifikovanych systémovych certifikatov do registra systémovych certifikatov a o postupe uradu
pri tomto zapise.

§2

Vymedzenie pojmov

Na ucely tejto vyhlasky sa rozumie

a) obchodnym stykom odoslanie, prijatie alebo potvrdenie odoslania, alebo potvrdenie prijatia
dokumentu v elektronickej podobe (dalej len ,elektronicky dokument®) vo vztahoch, ktoré
vznikaju pri elektronickom obchode medzi poskytovatelom sluzieb informaénej spolo¢nosti!)
a ich prijemcom alebo spotrebitelom,

b) administrativnym stykom odoslanie, prijatie alebo potvrdenie odoslania, alebo potvrdenie
prijatia elektronického dokumentu podpisaného platnym elektronickym podpisom alebo
zarucenym elektronickym podpisom alebo opatreného platnou elektronickou pecatou alebo
zarucenou elektronickou pecaftou medzi organmi verejnej moci alebo medzi organom verejnej
moci a fyzickou osobou, alebo medzi organom verejnej moci a pravnickou osobou,

¢) formatom elektronického dokumentu jeho vnutorna Struktura a spodsob ¢iselného kodovania
dokumentu podla § 2 pism. a) zakona.

§3

Formaty elektronickych dokumentov

(1) Ak format elektronického dokumentu pripusta pouzitie aktivnych prvkov, elektronicky
dokument obsahujuci tieto aktivhe prvky nemozno podpisat zaru¢enym elektronickym podpisom
a nemozno ho opatrit zarucenou elektronickou pecatou.

(2) V obchodnom styku sa pouziva taky format elektronického dokumentu, na ktorom sa
subjekty dohodli.
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(3) V administrativnom styku mozno podpisat zaruc¢enym elektronickym podpisom alebo opatrit
zarucenou elektronickou pecatou len formaty dokumentov uvedené v osobitnom predpise.!s)

(4) Ak technicky prostriedok pouzivany na tvorbu alebo tpravu elektronickych dokumentov
v administrativnom styku vytvara iny format dokumentu, ako je uvedené v osobitnom predpise,!?)
podpisat zarucenym elektronickym podpisom alebo opatrit zarucenou elektronickou pecatou
mozno taky dokument, len ak sa ulozi v niektorom z formatov elektronického dokumentu
uvedenych v osobitnom predpise.’?)

(5) Spresnenia obsahu formatov elektronickych dokumentov v administrativnom styku a ich
formalne Specifikacie zverejnuje urad na svojej webovej stranke.

§4
Manipulacia s podpisanym elektronickym dokumentom a elektronickym dokumentom
opatrenym elektronickou pecatou

(1) Pri manipulacii s elektronickym dokumentom v administrativnom styku alebo obchodnom
styku podpisanym zarucenym elektronickym podpisom alebo opatrenym zarucenou elektronickou
pecatou sa pouziva elektronicky dokument vo formate vstupujucom do hasovacej funkcie®) pri
vyhotovovani zaruc¢eného elektronického podpisu alebo zarucenej elektronickej pecate spolu s

a) udajmi podla § 2 pism. c),

b) tdajmi umoznujucimi identifikaciu osoby alebo organu verejnej moci na zaklade certifikatu
podpisovatela alebo povodcu pecate elektronického dokumentu a

¢) udajmi obsahujucimi dalSie informacie vediice k jednoznacénej interpretacii obsahu
elektronického dokumentu, ak su tieto tidaje k dispozicii.

(2) Pri manipulacii s elektronickym dokumentom v administrativnom styku alebo obchodnom
styku podpisanym elektronickym podpisom alebo opatrenym elektronickou pecatou sa pouzije
odsek 1 primerane.

§ 4a
Register systémovych certifikatov

(1) Ziadost organu verejnej moci o zapis kvalifikovaného systémového certifikatu do registra
systémovych certifikatov sa prijima v elektronickej podobe podpisana zarucenym elektronickym
podpisom alebo opatrena zarucenou elektronickou pecatou prostrednictvom elektronickej
podatelne uradu. Ziadost o zapis obsahuje

a) sériové c¢islo certifikatu,
b) identifika¢né tidaje vydavatela certifikatu,
c) kvalifikovany systémovy certifikat, o ktorého zapis organ verejnej moci ziada.

(2) Po overeni platnosti uidajov sa certifikat zapiSe do registra systémovych certifikatov a zverejni
v zozname platnych kvalifikovanych systémovych certifikatov.

(3) Informacia o zruSeni kvalifikovaného systémového certifikatu v elektronickej podobe
podpisana zaruc¢enym elektronickym podpisom alebo opatrena zarucenou elektronickou pecatou
sa prijima prostrednictvom elektronickej podatelne uradu. Informacia obsahuje tidaje o platnosti
certifikatu a udaje podla odseku 1 pism. a) a b).

(4) Po overeni platnosti udajov o zruSeni kvalifikovaného systémového certifikatu sa zapiSe
zruSenie certifikatu do registra systémovych certifikatov a nasledne sa informuje spravca alebo
prevadzkovatel modulu tiradnej komunikacie o zruseni platnosti certifikatu.
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§5

Prenos  elektronického  dokumentu medzi odosielatelom  a prijimatelom v ramci
administrativneho styku sa uskuto¢nuje podla osobitného predpisu.'¢)

§6
Elektronicka podatela

(1) Elektronicka podatelna organizacnymi opatreniami a pomocou technickych prostriedkov
zabezpecuje

a) prijimanie, odosielanie, overovanie, potvrdzovanie a spracovanie elektronickych dokumentov
prostrednictvom

1. siete na prenos udajov,
2. elektronickej posty,
3. Standardnych nosicov udajov,

b) kontrolu prijimanych elektronickych dokumentov predovsetkym z hladiska schopnosti ich
bezproblémového Ccitania technickymi prostriedkami elektronickej podatelne, dodrzanie
ustanoveného formatu a obsahu a nepritomnost Skodlivych koédov a bitovych sekvencii
(napriklad makra, virusy, trojske kone, cervy),

c) overenie platnosti certifikatu viazaného na elektronicky podpis alebo elektronicku pecat
elektronického dokumentu,

d) potvrdenie o prijati alebo odmietnuti elektronického dokumentu vydanim vlastného
elektronického dokumentu s pouzitim ¢asovej peciatky,

e) odoslanie elektronického dokumentu na dalSie vybavenie v organe verejnej moci,

f) prijatie elektronického dokumentu vybaveného alebo vytvoreného organom verejnej moci na
jeho odoslanie mimo organu verejnej moci a

g) dalsie cinnosti stvisiace s prevadzkou elektronickej podatelne.

(2) Na zabezpecenie vyuzivania sluzieb elektronickej podatelne organ verejnej moci zverejni
pisomnou formou a prostrednictvom siete na prenos udajov elektronickou formou
a) zoznam uplnych elektronickych adries umoznujucich styk s elektronickou podatelnou,

b) adresu umiestnenia elektronickej podatelne a adresu, na ktorej mozno s organom verejnej moci
komunikovat o otazkach vyuzivania a ¢innosti elektronickej podatelne,

¢) zoznam certifikdtov alebo uplnu elektronicki adresu, na ktorej sa nachadza zoznam
certifikatov, ktorymi sa zabezpecuje prevadzka elektronickej podatelne,

d) formaty elektronickych dokumentov, ktoré elektronicka podatelna prijima,

e) typy a charakteristiky nosicov udajov, na ktorych elektronicka podatelna elektronické
dokumenty prijima,

f) pravidla zasielania elektronickych dokumentov a potvrdzovania ich prijatia vratane mozného
¢asového obmedzenia styku s elektronickou podateliiou,

g) zoznam typov prijimanych elektronickych dokumentov a sposob ziskania elektronickych
predloh podani.

(3) Pri manipulacii s elektronickym dokumentom, najmd pri potvrdzovani jeho prijatia alebo
postupeni na dalSiu manipulaciu, vyuziva elektronicka podatelna sluzbu ¢asovej peciatky podla §
9 zakona.
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(4) Elektronicka podatelna je prevadzkovana podla schvaleného bezpecnostného projektu
a bezpecnostnej smernice, na ktorych obsah a Struktiru sa primerane vztahuje technicka norma.?)

(5) Zasady cinnosti elektronickej podatelne st uvedené v prilohe ¢. 1.

§7

ZrusSovacie ustanovenie

Zrusuje sa vyhlaska Narodného bezpecnostného uradu ¢. 542/2002 Z. z. o spdsobe a postupe
pouzivania elektronického podpisu v obchodnom a administrativnom styku v zneni vyhlasky
Narodného bezpecnostného uradu ¢. 233/2007 Z. z.

§8

Zaverecné ustanovenie

Tato vyhlaska bola prijata v sulade s pravne zavaznym aktom Europskej tnie v oblasti
technickych noriem a technickych predpisov.?)

§9

Uéinnost

Tato vyhlaska nadobuda ucinnost dniom vyhlasenia.

FrantiSek Blanarik v. r
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Priloha
k vyhlaske ¢. 136/2009 Z. z.

ZASADY CINNOSTI ELEKTRONICKEJ PODATELNE

A. Prijatie elektronického dokumentu (podanie)

a)

b)

c)

d)

€)

elektronicka podatelna prijima elektronické dokumenty prostrednictvom siete prenosu
udajov alebo elektronickej posty

1. v rezime trvalého pripojenia on-line,

2. vrezime Casovo obmedzeného pripojenia, ked sa pripojenie on-line poskytuje najmenej
pocas urceného pracovného ¢asu organu verejnej moci,

elektronicka podatelna prijima elektronické dokumenty na nosi¢i udajov pocas urceného
pracovného Casu organu verejnej moci, najmenej vSak pocas polovice tohto casu,

elektronicka podatelna po prijati elektronického dokumentu

1. podla pismena a) automaticky zaradi prijaty dokument do frontu prijatych dokumentov
alebo podla pismena b) prevedie elektronicky dokument z nosica udajov do frontu
prijatych dokumentov,

2. ihned po prijati priradi elektronickému dokumentu c¢asovy udaj zodpovedajuci
objektivnemu c¢asu prijatia dokumentu; technické a systémové prostriedky elektronickej
podatelne zabezpecia jednoznac¢né a nezmenitelné priradenie ¢asového udaja prijatému
elektronickému dokumentu a jeho ochranu pred modifikaciou alebo zni¢enim,

3. elektronicka podatelna zapiSe automaticky alebo manualne prijaty dokument do zoznamu
prijatych dokumentov,

4. preskuma elektronicky dokument podla § 6 ods. 2 pism. d) a g) a rozhodne o jeho dalSom
spracovani alebo o jeho odmietnuti,

5. ak neodmietne elektronicky dokument podla Stvrtého bodu, overi platnost certifikatu
a elektronického podpisu alebo elektronickej pecate,

6. ak overenie podla piateho bodu potvrdi platnost overovanych skuto¢nosti, vyda
elektronicka podatelna elektronickt potvrdenku podla casti B a elektronicky dokument
zaradi do frontu overenych prijatych dokumentov; v opaénom pripade vykona zaznam
v zozname prijatych dokumentov,

v sulade s vnutornymi predpismi organu verejnej moci sa prijaté elektronické dokumenty
postupne manualne alebo automaticky vyberaju z frontu prijatych dokumentov a podla
potreby sa vykona konverzia do listinnej podoby alebo sa odovzdaju na dalSie vybavenie
v elektronickej podobe organu verejnej moci,

elektronicka podatelna archivuje zoznamy prijatych elektronickych dokumentov a stubor
elektronickych potvrdeni o prijati dokumentov na vybavenie podla osobitného predpisu?
v listinnej alebo elektronickej podobe.

B. Potvrdenie prijatia elektronického dokumentu
Overenie a nasledujuce prijatie elektronického dokumentu elektronicka podatelna potvrdi

1.

vydanim elektronickej potvrdenky v pripade jeho prijatia podla casti A, a to najviac do 60
minut od zaradenia elektronického dokumentu do frontu overenych prijatych dokumentov,
na adresu odosielatela prijatého elektronického dokumentu; ak nie je mozné elektronicku
potvrdenku dorucit, elektronicka podatelna vykona aj dalSie pokusy o dorucenie, a to
najmenej dvakrat alebo podla vnutornych predpisov organu verejnej moci; ak ani opakované
pokusy o dorucenie nie su uspesné, elektronicka podatelna vykona zaznam do zoznamu
prijatych dokumentov a nedorucenu elektronicku potvrdenku pripoji do stboru tak, aby bola
logicky zviazana so zaznamom o prijati prislusného elektronického dokumentu,

. vydanim pisomného potvrdenia dorucitelovi nosica udajov s prijatym elektronickym

dokumentom, ktorému stucasne tento tdajovy nosic vrati.
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1) § 2 pism. b) zakona ¢. 22/2004 Z. z. o elektronickom obchode a o zmene a doplneni zakona c.
128/2002 Z. z. o statnej kontrole vnutorného trhu vo veciach ochrany spotrebitela a o zmene
a doplneni niektorych zakonov v zneni neskorsich predpisov.

la) § 57a vynosu Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre
informac¢né systémy verejnej spravy v zneni vynosu Ministerstva financii Slovenskej republiky c¢.
276/2014 Z. z.

1b) § 2 pism. c) vyhlasky Narodného bezpecnostného tiradu ¢. 135/2009 Z. z. o formate a spdsobe
vyhotovenia zaruceného elektronického podpisu, spdsobe zverejnovania verejného kluca uradu,
podmienkach platnosti pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach
overovania zaruceného elektronického podpisu, formate casovej peciatky a spdsobe jej
vyhotovenia, poziadavkach na zdroj ¢asovych udajov a poziadavkach na vedenie dokumentacie
casovych peciatok (o vyhotoveni a overovani elektronického podpisu a ¢asovej peciatky).

1lc) Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci
a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni zakona ¢. 214/2014 Z.
Z.

2) STN ISO/IEC 27002. Informaé¢né technolégie. Zabezpecovacie techniky. Pravidla dobrej praxe
manazérstva informacnej bezpecnosti.

3) Smernica Eur6pskeho parlamentu a Rady 98/34/ES o postupe pri poskytovani informacii
v oblasti technickych noriem a predpisov (U. v. ES L 204, 21. 7. 1998; Mimoriadne vydanie U. v.
EU, kap. 3/zv. 20) v platnom zneni.

4) Zakon ¢. 395/2002 Z. z. o archivoch a registratirach a o doplneni niektorych zakonov v zneni
neskorsich predpisov.
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