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VYHLASKA
Narodného bezpecnostného aradu
z 27. januara 2010,

ktorou sa meni a dopifna vyhlaska Narodného bezpeénostného tradu ¢.
135/2009 Z. z. o formate a sposobe vyhotovenia zaruéeného

elektronického podpisu, sposobe zverejiiovania verejného kluca aradu,

podmienkach platnosti pre zarucéeny elektronicky podpis, postupe pri

overovani a podmienkach overovania zaruceného elektronického
podpisu, formate casovej peciatky a sposobe jej vyhotovenia,
poziadavkach na zdroj casovych udajov a poziadavkach na vedenie
dokumentacie casovych pecéiatok (o vyhotoveni a overovani
elektronického podpisu a ¢asovej peciatky)

Narodny bezpec¢nostny urad podla § 4 ods. 4 a 5, § 5 ods. 5, § 9 ods. 2 zakona ¢. 215/2002 Z. z. o
elektronickom podpise a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
ustanovuje:
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Vyhlaska Narodného bezpecénostného uradu ¢é. 135/2009 Z. z. o formate a spésobe vyhotovenia
zaruceného elektronického podpisu, spdsobe zverejnovania verejného kluca uradu, podmienkach
platnosti pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach overovania
zaruceného elektronického podpisu, formate casovej peciatky a spdsobe jej vyhotovenia,
poziadavkach na zdroj casovych udajov a poziadavkach na vedenie dokumentacie casovych
peciatok (o vyhotoveni a overovani elektronického podpisu a éasovej peciatky) sa meni a doplna
takto:

1. V § 6 sa za slovo ,podpisov” vkladaju slova ,a ¢asovych peciatok®.

2. Za § 13 sa vklada § 13a, ktory vratane nadpisu znie:

»§ 13a
Prechodné ustanovenie k aprave ucinnej od 1. februara 2010

Certifikované produkty pre zaruceny elektronicky podpis vyuzZivajuce podpisové schémy s
algoritmom RSA s parametrom MinModLen 1024 bitov a certifikované produkty vyuzivajuce
hasSovaciu funkciu SHA1 uvedené v prilohe ¢. 1, ktoré bolo mozné pouzivat do 31. decembra
2009, mozno pouzivat do 31. decembra 2010.“.

3. Priloha €. 1 vratane nadpisu znie:
JPriloha ¢. 1 k vyhlaske ¢. 135/2009 Z. z.PODPISOVE SCHEMYPodpisova schéma je tvorena
postupnostou oznaceni uvedenych v tejto prilohe, oddelenych bodkociarkou, kde ako prvé sa
uvadza oznacenie podpisového algoritmu.4)
Hasovacie funkcie
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Oznacenie hasovacejfunkcie Pouzivané meno Doba platnosti
1.01 shal Do 31. 12. 2010
1.02 ripemd 160 Do 31. 12. 2010
1.03 sha224 neurcena

1.04 sha256 neurcena

1.05 whirlpool neurcena

1.06 sha384 neurcena

1.07 shab12 neurcena

Podpisové algoritmy
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algoritmu

Oznacenie

podpisového

Podpisovy
algoritmus

Algoritmy
generovania
klucov

Podpisovy algoritmus podla minimalnej
velkosti parametrov a doba jeho pouzitia

2.01

rsa

rsagenl

MinModLen=1024, ErrProb= 2-°,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010

MinModLen=2048, ErrProb= 2-1%,
SeedEntropy/EntropyBits=100

2.02

dsa

dsagenl

pMinLen=1024, qMinLen= 160, ErrProb=2-%°,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010

pMinLen=2048, qMinLen=224, ErrProb=2-10,
SeedEntropy/EntropyBits=100

2.03

ecdsa-Fp

ecgenl

pMinLen=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2%°,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010

pMinLen=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-1%,
SeedEntropy/EntropyBits=100

2.04

ecdsa-F2m

ecgen2

mMin=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2-0,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010

mMin=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-10,
SeedEntropy/EntropyBits=100

2.05

ecgdsa-Fp

ecgenl

pMinLen=-, qMinLen=160, rOMin=104,
MinClass=200, ErrProb=2so,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010

pMinLen=-, qMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-1o,
SeedEntropy/EntropyBits=100

2.06

ecgdsa-F2m

ecgen2

mMin=-, gMinLen=160, rOMin=104,
MinClass=200, ErrProb=2-,
SeedEntropy/EntropyBits=80 — do 31. 12.
2010

mMin=-, gMinLen=224, rOMin=104,
MinClass=200, ErrProb=2-10,
SeedEntropy/EntropyBits=100

Algoritmy na generovanie klticovych parov
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Oznacenie Pouzivané Podpisovy Metoda Parametre
generatora oznacenie algoritmus generovania nahodného
klacov nahodnych ¢isel generatora
3.01 rsagenl rsa trueran EntropyBits
3.02 dsagenl dsa trueran alebo EntropyBits alebo
pseuran SeedEntropy

3.03 ecgenl ecdsa-Fp, trueran alebo EntropyBits alebo
ecgdsa-Fp pseuran SeedEntropy

3.04 ecgen2 ecdsa-F2m, trueran alebo EntropyBits alebo
ecgdsa-F2m pseuran SeedEntropy

Metody na doplnenie (padding)

Oznacenie
metody

na doplnenie

Pouzivané
oznacenie

Meto6da generovania
nahodnych cisel

Parametre nahodného
generatora

4.01

emsa-pkecsl-vl.5

4.02 emsa-pkesl-v2.1 - -
4.03 emsa-pss trueran/pseuran MinSaltEntropy
4.04 i509796ds2 trueran/pseuran MinSaltEntropy
4.05 is09796-din-rm trueran/pseuran MinSaltEntropy
4.06 is09796ds3 - -

Metody generovania nahodnych ¢isel

Oznacenie
metody generovania

Pouzivané oznacenie

Parametre
nahodného generatora

5.01

trueran

EntropyBits

5.02

ps€euran

SeedEntropy
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Tato vyhlaska nadobuda uc¢innost 1. februara 2010.

Frantisek Blanarik v. r.
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