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301
VYHLASKA
Narodného bezpecnostného aradu
z 19. septembra 2013

o priemyselnej bezpecénosti a o bezpeénostnom projekte podnikatela

Narodny bezpecnostny turad (dalej len ,urad®) podla §6 ods. 10 a §45 ods. 12 zakona
€. 215/2004 Z. z. o ochrane utajovanych skutoc¢nosti a o zmene a doplneni niektorych zakonov
v zneni zakona ¢. 668/2007 Z. z. (dalej len ,zakon“) ustanovuje:

§1

Pristup podnikatela k utajovanym skutocnostiam

(1) Postupenie utajovanej skutocnosti je c¢innost, pri ktorej sa podnikatel oboznamuje
s utajovanou skutocnostou tak, ze

a) utajovana skutoc¢nost mu nie je postipena v materialnej podobe alebo v elektronickej podobe
alebo

b) utajovana skuto¢nost mu je postipena v materialnej podobe alebo v elektronickej podobe
a podnikatel ju uchovava vo vlastnych podmienkach.

(2) Vytvaranie utajovanej skutocnosti je proces, pocas ktorého podnikatel utajovant skutocnost
vytvara bez vyuzitia technického prostriedku alebo ju vytvara na technickom prostriedku.

§2

Podrobnosti o bezpecnostnej previerke podnikatela

(1) Ziadost o vydanie potvrdenia o priemyselnej bezpecnosti podnikatela (dalej len ,potvrdenie®)
sa predklada na predpisanom tlacive, ktoré tirad zverejni na svojom webovom sidle.

(2) Bezpecnostny dotaznik podnikatela sa predklada na tlacive, ktoré urad zverejni na svojom
webovom sidle.

(3) Ziadost o vykonanie bezpecCnostnej previerky sStatutarneho organu na stupen utajenia
Déverné alebo vyssi stupen sa k Ziadosti o vydanie potvrdenia nepripaja, ak tato osoba ma platné
osvedcenie podla § 26 ods. 1 zakona prislusného stupna alebo sa jej vykonava bezpecnostna
previerka prislusného stupna; v takom pripade sa uvedie ¢islo a datum vydania osvedcenia podla
§ 26 ods. 1 zakona alebo meno, priezvisko a rodné ¢islo fyzickej osoby, ktorej bezpecnostna
previerka prislusného stupna uz prebieha.

(4) Za urcenie stupna utajenia v ziadosti o vydanie potvrdenia sa povazuje urcenie
a) stupna utajenia na postupenie utajovanej skuto¢nosti v rozsahu podla § 1 ods. 1 pism. a) a b),

b) stupna utajenia na vytvaranie utajovanej skutoc¢nosti.



Strana 2 Zbierka zakonov Slovenskej republiky 301/2013 Z. z.

(5) Stupen utajenia a urcenie typu pristupu podla odseku 4, na ktoré sa potvrdenie Ziada, sa
uvadza v ziadosti o vydanie potvrdenia v stilade s odoévodnenim potreby pristupu podnikatela
k utajovanym skutoc¢nostiam a s prihliadnutim na analyzu rizik ohrozujiucich zabezpecenie
ochrany utajovanych skutoc¢nosti, ku ktorym Ziada podnikatel vo svojich podmienkach pristup.

(6) Stupen utajenia na postupenie utajovanej skutocnosti podla § 1 ods. 1 pism. a) musi byt
rovnaky alebo vyssi ako stupen utajenia na postupenie utajovanej skutocnosti podla § 1 ods. 1
pism. b) alebo na vytvaranie utajovanej skutocnosti.

(7) Stupen utajenia, na ktory sa ma bezpecnostna previerka fyzickej osoby, ktora je Statutarnym
organom podnikatela alebo jeho ¢lenom, vykonavat, musi byt rovnaky alebo vyssi ako pre stupen
utajenia postupenia utajovanej skutocnosti podla § 1 ods. 1 pism. a) uvedeny v ziadosti o vydanie
potvrdenia.

(8) Ziadost o vydanie potvrdenia nemozno podat, ak predchadzajuca bezpecnostna previerka
podnikatela este nebola pravoplatne ukoncena.

§3

Bezpecnostny projekt podnikatela

(1) Bezpecnostny projekt podnikatela ako sustava zakonom pozadovanych opatreni na
personalne a technické zabezpecenie ochrany utajovanych skuto¢nosti sa vypracuva na zaklade
analyzy rizik ohrozujacich zabezpeCenie ochrany utajovanej skutocnosti v podmienkach
podnikatela v zavislosti od typu pristupu k utajovanym skuto¢nostiam. V analyze rizik sa prihliada
najma na stupen utajenia, podobu, formu a mnozZstvo utajovanych skutocnosti, lokalitu, lokalne
hrozby, kriminalne aktivity vratane hrozby ohrozenia utajovanej skutoc¢nosti, vyzvedacstva,
sabotaze a terorizmu. Analyza rizik sa spractiva aj pre stav pocas mimoriadnych, nudzovych
a krizovych situacii.

(2) Ak dalej nie je ustanovené v odseku 3 inak, v bezpecnostnom projekte podnikatela, ktorého
vzor je uvedeny v prilohe ¢. 1, podnikatel uvadza

a) predpokladany stupen utajenia, na ktory je pozadované potvrdenie, typ pristupu podnikatela
k utajovanym skuto¢nostiam a miesta ich vyskytu v Strukture podnikatela; ak ide o vytvaranie
utajovanej skutocnosti, podnikatel uvedie, ¢i chce na vytvaranie utajovanej skutoénosti vyuzivat
technicky prostriedok,

b) realizaciu bezpecnostnej politiky na personalne zabezpecenie ochrany utajovanych skutoc¢nosti
zahinajucu zoznam o0s6b, ktoré sa moézZzu v podmienkach podnikatela oboznamovat
s utajovanymi skutocnostami, s uvedenim poZadovaného stupna utajenia, ako aj zoznam
pracovnych zaradeni, na ktorych sa predpoklada pristup k utajovanym skutoc¢nostiam,

c) realizaciu bezpecnostnej politiky v suvislosti s technickym zabezpecenim ochrany utajovanych
skutocnosti v oblasti

1. fyzickej bezpecCnosti a objektovej bezpecnosti, ktort tvori bezpeénostna dokumentacia
fyzickej bezpecnosti a objektovej bezpecnosti vypracovana podla § 53 ods. 4 zakona,

2. informac¢nej bezpecnosti, ktoru tvoria navrhované prostriedky informacnej bezpecnosti,
sposob ich pouzitia, identifikaéné udaje certifikdtov certifikovanych technickych
prostriedkov, ak navrhované prostriedky informacnej bezpecnosti eSte neboli certifikované
podla § 56 zakona aj bezpecnostny projekt na technické prostriedky podla § 58 zakona alebo
dokumentacia k prostriedkom uréenym na Sifrova ochranu informacii,

3. administrativnej bezpecnosti, ktora tvori registratirny poriadok podnikatela vypracovany
v sulade s osobitnym predpisom.!)
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(3) Bezpecnostny projekt podnikatela, ktory poziadal o vykonanie bezpecnostnej previerky
podnikatela podla § 1 ods. 1 pism. a), obsahuje iba definovanie a sposob realizacie bezpecnostne;j
politiky v oblasti personalnej bezpecnosti podla odseku 2 pism. b) spracovanu podla vzoru, ktory je
uvedeny v prilohe ¢. 2.

(4) Ak pocas bezpecnostnej previerky podnikatela doéjde zo strany podnikatela k zmene
poziadaviek na stupen utajenia alebo k zmene typu pristupu k utajovanym skutocnostiam podla
§ 1, postupuje podnikatel podla § 45 ods. 2 a 7 zakona.

() Ak urad v procese posudzovania bezpecnostného projektu podnikatela zisti, ze sustava
opatreni na personalne alebo technické zabezpecenie ochrany utajovanych skutoc¢nosti nedosahuje
pozadovanu uroven ochrany utajovanych skutocnosti vzhladom na podnikatelom poZadovany
stupen utajenia a typ pristupu k utajovanym skuto¢nostiam, vyzve Ziadatela, aby opatrenia na
personalne alebo technické zabezpecenie ochrany utajovanych skutocnosti v urcenej lehote zmenil
alebo doplnil. Ak ziadatel v stanovenej lehote tieto nezmeni alebo nedoplni, irad postupuje podla
§ 50 ods. 2 zakona.

§4
Potvrdenie

(1) Potvrdenie obsahuje
a) oznacenie uradu,
b) cislo potvrdenia,
¢) identifika¢né udaje podnikatela v rozsahu

1. obchodné meno a sidlo,

2. pravna forma,

3. identifika¢né ¢islo organizacie,
d) uvedenie typu pristupu podnikatela k utajovanym skutoc¢nostiam podla § 1 s uvedenim

prislusného stupna utajenia, na ktory je vydaneé,
e) identifikacia potvrdenia, ktoré sa nahradza, ak ide o postup podla § 5,
f) datum vydania potvrdenia,
g) datum zaciatku a skoncenia platnosti potvrdenia,

h) podpis opravneného zastupcu uradu a odtlacok uradnej peciatky; to neplati, ak je potvrdenie
vyhotovené vylucne elektronickymi prostriedkami podla osobitnych predpisov.?)

(2) Udaje v potvrdeni sa uvadzaju v slovenskom jazyku, anglickom jazyku a francuzskom jazyku.

§5

Postup pri strate, kradezi, poskodeni alebo zmene tudajov v potvrdeni

(1) Ak dojde k strate, kradezi, poskodeniu potvrdenia, k zmene obchodného mena podnikatela
bez zmeny pravnej formy alebo k zmene sidla podnikatela, ktora nema vplyv na realizaciu
bezpecnostnej politiky v suvislosti s technickym zabezpec¢enim ochrany utajovanych skutoc¢nosti
v oblasti fyzickej bezpecnosti a objektovej bezpecnosti, irad na zaklade pisomnej Ziadosti jeho
drzitela vyda nové potvrdenie, ktoré nahradza pévodné potvrdenie, s dobou platnosti, na aku je
vydané poévodné potvrdenie; v novom potvrdeni sa uvedie identifikacia potvrdenia, ktoré sa
nahradza.

(2) Ak je tomu istému drzitelovi potvrdenia vydané nové potvrdenie na zaklade vykonania novej
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bezpecnostnej previerky podnikatela, v novom potvrdeni sa uvedie identifikacia potvrdenia, ktoré
sa nahradza.

§6

Zmluva o pristupe podnikatela k utajovanym skutoénostiam

(1) Specifikaciou postupovanych utajovanych skutoc¢nosti podla § 44 ods. 2 zakona je uvedenie
konkrétneho stupna utajenia a prislusnej polozky zo zoznamu utajovanych skutocnosti Statneho
organu.

(2) Obdobim, pocas ktorého budu postupované utajované skuto¢nosti podla § 44 ods. 2 zakona,
je obdobie, pocas ktorého ma podnikatel pristup k utajovanej skutocnosti. Toto obdobie sa
v zmluve podla § 44 ods. 1 zakona (dalej len ,zmluva®) vymedzuje tak, ze zacina najskor v den, ked
je zmluva podpisana vsetkymi zmluvnymi stranami, a konc¢i najneskor datumom skoncenia
platnosti potvrdenia platného v ¢ase podpisovania zmluvy, ktory je uvedeny v potvrdeni.

(3) Zoznamom os0b arozsahom ich opravnenia na oboznamovanie sa s utajovanymi
skutocnostami podla § 44 ods. 2 zakona je zoznam oso6b, ktoré su Statutarnym organom
podnikatela a zamestnancov podnikatela, ktoré moézu mat na zaklade zmluvy pristup
k utajovanym skuto¢nostiam s uvedenim

a) identifikaénych udajov osoby v rozsahu meno a priezvisko,

b) ¢isla osvedéenia podla § 26 ods. 1 zakona alebo datumu a identifika¢ného udaja vyhodnotenia
podkladovych materialov podla § 20 zakona,

c) stupna utajenia utajovanych skutoc¢nosti, ku ktorym moéze mat osoba na zaklade zmluvy
pristup,

d) konkrétnych bodov zo Specifikacie postupovanych utajovanych skuto¢nosti vratane
konkrétnych stupnov utajenia, ku ktorym méze mat osoba na zaklade zmluvy pristup.

(4) Rozsahom c¢innosti s utajovanymi skutoc¢nostami podla § 44 ods. 2 zakona je uvedenie typu
pristupu podnikatela k utajovanym skuto¢nostiam, ktory nesmie byt v rozpore s typom pristupu
(8 1) wuvedenom v potvrdeni vratane uvedenia podrobnosti o manipulacii s utajovanymi
skuto¢nostami v podmienkach podnikatela.

(5) Rozsahom kontrolnych opatreni podla § 44 ods. 2 zakona je vymedzenie kontrolnych
opatreni podnikatela, ktoré vykonava na ucel zabezpecenia ochrany utajovanych skutoc¢nosti, ku
ktorym ma pristup, ako aj vymedzenie kontrolnych opatreni Statneho organu podla § 44 ods. 3
zakona.

(6) Postupovanim utajovanych skutocnosti na iného podnikatela podla § 44 ods. 2 zakona je
vymedzenie prav a povinnosti zmluvnych stran pre pripad vzniku potreby pristupu k utajovanym
skutocnostiam inym podnikatelom, najm& vymedzenie, ¢i také postapenie utajovanych
skutocnosti je mozné a uvedenie podmienok statneho organu na také postupenie.

(7) Povinnostou oznamenia o zruseni podnikatela alebo o zmenach ovplyvnujacich ochranu
utajovanych skutocnosti podla § 44 ods. 2 zakona je tiprava prav a povinnosti zmluvnych stran,
ak dojde k zmenam majucim vplyv na ochranu utajovanych skutocnosti. Podnikatel oznamuje
svoje zrusSenie a zmluvné strany oznamuju zmeny majuce vplyv na ochranu utajovanych
skutocnosti tak, aby

a) bola zabezpecena preukazatelnost tohto tukonu,
b) oznamenie bolo vykonané bezodkladne,

¢) bola zabezpecena ochrana utajovanych skutoc¢nosti, ktoré sa u podnikatela nachadzaju.
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(8) Povinnostami podnikatela pri zaniku platnosti potvrdenia podla § 44 ods. 2 zakona je uprava
prav a povinnosti zmluvnych stran, ak podnikatelovi zanikne platnost potvrdenia, ako aj pre
pripad skoncenia platnosti zmluvy.

§7

Prechodné ustanovenia

(1) Potvrdenie vydané do 31. oktobra 2013 sa pocas obdobia, na ktoré bolo vydané, povazuje za
potvrdenie vydané podla tejto vyhlasky.

(2) Zmluva uzatvorena do 31. oktobra 2013, sa povazuje za zmluvu podla tejto vyhlasky po
dobu, na ktoru bola uzatvorena.

§8

ZruSovacie ustanovenie

Zrusuje sa vyhlaska Narodného bezpecnostného turadu ¢. 325/2004 Z. z. o priemyselnej
bezpecnosti.

§9

Uéinnost

Tato vyhlaska nadobtuida ti¢innost 1. novembra 2013.

Jozef Magala v. r.
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Priloha ¢. 1
k vyhlaske ¢. 301/2013 Z. z.

(VZOR)
BEZPECNOSTNY PROJEKT PODNIKATELA

(prva strana)
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(VZOR)
BEZPECNOSTNY PROJEKT PODNIKATELA

(prva strana)

Obchodné meno a pravna forma:

Sidlo:

Identifika¢né ¢islo organizacie:

Stupen utajenia, na ktory je pozadované vydanie potvrdenia o priemyselnej bezpeénosti podnikatela na
- oboznamovanie sa s utajovanou skuto¢nostou bez jej postiipenia v materialnej podobe alebo v elektronickej po-
dobe:

- oboznamovanie sa s utajovanou skutoc¢nostou, jej postupenie v materialnej podobe alebo v elektronickej podo-
be a uchovavanie v podmienkach podnikatela:

- vytvaranie utajovanej skutocénosti:

Schvalil:

(Meno a priezvisko Statutarneho organu a podpis)
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Struktura bezpecnostného projektu
I. Bezpecnostna politika podnikatela
1. Ciele podnikatela v oblasti ochrany utajovanych skuto¢nosti
2. Oc¢akavané utajované skutocnosti a ich Specifikacia v zhode s podnikatelskymi zamermi
3. Struktura, pracovné ¢innosti a pravomoci bezpeénostného manazmentu podnikatela
II. Bezpecnostny projekt podnikatela
a) Utajované skutocnosti

1. predpokladany stupen utajenia, na ktory je pozZadované potvrdenie o priemyselnej
bezpecénosti podnikatela,

2. predpokladany typ pristupu podnikatela k utajovanym skuto¢nostiam; ak ide o vytvaranie
utajovanej skutocnosti, uviest, ¢i sa predpoklada vytvaranie utajovanej skuto¢nosti na
technickom prostriedku alebo nie,

3. miesta vyskytu utajovanych skutocnosti v strukture podnikatela.
b) Subsystémy zabezpecenia ochrany utajovanych skuto¢nosti

1. Realizacia bezpecnostnej politiky na personalne zabezpecenie ochrany utajovanych
skutocnosti zahfnajtica

1.1 zoznam os6b, ktoré sa maji v podmienkach podnikatela oboznamovat s utajovanymi
skutocnostami s uvedenim pozZadovaného stupna utajenia,

1.2 zoznam pracovnych zaradeni, na ktorych sa predpoklada pristup k utajovanym
skutocnostiam.

2. Realizacia bezpecnostnej politiky v suvislosti s technickym zabezpecenim ochrany
utajovanych skutoCnosti v oblasti fyzickej bezpecnosti a objektovej bezpecnosti
(navrhované prostriedky fyzickej bezpecnosti a objektovej bezpecnosti a spdsob ich
pouzitia, bezpecnostna dokumentacia fyzickej bezpecnosti a objektovej bezpecnosti podla
§ 53 ods. 4 zakona) vratane moznych rizik ohrozenia utajovanych skutoc¢nosti v zmysle
§ 3 ods. 1 wvyhlasky ¢.301/2013 Z. z. o priemyselnej bezpecnosti a o bezpec¢nostnom
projekte podnikatela (dalej len ,vyhlaska®) z hladiska fyzickej bezpecnosti a objektovej
bezpecnosti.

3. Realizacia bezpecnostnej politiky v suvislosti s technickym zabezpecenim ochrany
utajovanych skutocénosti v oblasti informaénej bezpecnosti alebo Sifrovej ochrany
informacii (navrhované prostriedky informacnej bezpecnosti, spoésob ich pouzitia,
identifikaéné udaje certifikatov certifikovanych technickych prostriedkov, ak navrhované
prostriedky informacnej bezpecnosti eSte neboli certifikované podla § 56 zakona aj
bezpecnostny projekt na technické prostriedky podla § 58 zakona, pripadne
dokumentacia k prostriedkom uréenym na Sifrovia ochranu informaécii) vratane moznych
rizik ohrozenia utajovanych skutocnosti vzmysle §3 ods. 1 vyhlasky z hladiska
pouzivanych technickych prostriedkov a §ifrovej ochrany informacii.

4. Realizacia bezpecnostnej politiky v suvislosti s technickym zabezpecenim ochrany
utajovanych skutocnosti v oblasti administrativnej bezpecnosti (navrhované opatrenia
v oblasti administrativnej bezpecCnosti vratane navrhu registratirneho poriadku
podnikatela vypracovaného v sulade s osobitnym predpisom vratane moznych rizik
ohrozenia wutajovanych skutocnosti vzmysle §3 ods.1 vyhlasky z hladiska
administrativnej bezpecnosti).
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Priloha ¢. 2
k vyhlaske ¢. 301/2013 Z. z.

(VZOR)

BEZPECNOSTNY PROJEKT PODNIKATELA
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(VZOR)

BEZPECNOSTNY PROJEKT PODNIKATELA

Priloha:*)

Obchodné meno a pravna forma:

Sidlo:

Identifika¢éné ¢islo organizacie:

Veducim podla § 8 ods. 1 zakona ¢. 215/2004 Z. z. o ochrane utajovanych skuto¢nosti a o zmene a doplneni nie-
ktorych zakonov (dalej len ,zakon®) je: .................. (meno, priezvisko, titul).

Stupen utajenia, na ktory je pozadované vydanie potvrdenia o priemyselnej bezpeénosti podnikatela na oboznamo-
vanie sa s utajovanou skutoénostou: .................. .

V sulade s § 17 pism. a) zakona veduci podnikatela vo vztahu k svojim zamestnancom a bezpe¢nostnym previer-
kam I. stupna postupuje podla § 15 ods. 2 pism. a), § 31, 32 ods. 1 a § 41 zakona a § 2 a § 3 vyhlasky Narodného bez-
pecnostného uradu ¢. 331/2004 Z. z. o personalnej bezpecénosti a o skiiske bezpeénostného zamestnanca (dalej len
.vyhlaska ¢. 331/2004 Z. z.).

V sulade s § 17 pism. b) zakona veduci podnikatela vo vztahu k svojim zamestnancom a bezpe¢nostnym previer-
kam II. az IV. stupna postupuje podla § 8 ods. 2 pism. f), § 15 ods. 2 pism. b) azd),§31,32a§41 zakonaa§2a § 3 vy-
hlasky ¢. 331/2004 Z. z.

Veduci vo vztahu k

- urcovaniu svojich zamestnancov na oboznamovanie sa s utajovanymi skuto¢nostami dodrziava postup podla
§ 31, 32 a § 41 zakona a § 2 a 3 vyhlasky ¢. 331/2004 Z. z,

- zabezpecovaniu oboznamovania sa svojich zamestnancov s pravami a povinnostami podla zdkona a predpisov vy-
danych na jeho vykonanie, poucuje svojich zamestnancov najma o povinnostiach opravnenych oséb podla § 38 za-
kona,

- plneniu ulohy v zmysle § 8 ods. 2 pism. j) zdkona postupuje podla § 42 ods. 2, 5 a 7 zakona a § 6 vyhlasky
¢.331/2004 Z. z.

(Meno a priezvisko Statutarneho organu a podpis)

*) Prilohou je zoznam o0sob, ktoré sa maju v podmienkach podnikatela oboznamovat s utajovanymi skutoénostami s uvedenim pozadova-
ného stupna utajenia a zoznam pracovnych zaradeni, na ktorych sa predpoklada pristup k utajovanym skuto¢nostiam.
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1) Vyhlaska Narodného bezpecCnostného uradu c¢. 453/2007 Z. z. o administrativnej bezpecnosti
v zneni vyhlasky ¢. 232/2013 Z. z.

2) Napriklad zakon ¢. 215/2002 Z. z. o elektronickom podpise a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, zakon ¢. 275/2006 Z. z. o informac¢nych systémoch verejne;j
spravy a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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