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55
VYNOS
Ministerstva financii Slovenskej republiky
z0 4. marca 2014,

o standardoch pre informacné systémy verejnej spravy

Ministerstvo financii Slovenskej republiky (dalej len ,ministerstvo®) podla § 13 ods. 1 pism. a)

zakona ¢.275/2006 Z.z.o informacénych systémoch verejnej spravy a ozmene a doplneni
niektorych zakonov v zneni neskorsich predpisov (dalej len ,zakon“) ustanovuje:

Zakladné ustanovenia

§1

Standardy pre informaéné systémy verejnej spravy

Tymto vynosom sa ustanovuju Standardy pre informacné systémy verejnej spravy, ktorymi sa

e) bezpecnostné Standardy, vztahujuce sa na technické prostriedky, siefova infrastruktaru,

a)

b)

c)

d)

programové prostriedky a udaje, a to
1. standardy pre architektaru riadenia,

2. Standardy minimalneho technického zabezpecenia.

§2

Vymedzenie zakladnych pojmov

Na tucely tohto vynosu sa rozumie

spravcom obsahu povinna osoba zodpovedna za spravu obsahu webového sidla a na nom
zverejnené informacie; spravca obsahu je zaroven spravcom daného informacného systému
verejnej spravy,

technickym prevadzkovatelom prevadzkovatel informacného systému verejnej spravy podla
zakona, ktory vykonava Ccinnosti urCené spravcom obsahu v suvislosti s technickou
prevadzkou webového sidla,

aktivami programové vybavenie, technické zariadenia, poskytované sluzby, kvalifikované
osoby, dobré meno povinnej osoby a informacie, dokumentacia, zmluvy a iné skutocnosti,
ktoré povazuje povinna osoba za citlive,

bezpecnostnym incidentom akykolvek sposob narusenia bezpecnosti informacénych systémov
verejnej spravy, ako aj akékolvek porusSenie bezpecnostnej politiky povinnej osoby a pravidiel
suvisiacich s bezpecnostou informac¢nych systémov verejnej spravy,
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€)

h)

i)

j)

k)

1)

m)

n)

0)

p)

q)

I)

s)

t)

technickymi komponentmi informac¢ného systému verejnej spravy tie casti informacéného
systému verejnej spravy a informac¢no-komunikaéné technolégie, ktoré nie su uréené na
uchovavanie udajov, napriklad struktirovana kabelaz, sietové karty a zdroje,

zariadeniami informac¢ného systému verejnej spravy tie casti informac¢ného systému verejnej
spravy, ktoré moézu uchovavat udaje, napriklad paméatové média a pocitace vratane
prenosnych pocitacov,

suborom postupnost udajov v elektronickej forme, ktora je oznacena nazvom, informaciou
o kapacite udajov a ¢asovou znackou o jej poslednej zmene,

datovym prvkom jednotka udajov, ktora je jednoznaéne a nedelitelne Specifikovana
prostrednictvom suboru atribttov,

gestorom datového prvku povinna osoba zodpovedna za spravnost a aktualnost atributov
datového prvku; gestor datového prvku nezodpoveda za obsah prenasany datovym prvkom,

pouzivatelom sluzby osoba alebo informaény systém, ktori pouzivaju alebo pozaduju
poskytovanie sluzby verejnej spravy,

gestorom sluzby osoba poverena vykonavat riadenie a koordinovanie urcitého useku verejnej
spravy,

projektom jednorazovy proces zamerany na dosiahnutie definovaného ciela, pozostavajuci zo
stiboru zosuladenych, riadenych a ¢asovo ohrani¢enych ¢innosti, ktory

1. je pre danu organizaciu jedinecny, pricom to nie je pravidelna cinnost,

2. ma presne urceny zaciatok a koniec trvania,

3. ma definované najmenej finan¢né zdroje a Iudské zdroje, ak su potrebné,
4

. vyzaduje analyzu sucasného stavu, Specifikaciu cielového stavu a spoésobu jeho
dosiahnutia,

malym projektom projekt, ktorého celkova cena je najviac 69 999 eur a zmluvna lehota jeho
trvania nie je dlhsia ako 180 kalendarnych dni,

velkym projektom projekt, ktorého celkova cena je 1 000 000 eur alebo vySSia alebo zmluvna
lehota jeho trvania je dlhSia ako 544 kalendarnych dni,

strednym projektom projekt, ktory nesplna podmienky podla pismen m) a n),

informac¢no-technologickym projektom projekt, ktory suvisi so zavadzanim, spravou alebo
podporou informac¢no-komunikaénych technologii a tyka sa tvorby a tpravy informacénych
systémov verejnej spravy,

programom skupina projektov riadenych koordinovanym spodsobom za tucelom dosiahnutia
spoloéného ciela a zvySenych prinosov a umoznenia efektivnej kontroly projektov
a efektivneho riadenia projektov, ¢o nie je mozné dosiahnut, ak by sa projekty riadili
samostatne,

datasetom wucelena a samostatne pouzitelna skupina suvisiacich udajov vytvorenych
a udrziavanych na urcity ucel, ulozenych spolocne podla rovnakej schémy a poskytovanych
prostrednictvom suboru alebo aplikacného rozhrania,

datovym zdrojom povodné miesto evidencie datasetu,
referencovatelnym identifikatorom identifikator, ktory
1. ma format Uniform Resource Identifier (URI),

2. je jednoznacny,

3. je unikatny,

4. je dlhodobo stabilny,
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u)

V)

w)

x)

y)

2)

aa)

ab)

ac)

je formatovo a Strukturalne konzistentny,
je manazovatelny tak, aby umoznoval logicky rozsirovat stanovenu struktuaru,

je jasny, strucny a kratky,

® N O O

je pre fyzicku osobu jednoducho ¢itatelny, pricom c¢ast referencie moze byt reprezentovana
koédovanou informaciou,

9. neobsahuje programatorské kltucové slova,

10. neobsahuje interpunkciu ainé znaky okrem znakov lomka, pomlcka, bodka,
podciarkovnik, zavina¢ a mriezka, diakritiku a biele znaky ako su napriklad medzera,
tabulator, novy riadok,

I

11. neobsahuje retazec ,www",

12. neobsahuje interpunkciu okrem znakov lomka, pomlcka a bodka, diakritiku a medzery
okrem identifikatora fyzickej osoby podla osobitného predpisu,!q) kde je mozné pouzit
interpunkciu a diakritiku,

13. obsahuje iba malé pismena,

14. nahradza sSpecialne znaky, napriklad vykricnik, uvodzovky, percento, hviezdicka,
zatvorka, dolar alebo mriezka, poml¢kami a podc¢iarkovnikmi,

tripletom znalost vo forme ,,subjekt predikat objekt®,

prepojenymi 1udajmi tudaje vyjadrené referencovatelnymi identifikatormi, ktoré su
automatizovane spracovatelné tak, Ze technické zariadenie, ktoré ich spracuva, porozumie ich
vyznamu; na opis udajov sa pouziju datové prvky z Centralneho modelu udajov,

metaudajmi Strukturované udaje obsahujuce informacie o primarnych wdajoch, pricom
primarne tudaje spravidla reprezentuju urcity hmotny objekt alebo nehmotny objekt;
metatdaje si1 urcené najma na vyhladavanie, katalogizaciu a vyuzivanie primarnych tdajov,

cloud computingom model umoznujuci jednoduchy samoobsluzny siefovy pristup k sluzbam
informa¢nych technologii na vyziadanie, poskytovanym vo virtudlnom prostredi
konfigurovatelnych vypocétovych zdrojov, ktoré moézu byt pridelené alebo uvolnené
s minimalnym usilim a ¢asovym obmedzenim, a to na zaklade volitelného Skalovania
a navysovania, nezavisle od lokality zdrojov alebo lokality pristupu k nim a bez osobného
kontaktu s poskytovatelom cloudovej sluzby, pricom vyuzitie tychto sluzieb je merané
a hodnotené podla ich skuto¢ného vyuzitia,

cloudovou sluzbou Iubovolny prostriedok alebo zdroj cloud computingu, poskytovany
vzdialenym pristupom na zaklade podmienok dohodnutych v dohode o poskytovanej urovni
cloudovych sluzieb,

dohodou o poskytovanej urovni cloudovych sluzieb zmluvny vztah upravujuci parametre
a kvalitu poskytovanych cloudovych sluzieb, ktora obsahuje ulohy a povinnosti zmluvnych
stran, pricom tato dohoda sa obvykle uzatvara medzi odberatelom cloudovych sluzieb
a poskytovatelom cloudovych sluzieb alebo sprostredkovatelom cloudovych sluzieb,

odberatelom cloudovych sluzieb osoba, ktora na zaklade dohody o poskytovanej tirovni
cloudovych sluzieb vyuziva cloudové sluzby poskytovatela cloudovych sluzieb,

poskytovatelom cloudovych sluzieb osoba zodpovedna za spravu cloud computingu
a poskytovanie cloudovych sluzieb, ato podla podmienok dohodnutych v dohode
o poskytovanej tiirovni cloudovych sluzieb,

prevadzkovatelom cloudovych sluzieb osoba, ktora na zaklade zmluvného vzfahu
s poskytovatelom cloudovych sluzieb zabezpecuje technické podmienky na prevadzkovanie,
prepojenie a prenos cloudovych sluzieb,
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ad)

ae)

af)

ag)
ah)

ai)

aj)

ak)

al)

an)

ao)

ap)

aq)

ar)

sprostredkovatelom cloudovych sluzieb osoba, ktora na zaklade zmluvného vztahu
s poskytovatelom cloudovych sluzieb prevadzkuje vyuzivanie, vykon a dodavku cloudovych
sluzieb,

auditorom cloudu osoba nezavisla od poskytovatela cloudovych sluzieb, urcujuca na zaklade
poverenia od tohto poskytovatela kritéria auditu sluziace na objektivne ziskavanie dokazov
o dodrziavani podmienok poskytovania cloudovych sluzieb a vykonavajica na zaklade
poverenia od tohto poskytovatela systematicky, nezavisly a zdokumentovany proces ich
vyhodnocovania,

identifikacnou registraciou osoby proces, pocas ktorého je osoba identifikovana na zaklade
urcitych registraénych udajov, z ktorych urcené registracné udaje moézu byt potvrdzované,
pricom vysledkom registracie je priradenie urcitej identity v urcenom kontexte tejto osobe,

registra¢nou autoritou identifikacie poskytovatel identifikaénej registracie,

federaciou identit overovanie identit informacnych systémov verejnej spravy v sprave najmenej
dvoch povinnych osob, ktoré sa vykonava u jedného poskytovatela identit,

priamo podpisanym elektronickym dokumentom podpisany elektronicky dokument, ku
ktorému su elektronicky podpis alebo elektronicka pecat, ktorymi sa podpisuje, pripojené ako
jeho sucast,

externe podpisanym elektronickym dokumentom podpisany elektronicky dokument, ku
ktorému su elektronicky podpis alebo elektronicka pecat, ktorymi sa podpisuje, pripojené
prostrednictvom podpisového kontajneru, prostrednictvom formatu podpisu alebo ako
samostatné subory,

¢iselnikom mnozZina udajov vo forme jednotlivych poloziek ¢iselnika, ktoré su popisané
najmenej dvojicou datovych prvkov "kéd polozky" a "nazov polozky"; "kédom polozky" je
textovy retazec, ktory je v ¢iselniku jedinecny,

zakladnym ciselnikom c¢iselnik vedeny centralne prostrednictvom informac¢ného systému
verejnej spravy, sluziaci na urcenie pripustnych hodnét prislusnych datovych prvkov, ktoré
su vyjadrené jednotnym referencovatelnym identifikatorom,

dereferenciaciou poskytovanie referencovatelného identifikatora ako funkéného priameho
odkazu vo forme Uniform Resource Locator (URL) pre informacie o udaji reprezentovanom
referencovatelnym identifikatorom a o jeho ucele,

Centralnym modelom udajov mnozina ontolégii, ktora sa pouziva pri opise datovych prvkov
verejnej spravy, a ktora je vyjadrenim sémantickych vztahov medzi datovymi prvkami,
vyjadrenymi prostrednictvom jednotnych referencovatelnych identifikatorov; je zverejneny
v centralnom metainformacnom systéme,

ontologiou mnozina prvkov opisujuca urcitua oblast prostrednictvom tripletov,

aplika¢nym rozhranim programovacie rozhranie informaéného systému, ktorym je umoznené
pre autorizovaného pouzivatela pouzivat elektronicku sluzbu,

verejne dostupnym aplikacnym rozhranim aplikacné rozhranie dostupné komukolvek po
splneni ustanovenych podmienok, ktoré umoznuje pouzivat elektronicku sluzbu pomocou
vlastnych softvérovych aplikacii alebo aplikacii tretich stran,

validaciou formatu elektronického dokumentu overenie suladu formatu suboru s prislusnou
technickou Specifikaciou programovymi prostriedkami.
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Bezpecnostné standardy
Standardy pre architektiru riadenia

§ 29
Riadenie informaénej bezpecénosti

Standardom pre riadenie informacnej bezpecnosti je

a) vypracovanie a schvalenie bezpecnostnej politiky povinnej osoby, ktorej obsahom je

b)

c)

d)

1.
2.

10.

11.

12.
13.

14.

urcenie bezpecnostnych cielov povinnej osoby z hladiska informac¢nej bezpecnosti,

urcenie spodsobov vyhodnocovania bezpecnostnych cielov, kritérii vyhodnocovania ich
dosahovania, sposobov priebezného hodnotenia ich adekvatnosti a spdsobov kontroly
postupov vyuzivanych na ich dosahovanie,

urcenie ulohy vedenia povinnej osoby pri zaistovani informac¢nej bezpecnosti a uvedenie
vyhlasenia vedenia povinnej osoby o podpore bezpecnostnej politiky povinnej osoby,

urcenie vSeobecnych a Specifickych zodpovednosti a povinnosti v oblasti informacne;j
bezpecnosti a stanovenie potrebnych pozicii pre manazment informacénej bezpecnosti,

urcenie povinnosti pre zaistenie nenarusSenia informac¢nej bezpec¢nosti povinnej osoby,

zhodnotenie suladu bezpecnostnej politiky povinnej osoby so vSeobecne zavaznymi
pravnymi predpismi, vnutornymi predpismi povinnej osoby a jej zmluvnymi zavazkami,

urcenie poziadaviek na informac¢né systémy verejnej spravy, vyplyvajice zo vSeobecne
zavaznych pravnych predpisov, vnutornych predpisov povinnej osoby a jej zmluvnych
zavazkov a urCenie sposobu vedenia a aktualizacie dokumentacie o informacénych
systémoch verejnej spravy,

urcenie rozsahu a urovne ochrany vsetkych informacnych systémov verejnej spravy vratane
hodnotenia slabych miest a ohrozeni,

urcenie ramca pre manazment rizik u povinnej osoby v suvislosti s aktivami, od ktorych
zavisi ¢innost informacénych systémov verejnej spravy, alebo ktoré zavisia od c¢innosti
informaénych systémov verejnej spravy; ramec urci, najma ktoré aktiva su pre povinnua
osobu kritické, co ich ohrozuje a zasady ich ochrany,

urcenie rozsahu a periodicity auditu informacnej bezpeénosti u povinnej osoby a zaroven

urcenie udalosti v informaénych systémoch verejnej spravy, o ktorych sa vytvara zaznam
auditu,

urcenie operacnych smernic pre zalohovanie a urcenie ktoré skupiny udajov, v akom
rozsahu, akym spésobom a s akou periodicitou sa zalohuju v prevadzkovej zalohe
a archivacnej zalohe,

urcenie periodicity monitorovania bezpecénosti a aktualizacie softvéru,

urcenie dokumentov, ktoré povinna osoba na zaistenie informac¢nej bezpecénosti vypracuje
a uvedie ich zoznam,

urcenie postupu pri revizii bezpecnostnej politiky povinnej osoby vratane periodicity
pravidelnych a dévodov mimoriadnych revizii bezpe¢nostnej politiky povinnej osoby,

zabezpecenie realizacie a dodrziavania schvalenej bezpecnostnej politiky povinnej osoby,

urcenie osoby alebo 0s6b zodpovednych za informacénu bezpecnost povinnej osoby vratane
zodpovednosti za bezpeénost vSetkych informaénych systémov verejnej spravy,

urcenie jednotlivych uloh osoby alebo oséb zodpovednych za informaénu bezpecénost v sulade
s bezpec¢nostnou politikou povinnej osoby,
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e) zabezpecenie koordinacie aktivit organiza¢nych zloZiek povinnej osoby pri rieSeni informacénej
bezpecnosti,

f) urcéenie konkrétnej zodpovednosti za jednotlivé aktiva povinnej osoby,

g) urcenie privilegovanych pouzivatelskych roli v informa¢nych systémoch verejnej spravy, urcenie
bezpecnostnych poziadaviek na jednotlivé privilegované pouzivatelské roly a urcenie, ktoré
pouzivatelské roly nie je moZné navzajom zlucif; privilegovanymi pouzivatelskymi rolami su
najma spravca systému, operator, pouzivatel, auditor a programator.

§ 30
Personalna bezpecnost

Standardom pre personalnu bezpecnost je

a) zabezpecenie, aby boli vSetci zamestnanci povinnej osoby a osoby, ktoré vykonavaju cinnosti
pre povinnu osobu vyplyvajuce zo zmluvnych zavazkov (dalej len ,tretia strana®) pouceni
o schvalenej bezpecnostnej politike povinnej osoby a o povinnostiach z nej vyplyvajucich,

b) zabezpecenie, aby boli zamestnanci povinnej osoby a tretia strana pouceni o svojich pravach
a povinnostiach predtym, ako ziskaju pristup k informa¢nému systému verejnej spravy;
v pripade rozdielnych prav a povinnosti pre rézne informacné systémy verejnej spravy sa
poucenie zopakuje a jeho obsah sa primerane upravi,

c) zabezpecenie, aby povinnosti vyplyvajice z bezpecnostnej politiky povinnej osoby
a z pracovného zaradenia zamestnanca boli uvedené v jeho pracovnej zmluve alebo inom
dokumente tykajucom sa jeho pravneho vztahu s povinnou osobou,

d) vypracovanie postupu pre disciplinarne konanie vo vztahu k zamestnancovi alebo vo vztahu
k tretej strane, ktori porusia bezpecnostnu politiku povinnej osoby alebo niektory zo stuvisiacich
predpisov,

e) zabezpecenie povinnosti zamestnancov oznamovat bezpec¢nostné incidenty v sulade s postupmi
podla § 37,

f) vypracovanie postupu pri ukonc¢eni pracovného pomeru vlastného zamestnanca a pri ukoncéeni
spoluprace s externym pracovnikom alebo tretou stranou, ktorym sa zabezpeci

1. pripadné obmedzenie vo vztahu k byvalému zamestnancovi, ktorym je najma mlcanlivost
a obmedzenie na vykon ¢innosti po isti1 dobu po ukonc¢eni zamestnania,

2. navratenie pridelenych zariadeni, ktorymi st1 najma pocitace, pamatové média, Cipové karty
a navratenie informacénych aktiv, ktorymi st1 najma programy, dokumenty a udaje,

3. odstranenie informacii povinnej osoby zo zariadeni pridelenych zamestnancovi, ktorymi sua
najma pocitace, notebooky, pamatové média a dalSie mobilné elektronické zariadenia,

4. zruSenie pristupovych prav v informac¢nych systémoch verejnej spravy,

5. odovzdanie vysledkov prace v suvislosti s informa¢nymi systémami verejnej spravy, ktorymi
sU najma programy vratane dokumentacie a vlastné elektronické dokumenty.

§ 31
Manazment rizik pre oblast informacnej bezpecnosti
Standardom pre manazment rizik pre oblast informacnej bezpecnosti je

a) implementacia systému riadenia a monitorovania rizik v suvislosti s informaénymi systémami
verejnej spravy, a to najma podla relevantnych technickych noriem a pravidelné zbieranie
relevantnych udajov suvisiacich s rizikami,

b) pouzivanie systému riadenia a monitorovania rizik pri vSetkych procesoch riadenia informacnej
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bezpecnosti,

¢) identifikacia, analyza a hodnotenie rizik spojenych s vyuzivanim aktiv a informaénych systémov
verejnej spravy mimo priestorov povinnej osoby a zavedenie primeranych postupov a opatreni
na redukciu tychto rizik,

d) analyzovanie procesov povinnej osoby, ktoré su podstatné pre plnenie ¢innosti povinnej osoby
z hladiska ich zavislosti na informacénych systémoch verejnej spravy a uréenie procesov, ktoré
nemo6zu prebiehat v pripade vypadku alebo obmedzenia funkénosti prislusnych informacénych
systémov verejnej spravy; tieto procesy su kritickymi procesmi,

e) analyzovanie rizik, vyplyvajucich z hrozieb pre informacné systémy verejnej spravy, od ktorych
zavisia Kritické procesy; tieto informacné systémy su kritickymi informacénymi systémami
verejnej spravy,

f) vypracovanie planov na obnovu ¢innosti nefunkénych, poSkodenych alebo znic¢enych kritickych
informaénych systémov verejnej spravy,

g) vedenie zoznamu aktiv spésobom uréenym organom vedenia, a to najmenej v rozsahu zoznamu
1. verejnych IPv4 a IPv6 adries,
2. pouzivanych webovych sidiel a ich doménovych mien,
3. pouzivanych operaénych systémov a ich verzii,

4. pouzivanych technologii.

§ 32
Kontrolny mechanizmus riadenia informacnej bezpecnosti
Standardom pre kontrolny mechanizmus riadenia informacnej bezpecnosti je

a) dodrziavanie bezpecnostnej politiky povinnej osoby a zabezpecenie a vykonavanie vnutornej
kontroly alebo auditu informacénej bezpecnosti, ktorého periodicita sa urcuje v bezpecnostnej
politike povinnej osoby,

b) zabezpecenie archivacie, ochrany a vyhodnocovania auditnych sprav.
Standardy minimalneho technického zabezpeéenia

§ 33
Ochrana proti Skodlivému kédu
Standardom pre ochranu proti §kodlivému kodu je

a) zavedenie ochrany informacnych systémov verejnej spravy pred skodlivym kédom najmenej
v rozsahu

1. kontroly prichadzajucej elektronickej posty na pritomnost Skodlivého kédu a nepovolenych
typov priloh,

2. detekcie pritomnosti skodlivého kédu na vSetkych pouzivanych zariadeniach informaéného
systému verejnej spravy,

3. kontroly stiborov prijimanych zo siete internet a odosielanych do siete internet na pritomnost
Skodlivého softvéru,

4. detekcie pritomnosti Skodlivého kodu na vsetkych webovych sidlach povinnej osoby,
b) zavedenie ochrany pred nevyziadanou elektronickou postou,

¢) pouzivanie len takého softvéru, ktory je legalny a povoleny prislusnymi vnutornymi predpismi
povinnej osoby,
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d) urcenie pravidiel pre stahovanie suborov prostrednictvom externych sieti,

e) podpora zabezpecenia autenticity a integrity stuborov pomocou kryptografickych prostriedkov,
ktorym je najma elektronicky podpis,

f) podpora Sifrovania elektronickych dokumentov.

§ 34
Sietova bezpecénost

Standardom pre sietova bezpecnost je

a) zabezpecenie ochrany vonkajSieho a vnuitorného prostredia prostrednictvom nastroja sietovej
bezpecnosti (firewall) pre informacné systémy verejnej spravy,

b) vedenie evidencie o vSetkych miestach prepojenia sieti v sprave povinnej osoby vratane
prepojeni s externymi siefami, ktorymi st vSetky prepojenia, ktoré nema povinna osoba pod
svojou spravou,

c) zabezpecenie, aby pre kazdé prepojenie podla pismena b) bol vypracovany interny akt riadenia
pristupu medzi tymito sietami podla § 41.

§ 35
Fyzicka bezpecnost a bezpecnost prostredia

Standardom pre fyzicku bezpecnost a bezpecnost prostredia je

a) umiestnenie informacéného systému verejnej spravy v takom priestore, aby informac¢ny systém
verejnej spravy alebo aspon jeho najdolezitejSie komponenty boli chranené pred nepriaznivymi
prirodnymi vplyvmi a vplyvmi prostredia, moznymi dosledkami havarii technickej infrastruktury
a fyzickym pristupom nepovolanych osoéb (dalej len ,zabezpeceny priestor*),

b) oddelenie zabezpeceného priestoru od ostatnych priestorov fyzickymi prostriedkami najma

stenami a zabranami,

c) zabezpecenie, aby sa v okoli zabezpeceného priestoru nevyskytovali zariadenia, ktorymi su
najméa kanalizacia a vodovod alebo materialy, ktorymi st najma horlaviny, ktoré by mohli
ohrozit informacny systém verejnej spravy umiestneny v tomto zabezpecenom priestore,

d) vypracovanie a implementacia pravidiel pre pracu v zabezpecenom priestore,

e) zabezpecenie ochrany pred vypadkom zdroja elektrickej energie pre tie ¢asti informac¢ného
systému verejnej spravy, ktoré vyzaduju nepretrziti prevadzku a zabezpecenie, aby takyto
vypadok nenastal,

f) zabezpecenie, aby boli existujuce zalozné kapacity informac¢ného systému verejnej spravy,
zabezpecujuce funkénost alebo nahradu informaéného systému verejnej spravy, umiestnené
v sekundarnom zabezpecenom priestore, dostatoc¢ne vzdialenom od zabezpeceného priestoru,

g) zabezpecenie, aby bola prevadzka, pouzivanie a manaZment informaéného systému verejnej
spravy v sulade s osobitnymi predpismi, vniutornymi predpismi povinnej osoby a jej zmluvnymi
zavazkami,

h) vypracovanie, zavedenie a kontrola dodrziavania pravidiel pre

1. (drzbu, uchovavanie a evidenciu technickych komponentov informa¢ného systému verejnej
spravy a zariadeni informaéného systému verejnej spravy,

2. pouzivanie zariadeni informac¢ného systému verejnej spravy na iné ucely, na aké boli
povodne urceneé,

3. pouzivanie zariadeni informa¢ného systému verejnej spravy mimo uréenych priestorov,
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4. vymazavanie, vyradovanie a likvidovanie zariadeni informac¢ného systému verejnej spravy
a vSetkych typov relevantnych zaloh,

5. prenos technickych komponentov informaéného systému verejnej spravy alebo zariadeni
informac¢ného systému verejnej spravy mimo priestorov povinnej osoby,

6. narabanie s elektronickymi dokumentmi, dokumentaciou systému, paméatovymi médiami,
vstupnymi a vystupnymi uidajmi informac¢ného systému verejnej spravy tak, aby sa zabranilo
ich neopravnenému zverejneniu, odstraneniu, poskodeniu alebo modifikacii,

i) stanovenie parametrov pre informaéné systémy verejnej spravy, ktoré definuju maximalnu
pripustni dobu vypadku informaéného systému verejnej spravy a vytvorenie a zavedenie
opatreni, ktoré si zamerané na rieSenie obnovy prevadzky v pripade vypadku informac¢ného
systému verejnej spravy.

§ 36
Aktualizacia softvéru
Standardom pre aktualizaciu softvéru je

a) zabezpecenie aktualizacie verzii inStalovaného ochranného softvéru, zabezpecujuceho ochranu
podla § 33 pism. a) a b) a § 34 pism. a), vratane zabezpecenia vsetkych ostatnych komponentov
a pripajanych prostriedkov,

b) vykonanie aktualizacie minimalne v sulade s bezpecnostnou politikou povinnej osoby.

§ 37
Monitorovanie a manazment bezpecnostnych incidentov
Standardom pre monitorovanie a manazment bezpecnostnych incidentov je
a) vykonavanie bezpecnostného monitoringu na aktivne odhalovanie bezpec¢nostnych incidentov,
b) vypracovanie vnutorného predpisu obsahujuceho
1. postup identifikacie bezpecnostnych incidentov,

2. postup hlasenia bezpecnostnych incidentov a odhalenych slabych miest informacénych
systémov verejnej spravy, najma na vcasné prijatie preventivnych a napravnych opatreni; ak
ide o povinné osoby podla § 3 ods. 3 pism. a) zakona alebo o prevadzkovatela zakladnej
sluzby podla osobitného predpisu,'*) tento postup vzdy zahina aj hlasenie bezpecnostnych
incidentov podla § 22 zakona organu vedenia,

3. postup rieSenia jednotlivych typov bezpecnostnych incidentov a sposob ich vyhodnotenia,
4. spbsob evidencie bezpecnostnych incidentov a pouzitych rieSeni,

5. sposob zaistenia digitalnych stop bezpec¢nostného incidentu, ktory urci a zverejni organ
vedenia,

¢) zabezpecenie, aby o postupoch podla pismena a) boli primeranym sposobom informovani vsetci
pouzivatelia informacéného systému verejnej spravy, a aby boli tieto postupy dodrziavané,

d) zavedenie evidencie kazdého vypadku informac¢ného systému verejnej spravy a spésobu jeho
riesenia,

e) pre povinné osoby podla § 3 ods. 3 pism. a) zakona pouzivanie systému na detekciu prienikov,
ktory monitoruje bezpec¢nost najmenej v rozsahu Intrusion Detection System (IDS),

f) vytvorenie a prevadzka kontaktného miesta povinnej osoby pre ohlasovanie bezpec¢nostnych
incidentov a odhalenych slabych miest informaénych systémov verejnej spravy v sprave
povinnej osoby a urcenie kontaktnych osob vykonavajucich technické c¢innosti alebo osob
opravnenych rozhodovat u povinnej osoby,
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¢ ) o kontaktnej osobe podla pismena e) oznamit jej meno a priezvisko, e-mailova adresu,
telefonicky kontakt a jej ulohu u povinnej osoby a kazdu zmenu v tychto udajoch uradu; ak ide
o povinnu osobu podla § 3 ods. 3 pism. a) zakona, oznamit aj S/MIME!®) alebo OpenPGP')
verejny kluc¢ kazdej kontaktnej osoby,

h) ak ide o povinnu osobu, ktora je prevadzkovatelom ustredného portalu verejnej spravy,
poskytovat netflow z perimetrovych prvkov a externych Domain Name Services (DNS) dotazov
z rekurzivnych Domain Name Services (DNS) serverov automatizovanym spoésobom uradu.

§ 38
Periodické hodnotenie zranitelnosti

Standardom periodického hodnotenia zranitelnosti je

a) pravidelné hodnotenie slabych miest a ohrozeni informaéného systému verejnej spravy
identifikovanych podla bezpecnostnej politiky povinnej osoby s periodicitou najmenej raz roéne,

b) umoznenie vykonavania neinvazivnych penetraénych testov podla § 22 zakona vo verejne
dostupnych programovych prostriedkoch organom vedenia a podla jeho pokynov na zaklade ich
vysledkov prijimat potrebné opatrenia a informovat organ vedenia o ich prijati.

§ 39
Zalohovanie

Standardom pre zalohovanie je

a) zabezpecenie vytvorenia archivaénej zalohy a prevadzkovej zalohy podla periodicity urcenej
v bezpecnostnej politike povinnej osoby, najmenej raz za tyzden, ak ide o prevadzkovu zalohu
a najmenej raz za dva mesiace, ak ide o archiva¢nu zalohu,

b) vyhotovenie archivacnej zalohy v dvoch koépiach,

¢) zabezpecenie vykonania testu funkcionality datového nosic¢a archivaénej zalohy a prevadzkovej
zalohy a v pripade nefunkc¢nosti, najma pri necitatelnosti alebo chybach pri ¢itani, opatovné
vytvorenie zalohy na inom datovom nosici,

d) zabezpecenie vykonania testu obnovy informaéného systému verejnej spravy a udajov
z prevadzkovej zalohy najmenej raz za jeden rok.

§ 40
Fyzické ukladanie zaloh

Standardom pre fyzické ukladanie zaloh je

a) fyzické ukladanie prevadzkovych zaloh, jednej kopie archivacnej zalohy a datovych nosicov
s licencovanym softvérom do uzamykatelného priestoru,

b) fyzické ukladanie druhej kopie archivaénej zalohy v inom objekte ako sa nachadzaju technické
prostriedky informac¢ného systému verejnej spravy, ktorého tidaje boli archivované tak, aby bolo
minimalizované riziko poskodenia alebo zniCenia datovych mnosicov archivacnej zalohy
v dosledku poziaru, zaplavy alebo inej zivelnej pohromy.

§41
Riadenie pristupu

Standardom pre riadenie pristupu je

a) zavedenie identifikacie pouzZivatela a naslednej autentifikacie pri vstupe do informacéného
systému verejnej spravy,
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b) vypracovanie interného aktu riadenia pristupu k udajom a funkciam informac¢ného systému
verejnej spravy zaloZenej na zasade, Ze pouzivatel ma pristup iba k tym tdajom a funkciam,
ktoré su1 potrebné na vykonavanie jeho tuloh,

¢) urcenie postupu a zodpovednosti v suvislosti s pridelovanim pristupovych prav pouzivatelom,

d) urcenie poziadaviek, ktoré maju pouzivatelia v stilade s bezpec¢nostnou politikou povinnej osoby
dodrziavat pri pouzivani informaéného systému verejnej spravy,

e) automatické zaznamenavanie zmien v pridelenom pristupe a ich archivacia pocas celej doby
¢innosti informacéného systému verejnej spravy,

f) urcéenie bezpecnostnych zasad pre mobilné pripojenie do informac¢ného systému verejnej spravy
a pre pracu na dialku; mobilnym pripojenim je najma prenosny pocita¢ a personal digital
assistant (PDA),

g) zabezpecenie, aby pouZivatelia nepouzivali informacné systémy verejnej spravy na nelegalne
ucely,

h) umoznit fyzickym osobam zodpovednym za spravu a prevadzku informacénych systémov verejnej
spravy pristup iba k takym udajom a funkciam v tychto informaénych systémoch verejnej
spravy, ktoré nevyhnutne potrebujii na vykonavanie pridelenych tuloh,

i) automatické zaznamenavanie kazdého pristupu kazdého pouzivatela vratane administratora do
informaéného systému verejnej spravy, zamedzenie mozZnosti zmeny tychto zaznamov
a zamedzenie moznosti vymazania tychto zaznamov bez schvalenia zodpovednou osobou
urcenou podla § 29 pism. c),

j) vedenie formalizovanej dokumentacie pristupovych prav vsetkych pouzivatelov informacéného
systému verejnej spravy.

§ 42
Aktualizacia informaéno-komunikacénych technolégii

Standardom pre aktualizaciu informaéno-komunikacénych technologii je

a) zavedenie postupov s pociatoénym stanovenim a zahrnutim bezpecnostnych poziadaviek
a schvalovacieho procesu pre

1. zmenu konfiguracie, zavadzanie novych alebo aktualizaciu a rozsirovanie funkcionality
existujucich informaénych systémov verejnej spravy alebo ich ¢asti; v pripade
automatizovanej on-line aktualizacie sa schvalovanie zavadza iba, ak si vyzaduje finanéné
zdroje alebo je aktualizacia priliS rozsiahla,

2. zavadzanie novych informac¢no-komunikaénych technolégii u povinnej osoby najma
s ohladom na zaistenie kompatibility a zachovanie potrebnej tirovne bezpecnosti,

b) vymenovanie zastupcu spravcu alebo prevadzkovatela informacéného systému verejnej spravy,
zodpovedného za informacénu bezpecénost a ¢innosti podla pismena a),

¢) vymenovanie zastupcu dodavatela, ak je dodavatelom cinnosti podla pismena a) tretia strana,
zodpovedného za informacénu bezpecnost,

d) vykonanie testovania pre cinnosti podla pismena a) a vytvorenie dokumentacie o sposobe
testovania a o dosiahnutych vysledkoch, a to najmenej vykonanie interného pouzivatelského
testovania v rozsahu najmenej jedného tyzdna pred odovzdanim informaéného systému verejnej
spravy, jeho casti alebo suvisiacej aplikacie dodavatelom a zahrnutie jeho vystupov do
dokumentacie o sposobe testovania a o dosiahnutych vysledkoch,

e) uchovavanie a aktualizacia dokumentacie o informac¢nych systémoch verejnej spravy alebo ich
Castiach, ktora obsahuje
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1. pouzivateIsku dokumentaciu, ktorou je navod na pouzivanie informacéného systému verejnej
spravy,

2. administratorskii dokumentaciu, ktorou je navod na spravu a prevadzku informaéného
systému verejnej spravy,

3. prevadzkova dokumentaciu, ktorou je dokumentacia o architektire informaéného systému
verejnej spravy alebo jeho casti, jeho konfiguracii a vizbach na existujice informacné
systémy verejnej spravy.

§ 43
Ucast tretej strany

Standardom pre ucast tretej strany je

a) analyza rizik v suvislosti s informa¢nymi systémami verejnej spravy podla § 31, vyplyvajucich
z Cinnosti tretich stran v tychto informaénych systémoch, najma dodavatelov, externych
spolupracovnikov, organov verejnej spravy, fyzickych osob a zaistenie takych technickych,
organizacnych a pravnych podmienok pre cinnost tretich stran v informacénych systémoch
verejnej spravy, aby nebola narusSena bezpecnost informaéného systému verejnej spravy
a bezpecnostna politika povinnej osoby,

b) zabezpecenie, aby boli vzmluvach s trefou stranou o poskytovani sluzieb suvisiacich
s informaénym systémom verejnej spravy uvedené bezpecnostné poziadavky na tieto sluzby,

¢) zamedzenie pristupu tretich stran ku vSetkym udajom v informac¢nom systéme verejnej spravy,
ktoré sa povazuju za aktiva, alebo umoznenie pristupu tretich stran k takymto udajom na
zadklade zmluvy tak, aby nebola narusena bezpecnost informac¢ného systému verejnej spravy
a bezpecnostna politika povinnej osoby,

d) zabezpecenie kontroly plnenia bezpec¢nostnych poziadaviek podla pismena b),

e) zabezpecCenie, aby nesplnenie bezpecnostnych poziadaviek podla pismen b) a c) alebo podla § 42
pism. a), c) a d) bolo dévodom na neukoncenie prislusnej etapy projektu alebo neschvalenie
prevzatia vykonavanej ¢innosti.

§ 44
Federacia identit

Standardom pre federaciu identit je pouzivanie protokolu Security Assertion Markup Language
(SAML) vo verzii 2.0 podla Organization for the Advancement of Structured Information Standards
(OASIS) pri federacii identit informaénych systémov verejnej spravy, pricom ak je poskytovatelom
identit spravca ustredného portalu verejnej spravy

a) pre protokol Security Assertion Markup Language (SAML) sa pouzZiva

1. profii Web Browser Single Sign-On Profile s technickym spésobom jeho vykonania
prostrednictvom HTTP-POST alebo HTTP-Redirect, alebo

2. profil Single Logout Profile s technickym spésobom jeho vykonania prostrednictvom
HTTP-POST, HTTP-Redirect alebo Simple Object Access Protocol (SOAP) minimalne vo verzii
1.2,

b) datova Struktura Security Assertion Markup Language (SAML) Assertion pre prenos
autentifika¢nych informacii medzi poskytovatelom sluzby a poskytovatelom identity ma atributy
podla prilohy ¢. 8.
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Zaverecné, prechodné a zruSovacie ustanovenia

§ 62
ZruSovacie ustanovenie

ZruSuje sa vynos Ministerstva financii Slovenskej republiky z 9. juna 2010 ¢.312/2010
Z. z. o Standardoch pre informac¢né systémy verejnej spravy.

§ 63
Uéinnost

Tento vynos nadobuida ué¢innost 15. marca 2014 okrem § 19 pism. c), d), f) a g), § 21, pism h),
§ 22 pism. d) az g), § 23, § 24 pism. b) az f) a h), § 44, § 47 pism. e) a f), § 48, § 51 ods. 2, § 52,
§ 53, § b5 az 57, bodov 1.6, 3.1, 5.4, 7.3 a 9.4 prilohy ¢. 1 a prilohy ¢. 3 az 10, ktoré nadobudaju
ucinnost 15. marca 2015 a okrem § 3, pism. a) ab), § 19 pism. h) a § 24 pism. g), ktoré
nadobudaju ucinnost 15. marca 2016.

v z. Peter Pellegrini v. r.
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Priloha ¢. 8
k vynosu ¢é. 55/2014 Z. z.

Zoznam atributov SAML Assertion

Zoznam atribatov SAML Assertion

1.1 Zoznam atribitov SAML Assertion v §truktire AttributeStatement je uvedeny v tejto

tabul’ke:

Atribit Vyznam

ActorIDSector Typ pouzité¢ho identifikatora v kontexte informacného systému, ktory
je zdrojom a spravcom identity pouzitej v atribute ActorID pre rolu
aktér.
Hodnotou je textovy retazec. Pre identity federované z tustredného
portalu verejnej spravy je hodnotou ,,SECTOR UPVS*.

ActorID Samotny identifikator identity v roli aktér - pouzivatel, ktory akciu

vykonal.

Hodnotou je identifikator pravnickej osoby alebo identifikator
fyzickej osoby?.

SubjectIDSector Typ pouzitého identifikatora v kontexte informacného systému, ktory
je zdrojom a spravcom identity pouzitej v atribute SubjectID pre rolu
subjekt.

Hodnotou je textovy retazec. Pre identity federované z tstredného
portalu verejnej spravy je hodnotou,,SECTOR UPVS*.

SubjectID Samotny identifikator identity v roli subjekt. Subjektom je konkrétna
osoba, v mene ktorej sa vykonava proces.

Hodnotou je identifikator pravnickej osoby alebo identifikator
fyzickej osoby. V pripade, ze pouzivatel kona vo svojom mene,
hodnota je totozna s ActorID.

DelegationType Typ zastupovania: v akom vztahu je identita SubjectID k identite
ActorID.

Hodnotou je

0 — generdlne zastupovanie podla vSeobecne zavizného pravneho
predpisu, napriklad konatel pravnickej osoby, alebo sudom urceny
zdastupca nesvojpravnej osoby,

1 az n — delegované zastupovanie.

QAAlevel Uroven autentifikicie podla prilohy &. 6 tabulky ¢&. 8, ktora pouzil
pouzivatel pri prihlaseni sa do systému.

Hodnotou je cislo urovne autentifikacie elektronickych sluzieb
verejnej spravy.

1.2 Atributy podla bodu 1.1 mézu byt rozsirené o d’alSie atributy, potrebné pre Specificka
implementaciu.
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1) §10 ods. 11 zakona c¢. 305/2013 Z. z. o elektronickej podobe vykonu podsobnosti organov
verejnej moci a ozmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni
neskorsich pravnych predpisov.

la) § 3 pism. j) zakona ¢. 305/2013 Z. z. o elektronickej podobe vykonu pdsobnosti organov
verejnej moci a o zmene a doplneni niektorych zakonov (zakon o e-Governmente).

2) STN EN 301 549 Poziadavky na pristupnost produktov a sluzieb IKT (871549).

3) Napriklad § 5 azZ 5b zakona ¢. 211/2000 Z. z. o slobodnom pristupe k informaciam a o zmene
a doplneni niektorych zakonov (zakon o slobode informacii) v zneni neskorsich predpisov.

4) Napriklad zakon ¢. 618/2003 Z. z. o autorskom prave a pravach suvisiacich s autorskym
pravom (autorsky zakon) v zneni neskorsich predpisov.

4a) RFC 2046: Format Multipurpose Internet Mail Extensions (MIME). Cast 2: Typy médii, RFC
3629:UTF-8 transformacia UCS (univerzalnej znakovej sady), ISO/IEC 10646 - Informacéné
technologie. Univerzalna znakova sada (UCS).

4aa) RFC 6838: Specifikacie typov médii a registracné postupy z dovodu zjednotenia pouzivanych
hodnét.

4ab) § 31a zakona ¢. 305/2013 Z. z.

5) ISO/IEC 29500:2012 Formaty stiborov Office Open XML.

6) § 4 ods. 3 zakona ¢. 211/2000 Z. z.

7) ISO/IEC 29500-4:2012 Formaty suborov Office Open XML. Prechodné migraéné vlastnosti.

7a) ISO/IEC 15948: Informacné technologie. Pocitacova grafika a spracovanie obrazkov. Prenosna
siefova grafika (PNG). Funkéna Specifikacia.

8) ISO/IEC 10918-5:2013 Digitalna kompresia a kodovanie kontinualne téonovanych statickych
obrazkov. JPEG File Interchange Format (JFIF).

9) RFC 4180 Spolo¢ny format a MIME typ pre Comma Separated Values (CSV) subory.

10) Zakon ¢. 211/2000 Z. z.

10a) Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov.
10b) RFC 5751: Secure/Multipurpose Internet Mail Extensions (S/MIME) verzia 3.2, Specifikacia
sprav.

10c) RFC 4880: OpenPGP format spravy. RFC 6637: Kryptografia na baze eliptickych kriviek (ECC)
v OpenPGP.

11) Zakon ¢. 9/2010 Z. z. o staznostiach.

11a) § 31 ods. 1 zakona ¢. 122/2013 Z. z. o ochrane osobnych uidajov a o zmene a doplneni
niektorych zakonov v zneni zakona ¢. 84/2014 Z. z.

11aa) § 54a zakona ¢. 305/2013 Z. z.
11ab) RFC 7232 - Hypertext Transfer Protocol (HTTP/1.1): Conditional Requests.

llac) Zakon ¢. 122/2013 Z. z. o ochrane osobnych tudajov a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

11b) Vykonavacie rozhodnutie Komisie (EU) 2015/1506 z 8. septembra 2015, ktorym sa
ustanovuju Specifikacie tykajuce sa formatov zdokonalenych elektronickych podpisov
a zdokonalenych elektronickych pecati, ktoré moézu subjekty verejného sektora uznavat, podla
clankov 27 ods. 5 a 37 ods. 5 nariadenia Europskeho parlamentu a Rady (EU) é.910/2014
o elektronickej identifikacii a déveryhodnych sluzbach, pre elektronické transakcie na vnutornom
trhu (U. v. EU L 235, 9. 9. 2015).

11c) ISO 19005-1, ISO 19005-2.
11ca) § 34 az § 39 zakona ¢. 305/2013 Z. z.

1le) ETSI TS 102 918 Elektronické podpisy a infrastruktury (ESI): Format Associated Signature
Containers (ASiC), ETSI TS 103 174 V2.2.1: Elektronické podpisy a infrastruktuary (ESI): Zakladny
profil Associated Signature Containers (ASiC).
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1lea) ETSI TS 102 918 Elektronické podpisy a infrastruktury (ESI): Format Associated Signature
Containers (ASiC), ETSI TS 103 174 V2.2.1: Elektronické podpisy a infrastruktuary (ESI): Zakladny
profil Associated Signature Containers (ASiC).

11leb) ETSI EN 319 162-1.

llec) § 11 ods. 1 pism. k) zakona ¢. 272/2016 Z. z. o doveryhodnych sluzbach pre elektronické
transakcie na vnutornom trhu a o zmene a doplneni niektorych zakonov.

11f) Zakon ¢. 305/2013 Z. z.

11g) Vyhlaska Narodného bezpeénostného uradu ¢.135/2009 Z.z. o formate a sposobe
vyhotovenia zaruceného elektronického podpisu, spdsobe zverejnovania verejného kluca uradu,
podmienkach platnosti pre zaruceny elektronicky podpis, postupe pri overovani a podmienkach
overovania zaruceného elektronického podpisu, formate ¢asovej peciatky a spdsobe jej
vyhotovenia, poziadavkach na zdroj c¢asovych udajov a poziadavkach na vedenie dokumentacie
casovych peciatok (o vyhotoveni a overovani elektronického podpisu a casovej peciatky) v zneni
neskorsich predpisov.

11h) § 24 ods. 8 zakona ¢. 215/2002 Z. z. v zneni neskorsich predpisov.

11i) STN EN ISO 3166-1 Kody nazvov krajin a ich casti. Cast 1: Kody krajin (ISO 3166-1: 2013)
(01 0190).

11j) ISO 13616 Financ¢né sluzby. Medzinarodné bankové ¢islo iictu (IBAN).
11k) ISO 9362 Bankovnictvo. Bankové telekomunikaéné spravy. Bankové identifikacné kody (BIC).

111) RFC 5646: Znacky pre identifikaciu jazykov. STN ISO 639-1 Kody nazvov jazykov. Cast 1:
Dvojmiestne abecedné kody (01 0400). STN ISO 639-2 Kody nazvov jazykov. Cast 2: Trojmiestne
abecedné kody (01 0400).

11m) Messagelmprint, kapitola 2.4.1, IETF RFC 3161, X.509 Internet Public Key Infrastructure,
Time-Stamp Protocol (TSP).

21) RFC 3061: Menny priestor vo formate Uniform Resource Name (URN) pre identifikatory
objektov.
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