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63
VYHLASKA
Narodného bezpecnostného aradu
z 10. marca 2014,

ktorou sa meni a dopifna vyhlaska Narodného bezpeénostného tradu ¢.
134/2009 Z. z., ktorou sa ustanovuji podrobnosti o poziadavkach na
bezpecné zariadenia na vyhotovovanie casovej peciatky a poziadavky
na produkty pre elektronicky podpis (o produktoch elektronického
podpisu)

Narodny bezpecnostny urad podla § 9 ods. 1 pism. d) a § 24 ods. 17 zakona ¢. 215/2002 Z. z. o
elektronickom podpise a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov
ustanovuje:

ClL 1

Vyhlaska Narodného bezpecnostného turadu ¢. 134/2009 Z. z., ktorou sa ustanovuju
podrobnosti o poziadavkach na bezpecné zariadenia na vyhotovovanie casovej peciatky a
poziadavky na produkty pre elektronicky podpis (o produktoch elektronického podpisu) sa meni a
doplna takto:

1. V § 1 pism. b) sa na konci vklada ¢iarka a pripajaju sa tieto slova: ,elektronicku pecat a
Casovu peciatku®.
2. V nadpise § 2 sa slovo ,vyhotovovanie* nahradza slovom ,vyhotovenie®.

3. V § 2 uvadzacej vete sa slovo ,vyhotovovanie* nahradza slovom ,vyhotovenie® a slova ,§ 2 pism.
X)“ sa nahradzaju slovami ,.§ 2 pism. k)“.

4. V § 2 pismeno e) znie:

»€) sukromny klG¢ vydavatela casovej peciatky sa po uplynuti jeho platnosti zni¢i bez moznosti
obnovy,!)“.
Poznamka pod ¢iarou k odkazu 1 znie:

»,1) Napriklad § 2 ods. 8 vyhlasky Narodného bezpec¢nostného uradu ¢. 339/2004 Z. z o bezpecnosti
technickych prostriedkov.”.

Doterajsi odkaz 1 sa oznacuje ako odkaz la.
5. § 2 sa doplna pismenom 1), ktoré znie:

1) kryptograficky hardvér sluziaci na podpisovanie c¢asovej peciatky primerane splna
poziadavky podla § 3 ods. 4.“

6. V § 3 ods. 1 pism. ¢), ods. 3 pism. d) a ods. 4 pism. o) sa slova ,§ 24 ods. 9 nahradzaju
slovami ,§ 24 ods. 10“.

7. V § 3 ods. 2 pism. b) sa vypusta stvrty bod.
8. V § 3 ods. 2 sa vypusta pismeno g).
9. V § 3 ods. 3 pism. c) sa slova ,§ 2 pism. 1)* nahradzaju slovami ,§ 2 pism. p)*“.

10. Za § 3 sa vklada § 3a, ktory vratane nadpisu znie:
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»§ 3a
Poziadavky na produkty na vyhotovenie zarucenej elektronickej pecate

(1) Produkty na uchovavanie sukromnych klicov a na vyhotovenie zarucenej
elektronickej pecate uréené pre péovodcu zarucenej elektronickej pecate splnaju poziadavky
zakona, ak

a) pracuju so schvalenymi podpisovymi schémami, algoritmami a parametrami tychto
algoritmov,

b) je preukazana zhoda
1. so Standardom uvedenym v prilohe ¢. 1 prvom bode,

2. s kryptografickymi Standardami infrastruktiry verejného kltica uvedenymi v prilohe
¢. 1 druhom bode,

3. s poziadavkami uvedenymi Vv osobitnom predpise;!) Kkryptografické moduly
hardvérovej ochrany klti¢a spliaju tieto poziadavky primerane,

¢) urad pre ne vydal certifikat podla § 24 ods. 10 zakona.

(2) Softvérové produkty pre vyhotovenie a overovanie zarucenej elektronickej pecate
splnaju poziadavky zakona, ak
a) pracuju so schvalenymi podpisovymi schémami, algoritmami a parametrami tychto
algoritmov,
b) splnaju tieto funkéné vlastnosti:

1. pracuju s kryptografickym modulom hardvérovej ochrany klaéa, ktory splna
pozadovanu uroven ochrany kltca, alebo podporuju cipové karty, alebo podporujua
iné média na uloZenie kltucov a certifikatov,

2. je preukazana zhoda so schvalenym formatom zarucenej elektronickej pecate,

3. je preukazana zhoda so Standardom uvedenym v prilohe ¢. 1 prvom bode,

c) vytvaraju certifikacnu cestu - retazec certifikatov potrebnych na overenie platnosti
certifikatu pévodcu pecate,

d) spracuvaju zoznam zruSenych certifikatov, spracuvaju odpovede z potvrdenia o
existencii a platnosti certifikatu alebo podporuji funkcionalitu modulu turadnej
komunikacie pouzitim zoznamu platnych kvalifikovanych systémovych certifikatov,

e) pridavaju casova peciatku, ak aplikacia poskytuje funkciu vyhotovenia zarucenej
elektronickej pecate s casovou peciatkou.

(3) Poziadavky podla odsekov 1 a 2 mozZno primerane uplatnit aj na produkty na
vyhotovenie elektronickej pecate podla § 3a zakona.".

11. Priloha ¢. 1 vratane nadpisu znie:
~Priloha ¢. 1 k vyhlaske ¢. 134/2009 Z. z.

ZOZNAM STANDARDOV VZTAHUJUCICH SA NA PRODUKTY NA VYHOTOVENIE
ZARUCENEHO ELEKTRONICKEHO PODPISU

1. Certifikat infrastruktury verejného kltéa a profil zoznamu zruSenych certifikatov. Formaty
su uvedené v technickej norme.5)

2. Kryptografické Standardy infrastruktury verejného kluca. Formaty su uvedené v technickej
norme.s")

Poznamky pod ¢iarou k odkazom 5 a 6 zneju:
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,0) ITU-T RECOMMENDATION X.509 | ISO/IEC 9594-8: Information technology - open systems
interconnection — the directory: public key and attribute certificate frameworks, IETF RFC 5280: Internet X.509
Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile.

6) STN EN 14890-1 Aplika¢né rozhranie pre smart karty pouzivané ako bezpecné zariadenia na vyhotovenie
podpisu. Cast 1: Zakladné sluzby (36 9724), STN EN 14890-2 Aplika¢éné rozhranie pre smart karty pouzivané
ako bezpecné zariadenia na vyhotovenie podpisu. Cast 2: Dodatoc¢né sluzby (36 9724), RSA Standard PKCS#7,
PKCS#10, PKCS#11, PKCS#15.".
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Tato vyhlaska nadobuida uc¢innost 15. marca 2014.

Jozef Magala v. r.
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