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VYHLASKA
Narodného bezpecnostného aradu
z 1. juna 2018,

ktorou sa urcuja identifikacné kritéria prevadzkovanej sluzby
(kritéria zakladnej sluzby)

Narodny bezpecnostny urad podla § 32 ods. 1 pism. b) zakona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a o zmene a doplneni niektorych zakonov (dalej len ,,zakon*) ustanovuje:

§1

Tato vyhlaska urcuje identifikaéné kritéria zakladnej sluzby podla § 3 pism. k) prvého bodu
zakona.

§2

Prevadzkovana sluzba splna identifikaéné kritéria zakladnej sluzby, ak spliia asponl jedno
dopadové kritérium a aspon jedno Specifické sektorové kritérium, ak je uvedené v prilohe €. 1.

§3

Touto vyhlaskou sa preberaju pravne zavazné akty Eurépskej tiinie uvedené v prilohe ¢. 2.

§4

Tato vyhlaska nadobuida uc¢innost 15. juna 2018.

Jozef Magala v. r.



BANKOVNICTVO

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad Kkybernetického bezpeénostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluZzby, mézZe sposobit’:

Uverova institacia, ktorej
predmetom ¢innosti je prijimanie
vkladov alebo inych navratnych
penaznych prostriedkov od
verejnosti a poskytovanie iverov
na vlastny ucet.

a) Pocet klientov nad 25 000.

b)  Trhovy podiel presahujuci 1 %
z bilan¢nej sumy bankového
sektoru.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 o0s6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Narusenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.
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DOPRAVA

Cestna doprava

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluZzby, mézZe sposobit’:

Cestny organ zodpovedny za
kontrolu riadenia cestnej
premavky - verejny organ
zodpovedny za planovanie,
kontrolu alebo riadenie ciest, ktoré
spadaju do jeho tzemnej
pOsobnosti.

Kontrola riadenia prevadzky na
pozemnych komunikaciach.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spracuvanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zékladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Prevadzkovatel’ inteligentnych
dopravnych systémov, v ktorych
sa uplatiiuju informacné a
komunikacné technologie v oblasti
cestnej dopravy vratane
infrastruktury, vozidiel

a uzivatel'ov, a v oblasti riadenia
dopravy a riadenia mobility,
rovnako ako aj prevadzky,
rozhrania s inymi druhmi dopravy.

Prevadzka inteligentného dopravného
systému v oblasti cestnej dopravy
alebo oblasti riadenia prevadzky alebo
mobility, ako aj rozhranie s inymi
druhmi dopravy.

1.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Naru$enie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.
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Letecka doprava

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

§peciﬁcké sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpe¢nostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Letecky dopravca - letecky
dopravny podnik s platnou
prevadzkovou licenciou alebo jej
ekvivalentom.

a) Letecka doprava.
b) Ponuka leteckej dopravy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infraStruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotn $skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Riadiaci organ letiska - subjekt,
ktory ma v spojeni s inymi
é¢innost’ami alebo bez nich, za ciel’
spravu a riadenie infrastruktury
letiska alebo siete letisk a

V ramci medzinarodnych verejnych
letisk (prednostne ur¢enych na
obchodnu letecku dopravu).

Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

AS[rqndau [53[SUIAO[S AOUONEZ BSIAIAZ 'z 'Z 8102/%91

G euens



koordinéciu a kontrolu ¢innosti
jednotlivych prevadzkovatel'ov na
prisludnych letiskach, alebo v
prislusnych siet’ach letisk, letisko,
vratane hlavného letiska a subjekt
prevadzkujaci pomocné zariadenia
nachadzajuice sa na letisku.

w

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného  poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Prevadzkovatel’ poskytujuci
sluzby riadenia letovej
prevadzky (ATC), ako sluzby
poskytovanej na:

a) zabranenie zrazke:

- medzi lietadlami a

- v prevadzkovom priestore medzi
lietadlom a prekazkami, a

b) urychlenie a zachovanie
riadneho toku letovej prevadzky.

a)

Oblastna sluzba riadenia.

b) Priblizovacia sluzba riadenia pre

letisko, na ktorom st poskytované
sluzby ATC alebo letisko urcené
ako prvok kritickej infraStruktary.
Letiskova sluzba riadenia na
letisku, na ktorom st poskytované
sluzby ATC, alebo na letisku
urc¢enom ako prvok kritickej
infrastruktiry.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného  poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Vodna doprava

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:
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Spolo¢nost’ prevadzkujica Prevadzka vodnej dopravy alebo 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddévernosti

vnitrozemsku, namorni a ponuka prevadzky vodnej dopravy, uchovévanych, prenaSanych alebo spracivanych tidajov alebo

pobreZnu osobnu a nakladnu ktora nie je nahraditel'na alebo by bola savisiacich ~ sluzieb poskytovanych alebo pristupnych

vodmi dopravu. nahraditel'na jedine s vynaloZenim prostrednictvom tychto sieti a informaénych systémov, ktoré
neprimeranych nékladov. postihuje viac ako 25 000 0sob.

2.  Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

3. Hospodarsku stratu vyssiu ako 0,1 % HDP.

4. Hospodarsku stratu alebo hmotni skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych osdb vyzadujtcich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ plavebno- -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti

prevadzkovych sluZieb, ako uchovavanych, prenasanych alebo spracivanych tdajov alebo

sluzba ur€ena na zvysenie suvisiacich  sluzieb poskytovanych alebo pristupnych

bezpecnosti a efektivnosti lodne; prostrednictvom tychto sieti a informa¢nych systémov, ktoré

dopravy.a na ocrllranu Zlvot’ného postihuje viac ako 25 000 0sob.

Prostred}a, ktord je schopnAav 2.  Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby

interakcie s dopravou a moze e e ,

reagovat’ na dopravné situacie alebo pr}lku kritickej 113fr.astmktury.

Ty . 3. Hospodarsku stratu vyssiu ako 0,1 % HDP.

vznikajuce v oblasti plavebno- . o . S

prevadzkovych sluzicb. 4. Hospodars1.<u. stratu alebo hmotn?l $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych osdb vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
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mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Zelezni¢na doprava

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Prevadzkovatel’ infrastruktury -
organ alebo podnik zodpovedny
najmai za zriadenie, spravu a
udrzbu Zeleznicnej infrastruktiry,
vratane riadenia dopravy,
zabezpecenia a navestenia.
Funkciou manazéra infrastruktary
na sieti alebo Casti siete mozu byt
poverené rozne organy alebo

podniky.

Poverenie na zriadenie, spravu a
udrZovanie zeleznic¢nej
infrastruktury, vratane riadenia
dopravy, zabezpecenia alebo
signalizacie.

Centralne dispecerské stanoviste.

Kontrolné analytické centrum.
Automatické stavanie vlakovych
ciest.

Automatické vedenie vlaku.
Eurdpsky systém riadenia
zelezni¢nej dopravy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stivisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske o$etrenie
alebo stratu jedného zivota.

Naru$enie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Ochromenie mobility os6b a prepravy tovaru majlice za
nasledok ohrozenie funkc¢nosti rozhodujtcich
narodohospodarskych subjektov zabezpecujliicich primarne
funkcie chodu statu (zamestnanie, zasobovanie a podobne).
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Zelezni¢ny podnik -
verejnopravny alebo sukromny
podnik, ktorého hlavnym
predmetom Cinnosti je
poskytovanie sluzieb s cielom
zabezpecenia Zelezni¢nej prepravy
tovaru a/alebo 0sob, pricom tento
podnik zabezpecuje trakciu; zahfiia
to aj podniky, ktoré zabezpecuju
len trakciu, vratane
prevadzkovatel'ov servisnych
zariadeni - verejny alebo sukromny
subjekt zodpovedny za spravu
jedného alebo viacerych
servisnych zariadeni alebo za
poskytovanie jednej alebo
viacerych kI'icovych sluzieb
zeleznicnym podnikom.

a)

b)

c)

Poskytovanie hnacich vozidiel
zaradenych na trase transeuropske;j
dopravnej siete (TEN-T), systém
medzinarodnych Zelezni¢nych
magistral (AGC), systémov
najdolezitejSich tras
medzinarodnej kombinovane;j
dopravy a stvisiacich objektov
(AGTC) alebo zelezni¢ného
koridoru pre medzinarodnu
nakladnu dopravu (RFC).
Prevadzkovatel’ Zelezni¢nej
dopravy, ktorého hlavnou
¢innost'ou je preprava tovaru alebo
cestujucich na tratiach
transeuropskej dopravne;j siete
(TEN-T), systému
medzinarodnych zelezni¢nych
magistral (AGC), systému
najdolezitejSich tras
medzinarodnej kombinovanej
dopravy a stvisiacich objektov
(AGTC) alebo zelezni¢ného
koridoru pre medzinarodna
nakladna dopravu (RFC).

Podnik zodpovedny za konanie
aspoil jedného zariadenia sluzieb
alebo za poskytovanie aspoii
jednej doplnkovej alebo pomocnej

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby,
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného  poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Ochromenie mobility os6b a prepravy tovaru majlice za
nasledok ohrozenie funk¢nosti rozhodujtcich
narodohospodarskych subjektov zabezpecujlicich primarne
funkcie chodu statu (zamestnanie, zasobovanie a podobne).
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sluzby podrl'a osobitného
predpisu.?)

') Zakon &. 513/2009 Z. z. o dréhach a o zmene a doplneni niektorych zdkonov V zneni neskorsich predpisov.
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DIGITALNA INFRASTRUKTURA

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Poskytovatel’ sluzby vymenného |Organizacia spravuje autonomny 1. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uzla internetu na prepajanie systém (AS) alebo prevadzkuje datové uchovavanych, prenasanych alebo spracuvanych udajov alebo
sieti, ktoré su z technického a linky v sieti Internet, ktoré tento AS stvisiacich  sluzieb poskytovanych alebo  pristupnych
organizz}éného pohladu prepéja}Jﬁ § dyoma a Vlac?ff’ml inymi prostrednictvom tychto sieti a informaénych systémov, ktoré
oddelené. AS; v 1’1h11;nne]hprer}oso.vej ké}pa(éts postihuje viac ako 25 000 0sob.
sietovyc rozhrani najmenc, J,Z. PS- 12 Obmedzenie & narusenie prevadzky inej zakladnej sluzby,
Za AS sa na ucely tohto kritéria e e ,
s L, alebo prvku kritickej infrastruktury.
povazuju len AS s verejnym cislom 3 o darsku stratu alebo hmotnd dkod . - odne
AS (vercjné ASN), nie AS so . VO,SPO ’ars.u.s rak alebo hmotnu Skodu najmenej jednému
sakromnym islom AS (privatne uzivatel ovi viac ako 250 000 eur. o .
ASN). 4. Narusenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
Poskytovatel’ sluZieb systému a) Poskytovanie autoritativnych | 1.  Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti

doménovych mien na internete.

odpovedi na svojich DNS
serveroch pre najmenej 1 000
roznych domén druhej Grovne.

b) Celkovy pocet DNS dopytov, na

ktoré odpovedaju vsetky DNS 5

servery organizacie, je najmenej
3000000 za 24 hodin. Tento

uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infraStruktary.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
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ukazovatel' je pocitany za 7 po
sebe nasledujucich dni a zahina aj
rekurzivne dopyty, ale nezahfiia
dopyty na lokdlne domény
organizacie (DNS).

uzivatel'ovi viac ako 250 000 eur.

Narusenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora mdéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.

Subjekt spravujuci alebo
prevadzkujuci register
internetovych domén najvyssej
urovne.

Sprava alebo prevadzkovanie registra
internetovych domén najvyssej
urovne.

1.

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Narusenie verejného poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

ENERGETIKA

Elektroenergetika

$1 euens
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Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moZe sposobit’:

Elektroenergeticky podnik -
fyzicka osoba alebo pravnicka
osoba, ktora vykonava aspon jednu
z tychto Cinnosti: vyroba, prenos,
distribucia, dodavka, alebo nakup
elektriny, a ktora je v suvislosti s
tymito ¢innost’ami zodpovedna za
obchodné a technické tlohy
a/alebo udrzbu; nezahfna vSak
koncovych odberatel’ov, ktori
vykonavaju predaj elektriny
odberatel'om vratane jej d’alSieho
predaja.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dévernosti
uchovavanych, prenasanych alebo spracivanych tidajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Prevadzkovatel’ prenosovej -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti
sustavy - fyzicka osoba alebo uchovavanych, prenasanych alebo spracuvanych udajov alebo
pravnické osoba zodpove@né za suvisiacich  sluzieb poskytovanych alebo pristupnych
prevad;ku, zabezpe.corvame Gdrzby prostrednictvom tychto sieti a informaénych systémov, ktoré
groz_voi) Ipreposo_vej sustavy v postihuje viac ako 25 000 0sob.

anej o ,aSt_I a,aj_ro,Z\{[OJ = 2.  Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
prepojent s mnymi sustavari a za alebo prvku kritickej infrastruktary.
zabezpecovanie dlhodobej . -

. L 3. Hospodarsku stratu vyssiu ako 0,1 % HDP.
schopnosti sustavy uspokojovat , o . S,
. , 4. Hospodarsku stratu alebo hmotni Skodu najmenej jednému

primerany dopyt po prenose = N
elektriny. uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych osdb vyZzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ distribucnej -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti
sustavy - fyzicka osoba alebo uchovavanych, prenasanych alebo spracivanych tdajov alebo
pravnicka osoba Zodpovedné za stvisiacich  sluzieb poskytovanych alebo pristupnych
prevac}zku, zabezpeovanie udrzby prostrednictvom tychto sieti a informacénych systémov, ktoré
3 v p'r;pedeopqtreby rOZdVOJ —_— postihuje viac ako 25 000 osob.

istribucnej sustavy v ancj o astt 2. Obmedzenie ¢i naruSenie prevadzky inej zékladnej sluzby
a aj rozvoj jej prepojeni s inymi e ,

, ; N . alebo prvku kritickej infrastruktary.
siistavami a za zabezpecovanie , o

. L 3. Hospodarsku stratu vyssiu ako 0,1 % HDP.
dlhodobej schopnosti sustavy . o . S
Lo , 4. Hospodarsku stratu alebo hmotni Skodu najmenej jednému

uspokojovat’ primerany dopyt po = ovi viac ak
distribucii elektriny. uZ_lvatel ovi viac ako 250 000 eur. o .

5. Viac ako 100 zranenych osdb vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
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mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Plynarenstvo

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad Kkybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluZzby, méZe sposobit’:

Plynarensky podnik - fyzicka
osoba alebo pravnicka osoba
vykonavajuca aspon jednu z tychto
¢innosti: tazba, preprava,
distribtcia, dodavka, nakup alebo
uskladniovanie zemného plynu
vratane LNG, ktora je zodpovedna
za obchodné ulohy, technické
ulohy a/alebo udrzbu v stvislosti s
tymito ¢innostami; nezahina vSak
koncovych odberatel’ov.

w

Ohrozenie dostupnosti, pravosti, integrity alebo doévernosti
uchovavanych, prendsanych alebo spracuvanych udajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infraStruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych 0s6b vyzadujucich lekarske o$etrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Prevadzkovatel’ zariadenia na
rafinovanie a  spracovanie
zemného plynu.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spractivanych udajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Naru$enie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.

Dodavatel’sky podnik - fyzicka
osoba alebo pravnicka osoba, ktora
vykonava predaj vratane d’alSicho
predaja zemného plynu vratane
LNG odberatel'om.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 o0s6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpecCnosti,
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mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ prepravnej siete
- fyzicka osoba alebo pravnicka
osoba, ktora vykonava prepravu, a
je zodpovedna za prevadzku,
zabezpecCenie udrzby a v pripade
potreby rozvoj prepravnej siete v
danej oblasti alebo jej prepojenie s
inymi sietami a za zabezpecenie
dihodobej schopnosti siete
uspokojovat’ primerany dopyt po
preprave zemného plynu.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracivanych tdajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Prevadzkovatel’ distribucnej -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti

siete - fyzicka osoba alebo uchovavanych, prenasanych alebo spracuvanych udajov alebo

pravnicka osoba, ktord vykonava suvisiacich  sluzieb poskytovanych alebo pristupnych

distribuciu, a je zodpovedna za prostrednictvom tychto sieti a informaénych systémov, ktoré

prevrédzku, zabezpecenie udrzby a postihuje viac ako 25 000 0sob.

v.prlpadve p .otr.eby rozvoj i 2.  Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby

gﬁ;r;gﬁgr;g ;lrzt;o?e(:ﬁ:esj ic;ll;,lrz;sitl, alebo prvku kritickej infrastruktary.

siefami a za zabezpedenie 3. Hospoda}rsku stratu vyssiu ako 0,1 ’%VHDP. . L

dlhodobej schopnosti siete 4. Hospodarslfu.stratu alebo hmotnu Skodu najmenej jednému

uspokojovat’ primerany dopyt po ui_ivatel’ow viac ako 250 000 eur.

distribucii zemného plynu. 5. Viac ako 100 zranenych osdb vyZzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ zasobnika — -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti
fyzicka osoba alebo pravnicka uchovavanych, prenasanych alebo spracivanych tdajov alebo
osoba, ktora vykonava suvisiacich  sluzieb poskytovanych alebo pristupnych
uskladiiovanie, a je zodpovedna za prostrednictvom tychto sieti a informacénych systémov, ktoré
prevadzku zésobnika. postihuje viac ako 25 000 osob.

2.  Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

3. Hospodarsku stratu vyssiu ako 0,1 % HDP.

4. Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych osdb vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
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mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ zariadenia LNG
- fyzicka osoba alebo pravnicka
osoba, ktora vykonava
skvapaliiovanie zemného plynu
alebo dovoz, vykladku a spitné
splynovanie LNG, a je zodpovedna
za prevadzku zariadenia LNG.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 osob.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného Zivota.

Narusenie  verejného poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Ropa a ropné produkty

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Prevadzkovatel’ zariadenia na
t'azbu, rafinovanie a spracovanie
ropy, jej skladovanie a prepravu.

a)

b)

c)
d)

Zariadenia na tazbu, spracovanie,
rafinaciu alebo tGpravu ropy

S inStalovanou ro¢nou vyrobnou
kapacitou minimalne 2 000 000 t
rocne.

Z4sobnik alebo komplex
zasobnikov s kapacitou najmenej
20 000 m”.

Skladovacie zariadenie na LPG s
kapacitou najmenej 20 000 m®.
Produkty s kapacitou prepravy
produktov viac ako 2 000 000 t
rocne.

Prenosové zariadenie na ropu.
Technicky dispecing vyuzivany na
prevadzkovanie rafinérie, skladu,
prenosového zariadenia na ropu
alebo k tazbe, spracovaniu, alebo
uprave ropy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracivanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen,, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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Prevadzkovatel’ ropovodu.

a) Vnutro$tatny ropovod s kapacitou
prepravy ropy viac ako 500 000 t
ro¢ne.

b) Koncové zariadenie na
odovzdanie ropy.

¢) Technicky dispecing vyuZivany na
prevadzkovaniu ropovodu.

1.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného  poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Teplarenstvo

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moZe sposobit’:
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Vyrobca tepla podl'a osobitného |a) Zdroj tepelnej energie.

predpisu.?) b) Technicky dispecing vyuZivany
k vyrobe tepelnej energie.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby,
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného  poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Dodavatel’ tepla podla osobitného |a) Rozvodné tepelné zariadenie.
predpisu.?) b) Technicky dispeding vyuzivany na
prevadzku sustavy zasobovania

tepelnou energiou.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spractivanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

%) Zakon &. 657/2004 o tepelnej energetike v zneni neskorsich predpisov.
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Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

INFRASTRUKTURA FINANCNYCH TRHOV

Prevadzkovatel’ sluzieb
(priloha ¢&. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad Kkybernetického bezpefnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Prevadzkovatel obchodného
miesta podla osobitného
predpisu.®)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infraStruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

NaruSenie  verejného  poriadku, verejnej  bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat

%) Zakon &. 429/2002 Z. z. o burze cennych papierov v zneni neskorsich predpisov.
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vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.

Centralna protistrana -
pravnickd osoba, ktora vstupuje
medzi protistrany zmluv
obchodovanych na jednom alebo
viacerych finan¢nych trhoch a
stava sa kupujucim vo vztahu ku

vSetkym predavajicim
apredavajicim vo vztahu ku
vSetkym kupujicim

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infraStruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.
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POSTA

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

§peciﬁcké sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

PoStovy podnik, ktory poskytuje
jednu alebo viacero postovych
sluzieb, alebo postovy platobny
styk podl’a osobitného predpisu.”)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infraStruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych 0s6b vyzadujucich lekarske o$etrenie
alebo stratu jedného zivota.

Naru$enie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.

%) Zakon &. 324/2011 Z. z. 0 postovych sluzbach a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.
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PRIEMYSEL

Farmaceuticky priemysel

Prevadzkovatel’ sluzieb
(priloha ¢&. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moZe sposobit’:

Vyrobca liekov podl'a osobitného
predpisu.”)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracivanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 o0s6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesei, ktora mdze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

%) Zakon &. 362/2011 Z. z. o liekoch a zdravotnickych pomdckach a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.
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Chemicky priemysel

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moZe spésobit’:

Dodavatel’, vyrobca, dovozca
a nasledny uZivatel’ latok a zmesi
podra osobitného predpisu.®)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotn $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Naru$enie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

8 Zékon &. 67/2010 Z. z. 0 podmienkach uvedenia chemickych latok a chemickych zmeni na trh a 0 zmene a doplneni niektorych zékonov (chemicky zakon) v zneni

neskorsich predpisov.
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VODA A ATMOSFERA

Vodné stavby

Prevadzkovatel’ sluzieb
(priloha ¢&. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moZe sposobit’:

Vlastnik, spravca alebo najomca
vodnej stavby podl'a osobitného
predpisu.”)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spracivanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 25 000 o0s6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnt $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tiesen,, ktora moéze vyzadovat

") Zakon ¢. 364/2004 Z. z. o vodéach a 0 zmene zékona Slovenskej narodnej rady &. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov (vodny zakon) v zneni

neskorsich predpisov.
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vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Zabezpecovanie pitnej vody

Prevadzkovatel’ sluzieb
(priloha €. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méZe sposobit’:

Dodavatel’ a distributor pitnej
vody, vody na varenie, pripravu
potravin alebo iné¢ domace tcely,
bez ohl'adu na jej pdvod a na to, i
je dodana z distribuéne;j siete,
cisterny alebo vo flasiach ¢i
nadobach; okrem distribatora, u
ktorého je distribucia vody len
¢ast'ou jeho celkovej ¢innosti v
oblasti distribucie inych komodit a
tovaru, ktora sa nepovazuje za
zakladnu sluzbu.

a)

b)

c)
d)

Vyroba, dodavka alebo distribiicia
pitnej vody.

Cisti¢ka odpadovych vod.
Upraviia vody.

Prevadzka vodovodu alebo
kanalizacie.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotn $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Naru$enie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tiesen,, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stivisiacich s poskytovanim pomoci v tiesni.
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ZDRAVOTNICTVO

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Poskytovatel’ zdravotnej
starostlivosti - fyzicka osoba,
pravnicka osoba alebo iny subjekt,
ktory poskytuje zdravotnt
starostlivost’ na tizemi ¢lenského
statu Eurdpskej tnie.

a) Celkovy pocet akutnych 16zok
v poslednych troch kalendarnych
rokoch najmenej 500.

b) Statit centra vysoko
$pecializovanej traumatologickej
starostlivosti podl'a osobitného
predpisu.?)

c) Laboratorne sluzby.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby,
alebo prvku kritickej infrastruktary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni $kodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych 0s6b vyzadujucich lekarske o$etrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

8 Zékon &. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach stvisiacich s poskytovanim zdravotnej starostlivosti a o zmene a doplneni niektorych zédkonov v zneni

neskorsich prepisov.
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VEREJNA SPRAVA

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méZe sposobit’:

Organ verejnej maoci.

Sluzba, ktora je na zaklade
vyhodnotenia rizik v ramci
organizacie definovana ako podstatna
sluzba v jednom podsektore

a) bezpeénosti,

b) informacnych systémov
verejnej spravy,

C) obrany,

d) spravodajské sluzby, alebo

e) utajovanych skutocnosti

vo vztahu k fungovaniu prislusného
ustredného organu podl'a zakona.

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spractivanych udajov alebo
stvisiacich ~ sluzieb  poskytovanych  alebo  pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 1 000 osob.

Obmedzenie ¢i narusenie prevadzky prvku kritickej infrastruktary.
Obmedzenie ¢i narusenie prevadzky siete a informac¢ného systému,
ktoré moze mat’:

negativny vplyv na fungovanie organu verejnej moci,

vplyv na vykon c¢innosti orgdnu verejnej moci pri zaistovani
pripravy na krizové situacie,

vplyv na obmedzenie vykonu alebo ohrozenie pdsobnosti organu
verejnej moci.

Viac ako jedna zranena osoba vyzadujuca lekarske oSetrenie.
Narusenie verejného poriadku, verejnej bezpecnosti, mimoriadnu
udalost’ alebo tiesen, ktora moze vyzadovat vykonanie
zachrannych prac, alebo vykon Cinnosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni.
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Priloha ¢. 2
k vyhlaske ¢. 164/2018 Z. z.

ZOZNAM PREBERANYCH PRAVNE ZAVAZNYCH AKTOV EUROPSKEJ UNIE

Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spoloc¢nej tirovne bezpecnosti sieti a informa¢énych systémov v Unii (U. v. EU
L 194, 19. 7. 2016).
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