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165

VYHLASKA
Narodného bezpecnostného aradu
z 1. juna 2018,

ktorou sa urcuja identifikacné kritéria pre jednotlivé kategorie
zavaznych kybernetickych bezpecénostnych incidentov a podrobnosti
hlasenia kybernetickych bezpecnostnych incidentov

Narodny bezpecnostny urad (dalej len ,urad“) podla § 32 ods. 1 pism. e) zdkona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov (dalej len ,zakon®)
ustanovuje:

§1

(1) Identifikacéné kritéria pre kategériu zavazného kybernetického bezpeénostného incidentu
prvého (I) stupna, druhého (II) stupna a tretieho (III) stupna v zavislosti od parametrov uvedenych
v § 24 ods. 2 pism. a) az e) zakona su uvedené v prilohe ¢. 1.

(2) Kyberneticky bezpecnostny incident je identifikovany ako zavazny kyberneticky bezpecénostny
incident, ak splfia aspon jedno identifika¢né kritérium pre kategériu zavazného kybernetického
bezpecnostného incidentu.

§2

(1) Hlasenie kybernetickych bezpecnostnych incidentov podla § 24 ods. 4 zakona obsahuje,
v rozsahu potrebnom na riadnu identifikaciu, najma informacie

a) o tom, kto hlasi zavazny kyberneticky bezpecnostny incident, a to
1. identifika¢né udaje a
2. kontaktné udaje,
b) o zavaznom kybernetickom bezpecnostnom incidente, a to
1. casové tidaje priebehu kybernetického bezpecnostného incidentu,
2. detailny opis priebehu kybernetického bezpecnostného incidentu a
3. rozsah vzniknutych skod z dévodu kybernetického bezpecnostného incidentu,
c) o sluzbe zasiahnutej zavaznym kybernetickym bezpecnostnym incidentom, a to
1. konkrétny popis vSetkych zasiahnutych aktiv a
2. vplyv kybernetického bezpec¢nostného incidentu na poskytovanu sluzbu,
d) o rieSeni zavazného kybernetického bezpec¢nostného incidentu, a to

1. stav rieSenia kybernetického bezpecnostného incidentu,
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2. vykonané napravné opatrenia a

3. popis nasledkov kybernetického bezpecnostného incidentu.

(2) Vzor hlasenia kybernetickych bezpecnostnych incidentov zverejnuje urad prostrednictvom
jednotného informacéného systému kybernetickej bezpeénosti a na svojom webovom sidle.

§3

Touto vyhlaskou sa preberaju pravne zavazné akty Europskej tinie uvedené v prilohe ¢. 2.

§4

Tato vyhlaska nadobtida ticinnost 15. juna 2018.

Jozef Magala v. r.



Dopad kybernetického
bezpeénostného incidentu

Zavazny kyberneticky bezpeénostny incident

v zavislosti: Kategéria I. Kategéria I1. Kategoéria I11.
§ 24 ods. 2 | Pocet pouzivatel'ov Incident viedol ku konaniu, ktoré | Incident viedol ku konaniu, ktoré | Incident viedol ku konaniu, ktoré ohrozuje
pism. a) zékladnej sluzby ohrozuje dostupnost, pravost, integritu | ohrozuje dostupnost, pravost, integritu | dostupnost, pravost, integritu alebo dévernost
zakona zasiahnu'.t}'/ch alebo dovernost’ uchovavanych, | alebo dovernost’ uchovavanych, | uchovavanych, prenasanych alebo spractivanych
kyberrvletlcky’m prenasanych alebo spracivanych udajov | prenasanych alebo spractivanych udajov | tidajov alebo stvisiacich sluzieb
bezpecnostnym alebo suvisiacich sluzieb | alebo stvisiacich sluzieb | prevadzkovatela zékladnej sluzby
incidentom. prevadzkovatela  zakladnej sluzby | prevadzkovatela  zékladnej sluzby | poskytovanych alebo pristupnych
poskytovanych alebo pristupnych | poskytovanych alebo pristupnych | prostrednictvom tychto sieti a informacnych
prostrednictvom tychto sieti a | prostrednictvom tychto sieti a | systémov, ktora postihuje viac ako 100 000
informaénych systémov, ktora postihuje | informaénych systémov, ktora postihuje | osob.
viac ako 25 000 osob. viac ako 50 000 os6b.
§ 24 ods. 2 | Dizka trvania
pism. b) kybernetického
zakona bezpecnostného
incidentu (Gas . . . Obmedzenie alebo naru$enie prevadzky | Obmedzenie alebo  naruenie  prevadzky
N . Obmedzenie alebo narusenie prevadzky | . . A I . N o
a pdsobenia sikladnei sluzby alebo prvku Kritickei zékladnej sluzby alebo prvku kritickej | zakladnej sluzby alebo prvku  kritickej
kybernetického infraﬁtrulJ(tﬁ v}:’ozsahu \E)iac ako 15 00(1) infradtruktary v rozsahu viac ako | infrastruktiry v rozsahu viac ako 500 000
§ 24 ods. 2 | bezpecnostného ouiivatel’si;y'ch hodin. pricom Dboiem 100 000 pouzivatel'skych hodin, pricom | pouzivatel'skych  hodin,  pricom  pojem
pism. ¢) incidentu) pouzl ok i, pricom: poje pojem pouzivatel'skd hodina sa tyka | pouzivatel'skd  hodina sa tyka  poctu
p pouzivatel'ska hodina sa tyka poctu 9 . , o R . , o , , .
zakona a . , o 5 ; , | poctu postihnutych pouzivatelov na | postihnutych pouzivatelov na celom uzemi
X postihnutych pouzivatelov na uzemi | | .o A . . . . N .
Geografické . A . - uzemi najmenej jedného kraja pocas 60 | Slovenskej republiky po¢as 60 min.
rozirenic najmenej jedného okresu pocas 60 min. min
kybernetického
bezpecnostného
incidentu.
ods. tupen naruSenia -- ncident spdsobil Uplnt nedostupnost’ | Incident sposobil tUplnti nedostupnost’ druhu
24 ods. 2 | Stupen Seni Incident bil upl d Incident bil upl d druh
pism. d) fungovania zakladnej druhu sluzby, pre ktori je mozné | sluzby, pre ktorti nie je mozné zabezpeCit
zakona sluzby. zabezpecit’ ndhradné rieSenie. néhradné rieSenie.
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§ 24 ods. 2 | Rozsah vplyvu Incident spdsobil Incident spdsobil Incident spdsobil
pism. e) kybernetického a) hospodarsku stratu alebo hmotnu a) hospodarsku stratu alebo hmotnu a) hospodarsku stratu alebo hmotnu skodu
zakona bezpecnostného Skodu najmenej jednému uzivatel'ovi Skodu najmenej jednému uzivatel'ovi najmenej jednému uzivatel'ovi viac ako
incidentu na viac ako 250 000 eur, viac ako 500 000 eur, 1 000 000 eur,
hospodarske alebo b) viac ako 1 000 zranenych oso6b b) obete na zivotoch s hrani¢nou b) obete na zivotoch s hrani¢nou hodnotou viac
spologenské ¢innosti | vyzadujucich lekarske oSetrenie, alebo hodnotou viac ako 100 mitvych alebo ako 500 mftvych alebo 5 000 zranenych os6b
Statu. stratu jedného zivota, alebo 3500 zranenych 0sob vyzadujtcich vyzadujucich lekarske osetrenie, alebo
¢) naru$enie verejného poriadku, alebo lekarske oSetrenie, alebo ¢) naru$enie verejného poriadku, alebo verejnej
verejnej bezpecnosti vo vyznamnej Casti | ¢) narusenie verejného poriadku, alebo bezpecnosti vo vyznamnej Casti Slovenskej
okresu. verejnej bezpeénosti vo vyznamnej asti | republiky.
kraja.
Poznamky:

1. Vzhl'adom na pocet pouzivatel'ov postihnutych kybernetickym bezpe¢nostnym incidentom, najmé pouzivatel'ov vyuZivajicich dant sluzbu na poskytovanie vlastnych sluZieb, prevadzkovatel’
zékladnej sluzby hodnoti pocet:

a) fyzickych osob a pravnickych osob postihnutych kybernetickym bezpe¢nostnym incidentom, s ktorymi uzavrel zmluvu o poskytovani sluzby, alebo

b) postihnutych pouzivatel'ov, ktori sluzbu pouzili (na zdklade Gidajov o prevadzke).

2. Dizkou trvania kybernetického bezpetnostného incidentu sa rozumie obdobie od narusenia riadneho poskytovania sluzby z hladiska dostupnosti, pravosti, integrity alebo dévernosti az po
obnovenie poskytovania tejto sluzby.

3. Pri geografickom rozsireni kybernetického bezpecnostného incidentu (oblasti postihnutej kybernetickym bezpecnostnym incidentom) prevadzkovatel' zakladnej sluzby hodnoti vplyv
kybernetického bezpe¢nostného incidentu na poskytovanie jeho sluzieb v ur€itych geografickych oblastiach.

4. Stupen obmedzenia alebo narusenia prevadzky zakladnej sluzby, alebo prvku kritickej infrastruktiry sa meria na zaklade jednej alebo viacerych tychto charakteristik, ktoré st narusené
kybernetickym bezpe¢nostnym incidentom: dostupnost’, pravost’, integrita alebo dévernost’ udajov, alebo stvisiacich sluZieb.

5. Rozsah vplyvu kybernetického bezpe¢nostného incidentu na hospodarske alebo spolocenské ¢innosti $tatu predstavuje posudenie na zaklade hodnét (napriklad povaha zmluvnych vzt'ahov so
zakaznikom, potencialny po&et pouzivatel'ov postihnutych kybernetickym bezpe¢nostnym incidentom, spdsobenie zavaznych materialnych alebo nematerialnych $kod).
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Priloha ¢. 2
k vyhlaske ¢. 165/2018 Z. z.

ZOZNAM PREBERANYCH PRAVNE ZAVAZNYCH AKTOV EUROPSKEJ UNIE

Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spoloc¢nej tirovne bezpecnosti sieti a informa¢énych systémov v Unii (U. v. EU
L 194, 19. 7. 2016).
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