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166

VYHLASKA
Narodného bezpecnostného aradu
z 1. juna 2018

o podrobnostiach o technickom, technologickom a personalnom
vybaveni jednotky pre riesenie kybernetickych bezpeénostnych
incidentov

Narodny bezpecnostny urad podla § 32 ods. 1 pism. a) zdkona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a o zmene a doplneni niektorych zakonov (dalej len ,zakon*) ustanovuje:

§1

Tato vyhlaska ustanovuje podrobnosti technického, technologického a personalneho vybavenia
jednotky pre rieSenie kybernetickych bezpecnostnych incidentov (dalej len ,jednotka CSIRT®),
ktorych nalezZitosti a sposob splnenia sa preukazuju na ucely akreditacie jednotky CSIRT podla
§ 13 zakona.

§2

(1) Pozadované vybavenie jednotky CSIRT podla § 14 pism. a) zakona sa preukazuje splnenim

a) technickych podmienok, ktoré zahinajua technicko-organizacné podmienky
a technicko-procesné podmienky,

b) personalnych podmienok a
c) technologickych podmienok.

(2) Splnenie podmienok podla odseku 1 sa preukazuje dokumentom tak, Ze k takému
dokumentu ma pristup a je s nim preukazatelne oboznameny kazdy pracovnik jednotky CSIRT,

ktory plni ulohy tejto jednotky CSIRT, a to vo forme zavazného interného predpisu vydaného
organom verejnej moci podla § 4 pism. b) zakona.

(3) Dokument podla odseku 2 je sucastou dokumentacie preukazujiucej splnenie podmienok
akreditacie jednotky CSIRT podla § 14 zakona.

§3
(1) Technické podmienky, ktoré zahfnaju technicko-organizacné podmienky, zahtfnaju
a) urcenie mandatu jednotky CSIRT,

b) definovanie subjektov v ramci sektora a podsektora podla prilohy ¢. 1 zakona, ktoré vyuzivaju
sluzby jednotky CSIRT alebo st na nu napojené (dalej len ,zakaznik"),

¢) definovanie pravomoci jednotky CSIRT,
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d) definovanie uloh jednotky CSIRT,

e) definovanie sluzieb poskytovanych jednotkou CSIRT,

f) definovanie reakéného ¢asu sluzieb poskytovanych jednotkou CSIRT,

g) klasifikaciu kybernetickych bezpecnostnych incidentov rieSenych jednotkou CSIRT,
h) definovanie organizac¢nej Struktury jednotky CSIRT,

i) definovanie bezpec¢nostnej politiky jednotky CSIRT.

(2) Technicko-organizacna podmienka podla odseku 1 pism. a) wurcCuje zriadenie
a prevadzkovanie jednotky CSIRT v zmysle § 9 ods. 2 zakona.

(3) Technicko-organizacna podmienka podla odseku 1 pism. b) znamena, Ze jednotka CSIRT ma
jasne zadefinovanu zakaznicku Strukturu, ktorej poskytuje svoje sluzby.

(4) Technicko-organiza¢na podmienka podla odseku 1 pism. c¢) znamena, Ze jednotka CSIRT ma
zadefinované prava, ktoré je opravnena vo vztahu ku svojej zakaznickej Struktiire vykonavat.

(5) Technicko-organizacna podmienka podla odseku 1 pism. d) znamena, Ze jednotka CSIRT plni
ulohy v sulade s § 15 zakona.

(6) Technicko-organizacna podmienka podla odseku 1 pism. €) znamena, ze jednotka CSIRT ma
vymedzené sluzby podla § 15 ods. 2 a 3 zakona, ktoré poskytuje svojej zakaznickej Strukture.

(7) Technicko-organizaéna podmienka podla odseku 1 pism. f) znamena, Ze jednotka CSIRT ma
urceny ¢as odozvy na prijaté informacie ako dobu prijatia kyberneticky relevantnej informacie
(o incidente, hrozbe alebo zranitelnosti) pocas zacatia prvych ukonov zo strany jednotky CSIRT. Pri
reakcii na kyberneticky bezpecCnostny incident je maximalny reakcny cas dva pracovné dni od
prijatia kyberneticky relevantnej informacie.

(8) Technicko-organiza¢na podmienka podla odseku 1 pism. g) znamena, ze jednotka CSIRT ma
vytvorenu schému pre klasifikaciu a triedenie kybernetickych bezpeénostnych incidentov do
jednotlivych kategorii podla osobitného predpisu.?)

(9) Technicko-organizacna podmienka podla odseku 1 pism. h) znamena, Ze jednotka CSIRT ma
urcenu organiza¢nu Struktiru s vymedzenim jednotlivych pracovisk a roli a ma vymedzeny vztah
a postavenie jednotky CSIRT v ramci ustredného organu alebo vo vztahu k ustrednému organu,
ktory ma plnit ulohy jednotky CSIRT.

(10) Technicko-organizacna podmienka podla odseku 1 pism. i) znamena, ze jednotka CSIRT ma
vytvorenu bezpecnostnu politiku, ktora je zalozena na vSeobecne zavaznych pravnych predpisoch
Slovenskej republiky a na medzinarodnych bezpe¢nostnych standardoch. Bezpecnostnou politikou
sa rozumie suhrn bezpecnostnych poziadaviek na rieSenie bezpecnosti na vSetkych dotknutych
urovniach organizacie jednotky CSIRT.

§4
(1) Technické podmienky, ktoré zahfnajua technicko-procesné podmienky, st definovanie
a) eskalaénych procesov na uroven manazmentu,
b) eskala¢nych procesov na urovni medialnej komunikacie,
c) procesu prevencie kybernetickych bezpe¢nostnych incidentov,
d) procesu detekcie kybernetickych bezpecnostnych incidentov,

e) procesu riesenia kybernetickych bezpecnostnych incidentov,
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f) procesu rieSenia incidentov, ktoré nie su kybernetickym bezpec¢nostnym incidentom podla § 3
pism. j) zakona, ale svojou povahou moézu narusit bezpecnost siete alebo informac¢ného
systému,

g) procesu auditu a kontroly jednotky CSIRT,

h) procesu dostupnosti poskytovania sluzieb v stave nudze,

i) procesu manipulacie s e-mailovymi kontami a webovymi strankami,

j) procesu bezpecnej manipulacie s informaciami,

k) procesu ziskavania a manipulacie s informaénymi zdrojmi,

I) procesu aktivnej pomoci zakaznickej Strukture,

m) procesu komunikacie s tistrednym organom, ktory plni ulohy jednotky CSIRT,
n) procesu vytvarania a zdielania Statistik,

0) procesu internych stretnuti jednotky CSIRT,

p) procesu spoluprace s partnerskymi organizaciami.

(2) Technicko-procesna podmienka podla odseku 1 pism. a) znamena, Ze jednotka CSIRT ma
vymedzené eskalacné procesy na uroven manazmentu jednotky CSIRT, na uroven manazmentu
ustredného organu, ktory ma plnit ulohy jednotky CSIRT a na uroven narodnej jednotky CSIRT.

(3) Technicko-procesna podmienka podla odseku 1 pism. b) znamena, Ze jednotka CSIRT ma
vymedzené eskalacné procesy pre potreby medidalnej komunikacie o informaciach ziskanych
v ramci ¢innosti jednotky CSIRT.

(4) Technicko-procesna podmienka podla odseku 1 pism. c) znamena, ze jednotka CSIRT ma
vymedzené postupy, akym spdsobom v ramci svojej zakaznickej Struktury predchadza vzniku
kybernetickych bezpecnostnych incidentov, a to najmé budovanim bezpecnostného povedomia.

(5) Technicko-procesna podmienka podla odseku 1 pism. d) znamena, Ze jednotka CSIRT ma
vymedzené postupy, akym sposobom v ramci svojej zakaznickej struktuary detekuje a vyhodnocuje
kybernetické bezpecnostné incidenty.

(6) Technicko-procesna podmienka podla odseku 1 pism. €) znamena, ze jednotka CSIRT ma
vymedzené postupy, akym sposobom v ramci svojej zakaznickej Struktury reaguje na kybernetické
bezpecnostné incidenty a riesi kybernetické bezpecnostné incidenty.

(7) Technicko-procesna podmienka podla odseku 1 pism. f) znamena, Ze jednotka CSIRT ma
vymedzeny postup, akym spdsobom v ramci svojej zakaznickej Struktury reaguje na kybernetické
bezpecnostné incidenty a rieSi kybernetické bezpecnostné incidenty, ktoré nemozno vyrieSit
Standardnym postupom.

(8) Technicko-procesna podmienka podla odseku 1 pism. g) znamena, ze jednotka CSIRT ma
vymedzeny postup, akym sa nastavuju kontrolné mechanizmy v ramci jednotky CSIRT a akym
sposobom a ako ¢asto sa vykonavaju kontroly.

(9) Technicko-procesna podmienka podla odseku 1 pism. h) znamena, Ze jednotka CSIRT ma
definovany postup, akym reaguje na kybernetické bezpecnostné incidenty alebo kyberneticky
relevantné informacie v stave nuidze, a to aj v ¢ase mimo pracovnej doby.

(10) Technicko-procesna podmienka podla odseku 1 pism. i) znamena, Ze jednotka CSIRT ma
definovany postup, akym su vytvarané e-mailové konta, akym sposobom je s nimi manipulované
a kto ma k tymto e-mailovym kontam pristup, aké informacie st dostupné na webovych strankach
jednotky CSIRT, akym spdsobom je webova stranka menena a aktualizovana.
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(11) Technicko-procesna podmienka podla odseku 1 pism. j) znamena, Ze jednotka CSIRT ma
definované postupy na Kklasifikdciu, ochranu, uchovavanie a likvidaciu informacii a riadenie
pristupu k nim.

(12) Technicko-procesna podmienka podla odseku 1 pism. k) znamena, Ze jednotka CSIRT ma
definovany postup, akym ziskava a verifikuje informac¢né zdroje.

(13) Technicko-procesna podmienka podla odseku 1 pism. 1) znamena, Ze jednotka CSIRT ma
definovany postup komunikacie so svojou zakaznickou Strukturou a zdiela s nou informacie.

(14) Technicko-procesna podmienka podla odseku 1 pism. m) znamena, Ze jednotka CSIRT ma
definovany postup komunikacie s ustrednym organom a akym sposobom mu odovzdava
informacie o svojej ¢innosti.

(15) Technicko-procesna podmienka podla odseku 1 pism. n) znamena, ze jednotka CSIRT ma

vymedzeny postup, akym vytvara a s kym zdiela Statistiky, ktoré vznikaju z jej cinnosti.

(16) Technicko-procesna podmienka podla odseku 1 pism. o) znamena, Ze jednotka CSIRT ma
vymedzeny postup, ako ¢asto a na akej trovni organizuje porady zamestnancov jednotky CSIRT.

(17) Technicko-procesna podmienka podla odseku 1 pism. p) znamena, Ze jednotka CSIRT ma
vymedzeny postup, ako cCasto ana akej urovni komunikuje a zdiela informacie so svojimi
partnerskymi organizaciami a inymi jednotkami CSIRT.

§5

(1) Personalne podmienky zahinajua
a) kodex spravania sa a kédex praktického vykonu ¢innosti v jednotke CSIRT,
b) dostupnost pracovnikov jednotky CSIRT,
c) kvalifika¢né predpoklady pre pracovnikov jednotky CSIRT,
d) pravidla internych Skoleni pre pracovnikov jednotky CSIRT,
e) pravidla externych technickych skoleni pre pracovnikov jednotky CSIRT,
f) pravidla externych komunika¢nych Skoleni pre pracovnikov jednotky CSIRT,
g) pravidla externych stretnuti pracovnikov jednotky CSIRT.
(2) Personalna podmienka podla odseku 1 pism. a) znamena, Ze pre jednotku CSIRT je vydany

kodex spravania sa a kodex praktického vykonu c¢innosti v jednotke CSIRT alebo iny porovnatelny
dokument, ktory obsahuje zasady prace a spravania sa.

(3) Personalna podmienka podla odseku 1 pism. b) znamena, Ze jednotka CSIRT disponuje
minimalnym poc¢tom aspon troch pracovnikov, ktori zabezpecuju plnenie tiloh jednotky CSIRT.

(4) Personalna podmienka podla odseku 1 pism. c) znamena, ze jednotka CSIRT ma vytvoreny
ramec kvalifika¢nych predpokladov na pracovnikov, ktori plnia ulohy jednotky CSIRT, a ktory
zahina

a) preukazanie znalosti anglického jazyka jazykovym certifikatom aspon na urovni B1 Spolo¢ného
europskeho referenéného ramca pre cudzie jazyky minimalne jednym pracovnikom jednotky
CSIRT a

b) preukazanie vzdelania v oblasti informa¢nych technolégii asponn dvoma pracovnikmi jednotky
CSIRT v rozsahu podla osobitného predpisu.
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(5) Personalna podmienka podla odseku 1 pism. d) znamena, Ze jednotka CSIRT ma vytvoreny
program internych skoleni pracovnikov s uvedenim ich zamerania a pravidelnosti.

(6) Personalne podmienky podla odseku 1 pism. e) af) znamenaju, Ze jednotka CSIRT ma
vytvoreny program pre externé technické a externé komunikac¢né skolenia spolu s uvedenim ich
zamerania a pravidelnosti.

(7) Personalna podmienka podla odseku 1 pism. g) znamena, Ze jednotka CSIRT ma vymedzené
moznosti icasti na externych stretnutiach jednotiek CSIRT v ramci existujucich komunit a skupin
jednotiek CSIRT.

§6

(1) Technologické podmienky zahinaju
a) sposob zberu udajov o aktivnych zakaznikoch a zoznam aktiv zakaznikov,
b) zoznam informacnych zdrojov,
¢) konsolidovany e-mailovy systém,
d) systém sledovania incidentov,
e) dostupnost telefonickych sluzieb,
f) dostupnost e-mailovych sluzieb,
g) dostupnost pristupu do siete internet,
h) nastroje na prevenciu incidentov.

(2) Technologicka podmienka podla odseku 1 pism. a) znamena, ze jednotka CSIRT ma
vymedzeny sposob a periodicitu zberu tidajov o aktivach zakaznikov a evidenciu tychto aktiv. Zber

udajov a zoznam aktiv slizi na adresné zasielanie upozorneni a varovani a efektivnejsie
informovanie zakaznikov pri Specifickych kyberneticky relevantnych informaciach.

(3) Technologicka podmienka podla odseku 1 pism. b) znamena, Ze jednotka CSIRT ma
vytvoreny a vedeny zoznam informac¢nych zdrojov, z ktorych c¢erpa kyberneticky relevantné
informacie, ktoré mézu mat vplyv na kyberneticku bezpecénost.

(4) Technologicka podmienka podla odseku 1 pism. c) znamena, ze jednotka CSIRT disponuje
zabezpecenym e-mailovym systémom, ktory umoznuje pracovnikom jednotky CSIRT pristup ku
vSetkym e-mailovym kontam jednotky CSIRT, ktoré st1 potrebné na plnenie uloh jednotky CSIRT.

(5) Technologicka podmienka podla odseku 1 pism. d) znamena, Ze jednotka CSIRT disponuje
systémom, Kktory umoznuje vramci rieSenia kybernetickych bezpecnostnych incidentov
zaznamenavat priebeh incidentu a jeho rieSenia, vykonavat zmeny a udrziavat vsetky potrebné
informacie o tomto incidente.

(6) Technologicka podmienka podla odseku 1 pism. €) znamena, ze jednotka CSIRT disponuje
redundantnym pripojenim do telekomunikacnej siete, ktoré ma zabezpecit kontinualnost plnenia
uloh jednotky CSIRT.

(7) Technologické podmienky podla odseku 1 pism. f) a g) znamenaju, Ze jednotka CSIRT
disponuje redundantnym pripojenim do siete internetu, ktoré ma zabezpecit kontinualnost plnenia
uloh jednotky CSIRT.

(8) Technologicka podmienka podla odseku 1 pism. h) znamena, Ze jednotka CSIRT disponuje
systémami, ktoré technologicky sluzia na predchadzanie kybernetickych bezpecnostnych
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incidentov.

§7

(1) Technické, technologické a personalne vybavenie jednotky CSIRT nemozno preukazovat
splnenim inych alebo nahradnych podmienok, ktoré nie su v tejto vyhlaske uvedené.

(2) Ziadost o postudenie zhody jednotky CSIRT s podmienkami akreditacie jednotky CSIRT podla
§ 13 ods. 1 zakona obsahuje

a) oznacenie organu verejnej moci podla § 4 pism. b) zakona,
b) meno a priezvisko osoby zodpovednej za spravnost ziadosti,
c) dokumentaciu alebo zmenu v dokumentacii,
d) datum a podpis ziadatela.

§8

Touto vyhlaskou sa preberaju pravne zavazné akty Eurépskej tinie uvedené v prilohe.

§9

Tato vyhlaska nadobtida ti¢innost 15. juna 2018.

Jozef Magala v. r.
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1) § 2 ods. 2 vyhlasky Narodného bezpecnostného uradu ¢. 165/2018, ktorou sa urcuju
identifikac¢né kritéria pre jednotlivé kategorie zavaznych kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpecnostnych incidentov.
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Priloha
k vyhlaske ¢. 166/2018 Z. z.

ZOZNAM PREBERANYCH PRAVNE ZAVAZNYCH AKTOV EUROPSKEJ UNIE

Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spoloc¢nej tirovne bezpecnosti sieti a informa¢énych systémov v Unii (U. v. EU
L 194, 19. 7. 2016).
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