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362

VYHLASKA
Narodného bezpecnostného aradu
z 11. decembra 2018,

ktorou sa ustanovuje obsah bezpecnostnych opatreni, obsah
a Struktira bezpecénostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni

Narodny bezpecnostny trad podla § 32 ods. 1 pism. c) zakona ¢. 69/2018 Z. z. o kyberneticke;j
bezpecnosti a o zmene a doplneni niektorych zakonov (dalej len ,zakon*) ustanovuje:

§1

Zakladné ustanovenia

(1) Tato vyhlaska upravuje obsah bezpecnostnych opatreni, obsah a Strukturu bezpecnostnej
dokumentacie a rozsah vSeobecnych bezpecnostnych opatreni, ktoré prijima prevadzkovatel
zakladnej sluzby podla § 3 pism. m) zakona pre informacéné systémy a siete, prostrednictvom
ktorych zabezpecuje zakladnu sluzbu podla § 3 pism. 1) zakona a pre informa¢né systémy a siete,
ktorych vypadok alebo poskodenie moze spdsobit poskodenie alebo znemoznenie poskytovania
zakladnej sluzby.

(2) Bezpecnostné opatrenia sa prijimaju na zaklade odporucani medzinarodne akceptovanych
Standardov kybernetickej bezpecnosti alebo inych vecne obdobnych postupov a metéd so zretelom
na najnovsie poznatky a pri suc¢asnom identifikovani rizik, zranitelnosti a poziadaviek regulacie
v ramci sektora prevadzkovatela zakladnej sluzby podla prilohy ¢. 1 zakona.

(3) VsSeobecné bezpecnostné opatrenia sa prijimaja  a zadokumentuji v bezpecnostnej
dokumentacii pre vSetky oblasti podla § 20 ods. 3 zakona v zavislosti od kategorizacie sieti
a informac¢nych systémov a v rozsahu podla § 5 az 17d.

§2
Obsah a Struktira bezpecnostnej dokumentacie
(1) Bezpecnostna dokumentacia obsahuje

a) schvalenu stratégiu kybernetickej bezpecnosti a bezpecnostné politiky kybernetickej
bezpecnosti,

b) klasifikaciu informacii a kategorizaciu sieti a informaénych systémov,

c) zadokumentované vymedzenie rozsahu a sposobu plnenia vsetkych bezpecnostnych opatreni;
konkrétny obsah moéze byt odvodeny z principov niektorého z ramcov riadenia bezpecnostnej
architektury,

d) vykonanu analyzu rizik kybernetickej bezpecnosti,
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e) zaverecnu spravu o vysledkoch auditu kybernetickej bezpecnosti podla § 29 zakona.
(2) Bezpecnostna dokumentacia sa vypracuva na zaklade posudenia poskytovanej zakladnej
sluzby a s nou
a) suvisiacej infrastruktiry vyrobnych a produkénych technologii,
b) suvisiacej infrastruktury informacéno-komunikaénych technolégii,
c) suvisiacej aplikacnej architektury,
d) suvisiacej bezpecnostnej architektiiry a implementovanych bezpecnostnych opatreni,
e) suvisiacich organiza¢nych usporiadani, pracovnych roli, zodpovednosti a delenia pravomoci,
f) suvisiacich zauzivanych ramcov riadenia operac¢nych rizik,

g) suvisiacej organizacnej kultury a spolo¢enskej zodpovednosti.

(3) Bezpecnostna dokumentacia kybernetickej bezpec¢nosti méze zahinat aj

a) bezpeCnostné Standardy, ktoré interpretuju poziadavky platnych bezpecénostnych politik
v konkrétnych situaciach, urcuju aktivity, hlavné pravidla, zodpovednosti a organizaciu
riadenia s cielom podporit dodrziavanie bezpecnostnych politik a

b) bezpecnostné navody, ktoré predstavuju sahrn predpisanych krokov na vykonanie
bezpecnostnych politik a bezpecnostnych Standardov prostrednictvom konkrétnych akecii
a ktoré opisuju bezpecnostné konfiguracie a poskytuju konkrétne, platformovo zavislé
usmernenia na podporu bezpecnostnych politik a bezpec¢nostnych Standardov.

§3

Stratégia kybernetickej bezpecnosti

(1) Stratégia kybernetickej bezpecnosti urcuje ciele, ktoré je potrebné na zaklade vysledkov
analyzy rizik kybernetickej bezpecnosti dosiahnut, spolu s uvedenim zakladnych principov na ich
dosiahnutie a urcenim pravomoci a zodpovednosti za systémy manazérstva,!) riadenie rizik
kybernetickej bezpecnosti a aktualizaciu bezpecnostnej dokumentacie.

(2) Stratégia moze byt prijata samostatne alebo aj ako jedna z bezpecnostnych politik.

(3) Na zaklade stratégie sa prijimaju bezpecnostné politiky podla prilohy ¢. 1.

§4

Klasifikacia informacii a kategorizacia sieti a informacnych systémov

(1) Klasifikacia informacii a kategorizacia sieti a informaénych systémov podla § 20 ods. 2
zdkona sa vykonava v klasifikaénej schéme v sulade so Strukturou klasifikacie informacii
a kategorizacie sieti a informacénych systémov podla prilohy ¢. 2. Ak prevadzkovatel zakladnej
sluzby disponuje vlastnou klasifikaciou informacii a kategorizaciou sieti a informaénych systémov,
vykona sa mapovanie na klasifikaciu v klasifikaénej schéme v stlade so Strukturou klasifikacie
informacii a kategorizacie sieti a informac¢nych systémov podla prilohy ¢. 2.

(2) Klasifikacia informacii a kategorizacia sieti a informacénych systémov reflektuje poziadavky
kybernetickej bezpecnosti pocas celého zivotného cyklu informacii, siete a informa¢ného systému,
a to najma vo faze

a) Specifikacie, ako definicie poziadaviek a potrieb veducich k rozhodnutiu o vzniku informaéného
systému alebo akéhokolvek spracuvania informacii,

b) navrhu procesu, systému alebo datovej Struktury,



362/2018 Z. z. Zbierka zakonov Slovenskej republiky Strana 3

¢) vyvoja systému alebo sposobu spractivania informacii,

d) implementacie systému ako inStalacie, nasadenia, zavedenia alebo ozivenia systému, alebo
zacCatia procesu spracuvania informacii,

e) prevadzky procesu ako Standardného vyuzivania a udrzby systému a udrzby informacii,

f) zmeny existujuceho, beziaceho systému alebo spracuvania informacii, rozvoja a inovacie
spracuvania podla aktualnych potrieb prevadzkovatela zakladnej sluzby,

g) nahradenia systému alebo procesu spracuivania informacii novym systémom alebo procesom a

h) vyradenia ako ukoncenia procesu spracuvania informacii alebo vynatia systému z prevadzky.

(3) Informacia sa klasifikuje bez ohladu na jej format, sposob uloZenia, systémy, aplikacie alebo
nastroje, v ktorych sa nachadza alebo prostrednictvom ktorych sa informacia spracuva alebo
prostrednictvom ktorych je prenasana.

(4) Pri klasifikacii informacii sa uplatiiuje odstupnovany pristup tak, Ze do nizSich urovni su
a zodpovednost vratane zabezpecovania kvality. Informacie sa vytvaraju, spracuvaju a ukladaju
tak, Ze ich kvalita a spolahlivost je primerana ich klasifikaénému stupnu.

(5) Kategorizacia sieti a informaénych systémov je zalozena na klasifikacii informacii.

(6) Kategorizacia sieti a informaénych systémov sa vykonava pre kazdu siet a informa¢ny systém
vytvorenim zoznamu vybranych komponentov sieti a informacénych systémov, ktory identifikuje
jednotlivé siete a informacéné systémy, ich podporné systémy a podsystémy s uvedenim ich
bezpecnostnej funkcie a zaradenia do prislusnych bezpe¢nostnych kategorii.

(7) Zoznam komponentov sieti a informacénych systémov identifikujuci jednotlivé siete
a informacéné systémy sa moze skladat z textovej, tabulkovej alebo grafickej casti tak, ze su
jednoznacéne definované hranice vybranej siete a informac¢ného systému, rozhrania medzi
definovanymi hranicami, bezpecnostné funkcie komponentov, ktoré maju byt zahrnuté
v posudzovani urovne bezpecnosti a poziadavky prislusnych regulacnych poziadaviek
a technickych noriem alebo inych vecne obdobnych postupov a metéd na ich projektovanie,
vytvaranie, implementaciu a kontrolu.

(8) Siete a informacné systémy tvoriace hranicu medzi réznymi bezpecnostnymi kategoériami
v bezpecnostnom systéme sa zaradia do vysSsSej bezpecnostnej kategorie.

(9) Kategorizacia sieti a informacénych systémov zohladniuje, Ze zlyhanie siete alebo informaéného
systému v Ifubovolnej bezpecnostnej urovni nespodsobi zlyhanie vybranej siete a informac¢ného
systému zaradeného do bezpecnostnej tirovne s vySSou kategoriou. Pomocné siete a informacné
systémy a podsystémy, ktoré pomahaju funkciam vybranych informaénych systémov, musia byt
zaradené do prislusnej bezpecnostnej kategorie s ohladom na zaradenie nadradeného systému.

(10) Minimalne poziadavky na bezpecnostné opatrenia v zavislosti od kategorizacie sieti
a informaénych systémov si1 uvedené v prilohe ¢. 3.

§5

Bezpecnostné opatrenia podla § 20 ods. 3 pism. a) zakona

Na organizaciu kybernetickej bezpecnosti sa uplatnuje najméa zasada

a) najnizsich privilégii, podla ktorej st kazdému pouzivatelovi obmedzené privilégia v najvacSom
rozsahu potrebnom na splnenie pridelenych uloh,

b) oddelovania zodpovednosti, podla ktorej ziaden pouzivatel nema opravnenie upravovat alebo
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pouzivat aktiva prevadzkovatela zakladnej sluzby bez autorizacie alebo overenia identity,

c) vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré st sticastou pracovnej naplne alebo
obdobného opisu pracovnych ¢innosti,

d) spristupniovania informacii podla zasady aktualnej potreby poznat, podla ktorej pristup
k informaciam a ich vlastnictvo je obmedzené len na tie osoby, ktoré z dévodu plnenia svojich
uloh alebo povinnosti musia byt s takymito informaciami oboznamené alebo ich spracuvaju.

§6

Bezpecnostné opatrenia pre oblast podla § 20 ods. 3 pism. b) zakona

(1) Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti je proces spojeny
s finanénymi, zmluvnymi a inventariza¢nymi funkciami na podporu riadenia Zzivotného cyklu
informacénych technologii a konfiguracénych poloziek. Riadenie rizik kybernetickej bezpecnosti
a informacnej bezpecnosti musi zabezpecit ochranu aktiv podla ich hodnoty.

(2) Vsetky aktiva suvisiace so zariadeniami na spracovanie informacii a informaénymi
prostriedkami su identifikované a inventar tychto aktiv je centralne zaznamenany a riadeny.

(3) Riadenie aktiv pozostava z identifikacie a evidencie vSetkych
a) aktiv, od ktorych zavisi poskytovanie zakladnej sluzby,

b) podpornych sluzieb, prostrednictvom ktorych sa zabezpecuje kontinuita zakladnej sluzby a jej
poskytovanie,

¢) zodpovednych os6b za identifikaciu a evidenciu aktiv a
d) vlastnikov aktiv.

(4) Rovnaka ochrana sa neuplatiiuje pre vsetky druhy aktiv. Na tento ucel sa aktiva klasifikuju
a kategorizuju postupom podla § 4.

(5) Ukonc¢enim pracovného pomeru alebo iného obdobného pracovného vztfahu zamestnancov
prevadzkovatela zakladnej sluzby a zamestnancov tretich stran sa zadokumentovanym spdsobom
vracaju spat vsetky zverené aktiva.

(6) Riadenie rizik pozostava z
a) identifikacie zranitelnosti,

b) identifikacie hrozieb,
¢) identifikacie a analyzy rizik s ohladom na aktivum,
d) urcenia vlastnika rizika,

e) implementacie organizacnych a technickych bezpecnostnych opatreni v zavislosti od
identifikovanych rizik vratane informacie, ktoré bezpecnostné opatrenia sii implementované
a ktoré bezpecnostné opatrenia nie st implementované spolu s odévodnenim,

f) analyzy funkéného dopadu a
g) pravidelného preskumavania identifikovanych rizik a v zavislosti od toho aktualizacie prijatych

bezpecnostnych opatreni.

(7) Identifikacia rizika sa vykonava na zaklade principu najhorsieho scenara, ktory méoze nastat
aj pri nizkej pravdepodobnosti. Na urcenie tirovne identifikovaného rizika sa vopred nastavi subor
pravidiel, ktoré umoznia na zaklade Standardnych a opakovatelnych postupov urcit meratelné
a objektivne tirovne rizika pre najhorsie scenare.

(8) Analyzou rizik sa urcuje pravdepodobnost vzniku Skodlivej udalosti, ktora moéze byt
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sposobena zneuzitim existujucej zranitelnosti aktiva potencialnou hrozbou v spojitosti
s existujucimi bezpecnostnymi opatreniami a identifikaciou dopadov pri narusSeni dévernosti,
integrity alebo dostupnosti aktiva.

(9) Identifikacia hrozieb je zalozena na identifikacii aktiv aich vlastnikov a identifikacii
zranitelnosti potencialne pdsobiacich na tieto aktiva.

(10) Pre potreby analyzy rizik sa zoznam hrozieb zdruzuje do jednotlivych skupin tak, Ze je
mozné tento zoznam pouzit univerzalne pre vacsinu aktiv. Pre jednotlivé aktiva su hodnotené len
hrozby relevantné pre konkrétne aktivum. Hrozby sa rozdelujui podla ich pdovodu do kategorii
najmenej ako

a) umyselné hrozby pre vSetky imyselné aktivity zamerané na aktiva,
b) nahodné hrozby pre vsetky Iudské ¢innosti, ktoré moézu nahodne poskodit aktiva,

¢) hrozby spdsobené vplyvom prostredia pre vSetky udalosti, ktoré vznikaju nezavisle od Iudskej
¢innosti.

(11) Sucastou riadenia aktiv, hrozieb a rizik je aj analyza funkéného dopadu, ktora pozostava
z hodnotenia dopadu na cinnost prevadzkovatela zakladnej sluzby sposobeného krizovym
scenarom, ktory moze zasiahnut zdroje a aktiva podporujuce procesy prevadzkovatela zakladnej
sluzby a spodsobit ohrozenie alebo narusenie kontinuity jeho poskytovanej zakladnej sluzby.

§7

Bezpeénostné opatrenia pre oblast podla § 20 ods. 3 pism. c) zakona

Personalna bezpecnost pozostava najmenej

a) z postupov pri zaradeni osoby do niektorych z bezpecnostnych roli, presunu prav, povinnosti
a zodpovednosti vo vztahu ku kybernetickej bezpecnosti na inu osobu,

b) zo zavedenia planu rozvoja bezpecnostného povedomia a vzdelavania spocivajuceho
v oboznameni pouzivatelov, administratorov, osob zastavajucich niektoru z bezpecnostnych roli
a dodavatelov s bezpec¢nostnymi politikami a v pravidelnom zvysSovani ich bezpecnostného
povedomia pocas trvania pracovnopravneho vztahu alebo iného obdobného pracovného alebo
zmluvného vztahu,

c) z kontroly dodrziavania bezpecnostnych politik zo strany zamestnancov, administratorov, osob
zastavajucich niektoru z bezpecnostnych roli a dodavatelov,

d) z hodnotenia Gc€innosti  planu rozvoja  bezpecnostného povedomia zamestnancov,
administratorov, osob zastavajucich niektora z bezpec¢nostnych roli a dodavatelov,

e) z urcenia pravidiel a postupov na rieSenie pripadov porusenia bezpecnostnej politiky zo strany
pouzivatelov, administratorov, oséb zastavajucich niektoru z bezpecnostnych roli a dodavatelov,

f) z postupov pri skoncéeni pracovnopravneho vztahu alebo iného obdobného pracovného alebo
zmluvného vztahu s pouzivatelom, administratorom, s osobou zastavajucou niektora
z bezpecnostnych roli umoznujicich presun prav, povinnosti a zodpovednosti na int nova
osobu,

g) z postupov pri poruseni bezpecnostnych politik spoc¢ivajucich v opravneni obmedzit alebo odnat
pristupové opravnenia a privilégia,

h) z vykonania poucenia o manipulacii s informaciami pre osoby, ktoré vykonavaju ¢innost alebo
sa oboznamuju s informaciami podla osobitného predpisu.!s)
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§8

Bezpecnostné opatrenia podla § 20 ods. 3 pism. d) zakona

(1) Riadenie pristupov osob k sieti a informa¢nému systému je zaloZené na zasade, ze pouzivatel
ma pristup len k tym aktivam a funkcionalitam v ramci siete a informaéného systému, ktoré su
nevyhnutné na plnenie zverenych uloh pouzivatela. Na tento ucel sa vypracuvaju zasady riadenia
pristupu osoéb k sieti a informaénému systému, ktoré definuju sposob pridelovania a odoberania
pristupovych prav pouzivatelom, ich evidenciu a vedenie prevadzkovych zaznamov o kazdom
pristupe do siete a informac¢ného systému.

(2) Riadenie pristupov k sietam a informaénym systémom sa uskutoc¢nuje v zavislosti od
prevadzkovych a bezpecnostnych potrieb prevadzkovatela zakladnej sluzby, pricom su prijaté
bezpecnostné opatrenia, ktoré sluzia na zabezpecenie ochrany utidajov, ktoré su pouzivané pri
prihlaseni do sieti a informacénych systémov a ktoré =zabranuju zneuzitiu tychto tudajov
neopravnenou osobou.

(3) Riadenie pristupov osob k sieti a informac¢nému systému zahinia najma
a) vypracovanie zasad riadenia pristupu k informaciam,
b) riadenie pristupu pouzivatelov,
¢) zodpovednost pouzivatelov,
d) riadenie pristupu k sietam,
e) pristup k operacnému systému a jeho sluzbam,
f) pristup k aplikaciam,
g) monitorovanie pristupu a pouzivania informac¢ného systému a

h) riadenie vzdialeného pristupu.

(4) Pri riadeni pristupov k siefam a informaénym systémom sa

a) kazdému pouzivatelovi siete a informaéného systému prideluje jednoznaény identifikator na
autentizaciu na vstup do siete a informa¢ného systému,

b) zabezpecuje riadenie jednoznac¢nych identifikatorov pouzivatelov vratane pristupovych prav
a opravneni pouzivatelskych uctov,

¢) vyuziva nastroj na spravu a overovanie identity pouzivatela pred zaciatkom jeho aktivity v ramci
siete a informacéného systému a nastroj na riadenie pristupovych opravneni, prostrednictvom
ktorého je riadeny pristup k jednotlivym aplikaciam a tidajom, pristup na ¢itanie a zapis udajov
ana zmeny opravneni a prostrednictvom ktorého sa zaznamenavaju pouzitia pristupovych
opravneni,

d) v pravidelnych intervaloch, najmenej raz rocne, vykonava kontrola pristupovych uctov
a pristupovych opravneni na overenie suladu schvalenych opravneni so skutoénym stavom
vykonavania opravneni, a detekcia a nasledné trvalé zablokovanie nepouzivanych pristupovych
uctov, o com sa vedie zaznam preukazatelnym spodsobom,

€) urci osoba zodpovedna za riadenie pristupu pouzivatelov do siete a k informaénému systému
a za pridelovanie a odoberanie pristupovych prav pouzivatelom, ich evidenciu a vedenie
prevadzkovych zaznamov o kazdom pristupe do siete a informaéného systému v zmysle
bezpecnostnej politiky.
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§9

Bezpecnostné opatrenia podla § 20 ods. 3 pism. e) zakona

(1) Na riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi
stranami sa pri uzatvoreni zmluvy s trefou stranou podla § 19 ods. 2 zakona analyzuju rizika
dodavatelskych sluzieb, spéosobom podla § 6.

(2) Zmluva s trefou stranou obsahuje najma
a) obdobie trvania zmluvy,

b) ustanovenie zavazku tretej strany dodrziaval bezpecnostné politiky prevadzkovatela zakladnej
sluzby a vyjadrenie stihlasu s nimi,

¢) ustanovenie o povinnosti tretej strany chranit informacie poskytnuté prevadzkovatelom
zakladnej sluzby tretej strane,

d) ustanovenie o povinnosti tretej strany dodrziavat a prijimat bezpecnostné opatrenia,

e) konkrétnu Specifikaciu arozsah bezpecnostnych opatreni, ktoré prijima tretia strana
a vyjadrenie sthlasu s nimi,

=

konkrétny rozsah ¢innosti tretej strany,

zoznam pracovnych roli tretej strany, ktoré maju mat pristup k informaciam a udajom
prevadzkovatela zakladnej sluzby, s povinnostou oznamit prevadzkovatelovi zakladnej sluzby
kazda zmenu v personalnom obsadeni; osoba zucastnena na predmete plnenia podpisuje
vyjadrenie o zachovavani mlc¢anlivosti podla zakona,

h) ustanovenie o rozsahu, sposobe a moznosti vykonavania kontrolnych <c¢innosti a auditu
prevadzkovatelom zakladnej sluzby u tretej strany,

i) vymedzenie podmienok a moznosti zapojenia dalSieho dodavatela uplne alebo c¢iastocne
zabezpecujuceho plnenie pre prevadzkovatela zakladnej sluzby namiesto dodavatera,

j) ustanovenia o povinnosti informovat prevadzkovatela zakladnej sluzby o kybernetickom
bezpecnostnom incidente a o skuto¢nostiach majucich vplyv na zabezpecovanie kybernetickej
bezpecnosti a poskytnut sucinnost pri jeho rieSeni,

k) ustanovenia o sposobe a forme hlasenia dalSich informacii pozadovanych prevadzkovatelom
zakladnej sluzby na plnenie jeho povinnosti vyplyvajucich zo zakona a ich vymedzenie,

1) ustanovenie o sposobe a forme hlasenia informacii majucich vplyv na zmluvu,

m) ustanovenie o sankcnych mechanizmoch pri poruseni zmluvy,

n) ustanovenia o podmienkach a spésobe ukoncenia zmluvy,

0) zavazok tretej strany po ukonceni zmluvného vztahu vratit, previest alebo zni¢it informacie, ku
ktorym mala tretia strana pocCas trvania zmluvného vztahu pristup u prevadzkovatela
zakladnej sluzby,

p) zavazok tretej strany najneskor ku dnu ukoncéenia zmluvného vzfahu udelit, poskytnuft,
previest alebo postupit potrebné licencie, prava alebo suhlasy nevyhnutné na zabezpecenie
kontinuity prevadzkovanej zakladnej sluzby na prevadzkovatela zakladnej sluzby; tento
zavazok tretej strany ostava v platnosti aj po ukonceni zmluvného vztahu po dobu dohodnuta
zmluvnymi stranami, ktora nesmie byt kratsia ako pat rokov po ukonceni zmluvného vztahu.

(3) Zmluva s tretou stranou obsahuje bezpecnostné opatrenia najma pre oblast podla § 20
ods. 3 pism. d), g) az i), k) a m) zakona.

(4) Vyvoj a akvizicia siete a informaéného systému zakladnej sluzby sa uskutoc¢nuje s ohladom
na zaistenie kompatibility s existujiicimi siefami a informa¢nymi systémami a zachovanie turovne
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bezpecnosti ustanovenej v stratégii.

(5) Evidencia uzatvorenych zmluv s trefou stranou je sucastou bezpecnostnej dokumentacie.

§ 10
Bezpecnostné opatrenia podla § 20 ods. 3 pism. f) zakona

Riadenie bezpecnosti prevadzky sieti a informac¢nych systémov sa zaistuje prostrednictvom
urcenych pravidiel, zodpovednosti a postupov na
a) riadenie zmien,
b) riadenie kapacit,
¢) instalaciu softvéru v sietach a informacénych systémoch,
d) instalaciu zariadeni v siefach a informaénych systémoch,
e) zaznamenavanie bezpecnostnych zaznamov a

f) zaznamenavanie a vyhodnocovanie prevadzkovych zaznamov.

§11
Bezpecnostné opatrenia podla § 20 ods. 3 pism. g) zakona
(1) Technické zranitelnosti informacénych systémov ako celku sa identifikuju prostrednictvom
a) nastroja urceného na detegovanie existujucich zranitelnosti programovych prostriedkov a ich
Casti,
b) nastroja urceného na detegovanie existujucich zranitelnosti technickych prostriedkov a ich
Casti,
c) vyuzitia verejnych zoznamov a vyrobcom poskytovanych zoznamov, ktoré opisuju zranitelnosti

programovych a technickych prostriedkov.

(2) Cielom procesu riadenia zaplat a aktualizacii je zabezpecit konzistentné nasadzovanie
potrebnych softvérovych oprav a aktualizacii a plo$nu aplikaciu aktualizacii na zariadenia, pre
ktoré je softvérova aktualizacia ¢i zaplata vydana.

(3) Ulohami procesu riadenia zaplat a aktualizacii st najma
a) identifikacia potrieb softvérovych zaplat a aktualizacii,

b) evidencia softvérovych zaplat a aktualizacii a informacia o ich nasadeni alebo o dévodoch ich
nenasadenia,

¢) rozhodnutie o vhodnom pristupe k otestovaniu softvérovych zaplat a aktualizacii,
d) zabezpecenie implementacie softvérovych zaplat a aktualizacii,

e) aktualizacia planu softvérovych zaplat a aktualizacii.

(4) Neschvalené aktualizacie nie su pripustné.

§12
Bezpecnostné opatrenia podla § 20 ods. 3 pism. h) zakona
(1) Poziadavkami na ochranu proti skodlivému kodu st najma
a) urcenie zodpovednosti pouzivatelov za prevenciu pred Skodlivym kédom,
b) urcenie pravidiel pre insStalaciu a pouzivanie systémov prevencie skodlivého kodu,

¢) monitorovanie potencialnych ciest prieniku Skodlivého kédu do prostredia sieti a informaénych
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systémov.

(2) Systémy na ochranu proti §kodlivému kédu st nakonfigurované tak, ze

a) v realnom case vykonavaju kontrolu pristupu k digitalnemu obsahu vratane sietovej prevadzky,
stahovania, spustania alebo otvarania suborov, priecinkov na vymenitelnom alebo vzdialenom
ulozisku a pristupu k webovym sidlam a cloudovym sluzbam,

b) spustaju pravidelné kontroly ulozisk vratane cloudovych a pripojenych vymenitelnych ulozisk,
najmenej raz rocne,

¢) neopravnenym pouzivatelom je zabranené v pristupe k obsahu prostrednictvom funkcie
filtrovania obsahu,

d) pouzivatelom je zamedzené v pokusoch odinstalovat alebo zakazat funkcie systému na ochranu
proti Skodlivému kodu.

§ 13
Bezpecnostné opatrenia podla § 20 ods. 3 pism. i) zakona

Sietova a komunikacna bezpecnost sa zabezpecuje najma

a) prostrednictvom riadenia bezpec¢ného pristupu medzi vonkajSimi a vnutornymi siefami, a to
najma vyuzitim nastrojov na ochranu integrity sieti, ktoré su zabezpecené segmentaciou sieti,
informaéné systémy so sluzbami priamo pristupnymi z externych sieti sa nachadzaju
v samostatnych sietovych segmentoch a v rovnakom segmente musia byt len informacné
systémy s rovnakymi bezpecnostnymi poziadavkami, rovnakej kategorie a s podobnym tcelom,

b) tym, Ze spojenia medzi segmentmi siete, ktoré su chranené firewallom st povolované na
principe zasady najnizsich privilégii,

c) prostrednictvom bezpecnostnych opatreni na bezpecné mobilné pripojenie do siete a vzdialeny

pristup, napriklad s pouzitim dvojfaktorovej autentizacie alebo pouzitim kryptografickych
prostriedkov,

d) tym, Ze vsiefach st umoznené len Specifikované sluzby umiestnené vo vyhradenych
segmentoch pocitacovej siete,

e) tym, Ze spojenia do externych sieti st smerované cez sietovy firewall,

f) prostrednictvom serverov dostupnych z externych sieti zabezpecovanych podla odporucani
vyrobcu,

g) udrziavanim zoznamu vstupno-vystupnych bodov na hranici siete v aktualnom stave,

h) pouzitim automatiza¢nych prostriedkov, ktorymi su identifikované neopravnené sietové
spojenia na hranici s vonkajSou sietou,

i) prostrednictvom blokovania neopravnenych spojeni zo zdrojov identifikovanych ako Skodlivé
alebo sposobujuce hrozby, ak to nastavenie informac¢ného systému umoznuje,

j) neumoznenim komunikacie a prevadzky aplikacii cez neautorizované porty,

k) prostrednictvom systému monitorovania bezpecnosti, ktory je nakonfigurovany tak, ZzZe
zaznamenava a vyhodnocuje aj informacie o siefovych paketoch na hranici siete,

1) vzavislosti od prostredia implementovanim systému detekcie prienikov alebo systému
prevencie prienikov na identifikaciu nezvycajnych mechanizmov utokov alebo proaktivneho
blokovania Skodlivej sietovej prevadzky,

m) prostrednictvom smerovania odchadzajiicej pouzivatelskej sietovej prevadzky cez autentizovany
server filtrovania obsahu,

n) prostrednictvom vyziadania pouzitia dvojfaktorovej autentizacie od kazdého vzdialeného
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pripojenia do internej siete,

0) vykonavanim pravidelného alebo nepretrzittho posudzovania technickych zranitelnosti,
a posudzovania technickych zranitelnosti zariadenia, ktoré sa vzdialene pripaja do internej
siete, alebo zmluvného zarucenia vratane preukazania plnenia tejto povinnosti.

§ 14
Bezpecnostné opatrenia podla § 20 ods. 3 pism. j) zakona

(1) Poziadavky na akviziciu, vyvoj a udrzbu sieti a informaénych systémov, ktoré sa uplatnuju
na obstaravané, vyvijané a udrziavané komponenty s digitalnymi prvkami, ktorych zamyslané
a odévodnene predvidatelné pouzitie zahina priame alebo nepriame logické alebo fyzické datové
pripojenie k siefam a informaénym systémom sa uréuju najmé zavedenim pravidiel a postupov
a) pre riadenie systémovej, aplikaénej a bezpecnostnej architektury, s cielom prijat uz vo faze

navrhu primerané, Specificky navrhnuté technické a organizaéné opatrenia,

b) pre riadenie systémovej, aplikacnej a bezpecnostnej architektury, s cielom predchadzat zniZeniu
ucinnosti standardne implementovanych technickych a organizacnych bezpecnostnych
opatreni,

¢) na zabezpecenie kontroly nad verziami softvéru a zabudovaného softvéru,

d) pre riadenie konfiguracii, ktoré predchadzaju neschvalenym a nezdokumentovanym zmenam
konfiguracii, s ciefom udrzovania sieti a informaénych systémov v poZadovanom, konzistentnom
a ocakavanom stave ich funkcii a

e) pre vykonavanie udrzby sieti a informaénych systémov, ktoré zarucia vymedzenie zodpovednosti
a pracovnych postupov, ktorych cielom je minimalizacia hrozieb vyplyvajucich z neamyselnych
chyb alebo iimyselnej manipulacie pri tidrZbe sieti a informaénych systémov.

(2) Poziadavky na metodiku softvérového vyvoja su urcené s cielom najma

a) zaclenit bezpecénostné poziadavky a kritéria do kazdej fazy procesu vyvoja softvéru, a to vratane
aplika¢nej architektury a koncepcii pouzitelnosti softvérového produktu,
b) zarucif, ze sa pouzZiju najnovsSie a najbezpecnejSie verzie nastrojov a komponentov na vyvoj

softvéru,

¢) zarucit, Ze sa pouziju len softvérové kniZnice a komponenty, ktoré pochadzaju od
doveryhodnych dodavatelov a su aktivne podporované,

d) zarucit, ze je kod udrzatelny, konzistentny, ¢itatelny, efektivny a bezpecny,

e) zarucit, ze je udrzovany register softvérovych komponentov,

f) zarucit validaciu postupov tak, Ze softvérovy modul neakceptuje nespravny a neocakavany
vstup,

g) zarucit, ze vo vyvijanom softvéri je nakonfigurovany proces logovania, ktory umozZnuje vcas
zachytit systémové a bezpecnostné udalosti, s cielom identifikovat, analyzovat a riesit neobvyklé
udalosti a podozrivé spravanie v ramci sieti a informacénych systémov.

(3) Ak prevadzkovatel zakladnej sluzby vykonava softvérovy vyvoj prostrednictvom tretich stran,
poziadavky podla odseku 2 primerane prenasa na tretiu stranu zmluvou.

§ 15
Bezpecénostné opatrenia pre oblast podla § 20 ods. 3 pism. k) zakona

(1) Zaznamenavanie udalosti a monitorovanie sieti a informaénych systémov sa uskutoéniuje
implementaciou centralneho nastroja na zaznamenavanie ¢innosti sieti a informaénych systémov
aich pouzivatelov zabezpecujuceho dohlad nad siefami a informaénymi systémami
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zaznamenavanim prevadzky tychto sieti a informacénych systémov, a to najmenej v rozsahu
a) centralnych sietovych prvkov a serverov,
b) sluzieb pristupnych do externych sieti a
¢) kritickych internych serverov a sluzieb.
(2) Nastroj na zaznamenavanie c¢innosti sieti a informaénych systémov aich pouzivatelov
umoznuje vytvarat prevadzkové zaznamy a zaznamenavat najmenej

a) aktivity v podobe vytvorenia, c¢itania, aktualizacie alebo odstranenia chranenych a prisne
chranenych informacii a udajov alebo dalSich informacénych aktiv s nimi spojenych,

b) inicidciu pripojenia do siete alebo informaéného systému a akceptaciu alebo odmietnutie
pripojenia do siete alebo informa¢ného systému zaznamenanim aspon datumu a ¢asu aktivity,
identifikacie technického prostriedku, v ramci ktorého je ¢innost zaznamenana, identifikaciu
osoby a zdroja vo forme IP adresy,

c) pridelenie, upravu alebo zrusenie pristupovych prav pouzivatela vratane pridania nového
pouzivatela alebo skupiny pouzivatelov, zmenu urovne opravnenia pouzivatela, zmenu pravidiel
firewallu alebo zmenu hesla,

d) automatické varovné alebo chybové hlasenia systémov,
e) detegované podozrivé alebo Skodlivé aktivity a

f) dalSie informacie nevyhnutné na posudenie zavaznosti kybernetického bezpecnostného
incidentu v spojeni s kritickostou danej sluzby alebo zariadenia a korektné informacie
o datume, case a pouzitej casovej zone.

(3) Prevadzkové zaznamy su zabezpecené najmenej tak, ze
a) su citateIné vylucne osobam poverenym ich analyzou,
b) zamedzuju moznosti prepisania alebo vymazania zaznamu,

c) zaznamy prenasané alebo presmerované od povodného zdrojového zariadenia do
bezpecnostného monitorovacieho systému su presmerované prostrednictvom zabezpecenych
kanalov alebo prostrednictvom dedikovanej spravcovskej siete,

d) st uchovavané po dobu zodpovedajucu kategorii informaéného systému.

(4) Za monitorovanie prevadzkovych zaznamov, ich vyhodnocovanie a vykonanie nahlasenia
podozrivej aktivity je zodpovedny na to povereny zamestnanec prevadzkovatela zakladnej sluzby
alebo zamestnanec tretej strany, ak je jej tato cinnost zverena.

§ 16
Bezpecnostné opatrenia pre oblast podla § 20 ods. 3 pism. 1) zakona

(1) Fyzicka bezpecnost sieti a informaénych systémov sa realizuje najmenej prostrednictvom

a) umiestnenia siete a informac¢ného systému v takom priestore, Ze siet a informacény systém alebo
aspon ich najdolezitejSie komponenty su chranené pred nepriaznivymi prirodnymi vplyvmi
avplyvmi prostredia, moznymi doésledkami havarii technickej infrastruktury a fyzickym
pristupom nepovolanych oséb (dalej len ,zabezpeceny priestor®),

b) ochrany zabezpeceného priestoru fyzickymi prostriedkami, najma stenami, mechanickymi
zabrannymi  prostriedkami, technickymi zabezpeCovacimi prostriedkami, napriklad
zariadeniami elektrickej zabezpecovacej signalizacie, systémami na kontrolu vstupu,
kamerovymi systémami,

c) zarucenia, Ze sa v okoli zabezpec¢eného priestoru nevyskytuju zariadenia, ktoré mézu ohrozit
sief a informac¢ny systém umiestneny v tomto zabezpeCenom priestore, najma kanalizacia,
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vodovod, horlavé alebo iné obdobné materialy,

d) vypracovania, implementacie a kontroly dodrziavania pravidiel na pracu v zabezpecenom
priestore,

e) zabezpecCenia ochrany pred vypadkom zdroja elektrickej energie tych casti siete a informac¢ného
systému, ktoré vyzaduju nepretrziti prevadzku a zabezpecenie, Ze taky vypadok nenastane,

f) zarucenia, Ze existuju zalozné kapacity siete a informacného systému, zabezpecujuce
dostupnost, funkénost alebo nahradu siete a informaéného systému, umiestnené
v zabezpecenom priestore bezpecne vzdialenom zalohovanému zabezpecenému priestoru,

g) zarucenia, ze prevadzka, pouzivanie a manazment siete a informaéného systému je v sulade
vnutornymi predpismi a zmluvnymi zavizkami,

h

~—

politiky, ktora zakazuje nechavanie fyzickych dokumentov bez dozoru a prikazuje uzamykanie
pocitaca pred opustenim pracoviska.

(2) Organiza¢né opatrenia vo fyzickej bezpecnosti sieti a informaénych systémov sa zabezpecuju
najmenej prostrednictvom vypracovania, zavedenia a kontroly dodrziavania pravidiel na

a) udrzbu, uchovavanie a evidenciu technickych komponentov sieti a informacénych systémov
a zariadeni sieti a informac¢nych systémov,

b) pouzivanie zariadeni sieti a informac¢nych systémov na iné ucely, ako si1 urcené,
¢) pouzivanie sieti a informacénych systémov mimo zabezpecenych priestorov,

d) vymazavanie, vyradovanie a likvidovanie zariadeni sieti a informaénych systémov a vSetkych
typov relevantnych zaloh,

e) fyzicky prenos technickych komponentov sieti a informaénych systémov alebo zariadeni sieti
a informaénych systémov mimo zabezpecenych priestorov,

f) narabanie s dokumentaciou systému a pamitovymi médiami tak, ze sa zabrani ich
neopravnenému zverejneniu, odstraneniu, poskodeniu alebo modifikacii,

g) dimenzovanie a fyzické parametre sieti a hardvéru, ktoré priamo alebo nepriamo ovplyviauju
najvacésiu pripustnu dobu vypadku siete a informaéného systému.

§17
Bezpecnostné opatrenia podla § 20 ods. 3 pism. m) zakona
(1) Riesenie kybernetickych bezpecnostnych incidentov pozostava najma

a) z pripravy a vypracovania Standardov a postupov riesenia kybernetickych bezpecnostnych
incidentov,

b) z monitorovania a analyzovania udalosti v sietach a informa¢nych systémoch,
c) z detekcie kybernetickych bezpecnostnych incidentov,

d) zo zberu relevantnych informacii o kybernetickych bezpeénostnych incidentoch,
e) z vyhodnocovania kybernetickych bezpecnostnych incidentov,

f) zrieSenia zistenych kybernetickych bezpec¢nostnych incidentov a zniZenia nasledkov zistenych
kybernetickych bezpecnostnych incidentov a

g) z vyhodnocovania sposobov riesenia kybernetickych bezpecnostnych incidentov po ich vyrieseni
a prijatia opatreni alebo zavedenia novych postupov s cielom minimalizovat vyskyt obdobnych
kybernetickych bezpecnostnych incidentov.

(2) Na rieSenie kybernetickych bezpecnostnych incidentov sa vypraciivaju a pravidelne
aktualizuju Standardy a postupy riesenia kybernetickych bezpecnostnych incidentov, ktoré
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obsahuju najma
a) postup pri internom nahlasovani kybernetickych bezpecnostnych incidentov,
b) postup pri hlaseni kybernetickych bezpec¢nostnych incidentov podla § 24 ods. 1 zakona,

c) postup pri rieSeni jednotlivych typov kybernetickych bezpecnostnych incidentov a sposob ich
vyhodnocovania a

d) spbsob evidencie kybernetickych bezpecnostnych incidentov a pouzitych rieSeni.
(3) Proces detekcie kybernetickych bezpecnostnych incidentov sa zabezpecuje prostrednictvom
nastroja na detekciu kybernetickych bezpecnostnych incidentov, ktory umoznuje v ramci sieti

a informaénych systémov a medzi siefami a informaénymi systémami overenie a kontrolu
prenasanych dat.

(4) Proces zberu a vyhodnocovania kybernetickych bezpecnostnych incidentov sa zabezpecuje
prostrednictvom nastroja na zber a nepretrzité vyhodnocovanie kybernetickych bezpecnostnych
udalosti, ktory umoznuje

a) zber a vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch,

b) vyhladavanie a zoskupovanie zaznamov suvisiacich s kybernetickym  bezpecnostnym
incidentom,

¢) vyhodnocovanie bezpecnostnych udalosti na ich identifikaciu ako kybernetickych
bezpecnostnych incidentov,

d) reviziu konfiguracie a monitorovacich pravidiel na vyhodnocovanie bezpecnostnych udalosti pri
nespravne identifikovanych kybernetickych bezpeénostnych incidentoch.
(5) Proces rieSenia kybernetickych bezpeénostnych incidentov sa zabezpecuje prostrednictvom

a) pridelenia zodpovednosti a urCenia postupov na zvladanie kybernetickych bezpecnostnych
incidentov,

b) zavedenia procesu ziskavania a uchovavania podkladov potrebnych na analyzu kybernetickej
bezpecnostnej udalosti a kybernetického bezpecnostného incidentu,

c) prijimania opatreni na odvratenie alebo zmiernenie vplyvu kybernetického bezpecnostného
incidentu,

d) zavedenia pravidelného testovania, najmenej raz rocne, procesu nahlasovania kybernetickych
bezpecnostnych incidentov, v zmysle Standardov a postupov vypracovanych podla odseku 2,
s vedenim zaznamov o takomto testovani,

e) vedenia zaznamov o kybernetickych bezpecnostnych incidentoch vratane pouzitych rieSeni,

=

presetrovania a urcenia pric¢in vzniku kybernetického bezpecnostného incidentu,

g) aktualizacie bezpecnostnej politiky a prijatia primeranych bezpeénostnych opatreni
zamedzujucich opakovanému vyskytu kybernetického bezpecnostného incidentu a

h

~—

urcenia fyzickej osoby zodpovednej za nahlasovanie a odovzdavanie hlaseni o kybernetickych
bezpecnostnych incidentoch.

(6) Sucastou evidencie kybernetickych bezpecnostnych incidentov st na zabezpecenie dokazu
alebo dokazného prostriedku aj informacie, na zaklade ktorych sa identifikuje vznik a pévod
kybernetického bezpecnostného incidentu.

§ 17a
Bezpecnostné opatrenia podla § 20 ods. 3 pism. n) zakona

(1) Dovernost, integrita a hodnovernost tudajov vramci sieti a informacénych systémov,
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prostrednictvom ktorych je poskytovana zakladna sluzba, sa 2zabezpeCuje pomocou
kryptografickych prostriedkov pouzivajucich dostatoéne odolné kryptografické mechanizmy,
pricom sa urcuju pravidla kryptografickej ochrany udajov

a) pri ich prenose v ramci sieti a informacnych systémov a
b) pri ich ulozeni v ramci sieti a informacénych systémov.
(2) Systém spravy kryptografickych kltcov a certifikatov je zabezpeceny pocas celého zivotného

9 - >

cyklu kryptografickych klucov a certifikatov. Sprava kryptografickych kltcov a certifikatov zahina

najma

a) bezpecné nakladanie s kryptografickymi klti¢mi a certifikatmi,

b) generovanie pseudonahodnych cisel a klticov, zriadenie, distribuciu, vkladanie, zmenu,
obmedzenie platnosti, vyberanie, ukladanie a likvidaciu kltcov a zneplatnenie certifikatov a

¢) umoznenie kontroly a auditu systému spravy kryptografickych kltacov a certifikatov.

§17b
Bezpecnostné opatrenia podla § 20 ods. 3 pism. o) zakona

(1) Prevadzkovatel zakladnej sluzby urci poziadavky na zabezpecenie kontinuity prevadzky pre
pripad vzniku kybernetického bezpecnostného incidentu.

(2) Riadenie kontinuity prevadzky pozostava najma z

a) vypracovania stratégie a krizovych planov na zabezpecenie dostupnosti siete a informac¢ného
systému po naruSeni alebo zlyhani v dosledku kybernetického bezpecnostného incidentu na
zaklade vykonania analyzy vplyvov kybernetického bezpecnostného incidentu na zakladnu
sluzbu,

b) vyélenenia adekvatnych finanénych, materialno-technickych a personalnych zdrojov na
zabezpecenie riadenia kontinuity ¢innosti,

c) urcenia komunikacného planu na plnenie havarijnych planov a planov obnovy spolu
s kontaktnymi tidajmi, urceniami roli a zodpovednosti za plnenie havarijnych planov a planov
obnovy po kybernetickom bezpec¢nostnom incidente,

d) urcenia cielovej doby obnovy jednotlivych procesov, siete a informaénych systémov a aplikacii,
ato najmad urcenim doby obnovy prevadzky, po ktorej uplynuti je po kybernetickom

e) urcenia cielového bodu obnovy jednotlivych procesov, siete a informacénych systémov zakladnej
sluzby a aplikacii, a to najm& urcenim najnizSej urovne poskytovania sluzieb, ktora je
dostatoéna na pouzivanie, prevadzku a spravu siete a informac¢ného systému a zachovanie
kontinuity zakladnej sluzby,

f) testovania a vyhodnocovania jednotlivych procesov riadenia kontinuity ¢innosti a realizacie
opatreni na zvySenie odolnosti sieti a informaénych systémov zakladnej sluzby,

g) urcenia planov havarijnej obnovy a postupov zalohovania na obnovu siete a informaéného
systému po jeho naruseni alebo zlyhani v désledku kybernetického bezpecnostného incidentu.
(3) Postupy zalohovania na obnovu siete a informaéného systému po jeho naruseni alebo zlyhani

v dosledku kybernetického bezpecénostného incidentu obsahuju najma

a) frekvenciu a rozsah jej dokumentovania a schvalovania,

b) urcenie osoby zodpovednej za zalohovanie,

¢) casovy interval, identifikaciu rozsahu udajov, datového meédia zalohovania a poziadavku
zabezpecenia vedenia dokumentacie o zalohovani,



362/2018 Z. z. Zbierka zakonov Slovenskej republiky Strana 15

d) poziadavku umiestnenia zaloh v zabezpecenom prostredi s riadenym pristupom,

e) poziadavku zabezpecenia Sifrovania zaloh obsahujucich aktiva Kklasifikaéného stupna
,chranené“ a ,prisne chranené”,

f) poziadavku na vykonavanie pravidelného preverenia zaloh, testovanie obnovy zaloh
a precvicovanie zavedenych krizovych planov najmenej raz rocne.

§ 17c
Bezpecnostné opatrenia podla § 20 ods. 3 pism. p) zakona

Poziadavky na audit, riadenie suladu a kontrolné cinnosti, s cielom dodrziavat a vykonavat
nezavislé hodnotenie, meranie a preskumavanie efektivity a uc¢innosti prijatych opatreni na
oSetrenie rizik sa vykonavaju najma pravidelnym a planovanym vykonom auditu kybernetickej
bezpecnosti podla osobitného predpisu’™) a systémom vnutorného postidenia bezpecnosti, ktorého
cielom je poskytnutie primeraného uistenia, Ze stav posudzovanych skutocnosti je v sulade
s pozadovanymi strategickymi cielmi, politikami, Standardami, zmluvami, predpismi a postupmi
organizacie a pri identifikovani nestuladu su prijimané opatrenia na ich odstranenie aspon tak, Ze
je bezpecnostné riziko znizené na prijatelnu troven.

§17d
Manazér kybernetickej bezpecnosti
Prevadzkovatelom zakladnej sluzby uréeny manazér kybernetickej bezpecnosti

a) predklada navrhy a oznamuje informacie v oblasti informacnej a kybernetickej bezpecnosti
priamo Statutarnemu organu prevadzkovatela zakladnej sluzby,

b) riadi aplikaciu bezpecnostnych opatreni v ramci systémov manazérstva,
c) je nezavisly od riadenia prevadzky a vyvoja sluzieb informacnych technologii a

d) splna znalostné standardy pre vykon roly manaZzéra kybernetickej bezpec¢nosti podla osobitného
predpisu. <)

§ 18
Uéinnost

Tato vyhlaska nadobtuda ucinnost 1. januara 2019.

Jozef Magala v. r.
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Priloha ¢. 1
k vyhlaske ¢. 362/2018 Z. z.

STRATEGIA KYBERNETICKEJ BEZPECNOSTI

A: Struktira stratégie kybernetickej bezpe&nosti
Stratégia kybernetickej bezpecnosti obsahuje najmenej urcenie

1. bezpecnostnych ciel'ov z hl'adiska kybernetickej bezpecnosti,

2. spoésobu vyhodnocovania bezpecnostnych ciel'ov, kritérii vyhodnocovania dosahovania
bezpecnostnych ciel'ov, spésobov priebezného hodnotenia ich primeranosti a spdsobov
kontroly postupov vyuzivanych na dosahovanie bezpec¢nostnych ciel'ov,

3. ulohy Statutarneho organu prevadzkovatela zakladnej sluzby pri zabezpeCovani
kybernetickej bezpecnosti a vyhlasenie o zavizku o podpore kybernetickej bezpecnosti,

4.  vSeobecnych a Specifickych zodpovednosti a povinnosti v oblasti kybernetickej
bezpe¢nosti a urCenie prislusnych bezpecnostnych roli potrebnych na riadenie
kybernetickej bezpeCnosti vratane urCenia rozsahov cCinnosti, kompetencii a uloh;
rozdelenie roli na riadiacu zlozku, vykonnt zlozku a kontrolnu zlozku, pricom riadiaca
zlozka je priamo riadena prevadzkovatelom zakladnej sluzby a kontrolna zlozka je
nezlucitelna so vSetkymi ostatnymi zlozkami,

5. zékladného ramca na riadenie aktiv podla § 6, od ktorych zavisi Cinnost sieti
a informacnych systémov,

6.  zékladného ramca riadenia rizik podl'a § 6 v suvislosti s aktivami, od ktorych zavisi
¢innost’ sieti a informacnych systémov a urcenie bezpecnostnych opatreni podla oblasti
v zmysle § 20 ods. 3 zakona v zavislosti od identifikovanych rizik,

7.  rozsahu a periodicity overovania stavu kybernetickej bezpecnosti prostrednictvom
auditu kybernetickej bezpecnosti vratane zhodnotenia stladu stratégie
a bezpecnostnych politik s poziadavkami zdkona, iného vSeobecne zavézného pravneho
predpisu, vnutornych predpisov a zmluvnymi zavézkami,

8. postupu a zodpovednosti pri revizii bezpecnostnej dokumentacie schvalovanej
prevadzkovatelom zakladnej sluzby vratane periodicity pravidelnych revizii a jej
aktualizécii po kazdej zmene majucej na fiu vplyv, ako aj z ddvodov mimoriadnych
revizii.
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B: Struktiira bezpe¢nostnej politiky kybernetickej bezpe&nosti

Bezpecnostné politiky

Siuvisiace bezpe¢nostné Standardy

1. Organizicia bezpec¢nosti

2. Riadenie bezpe¢nostnych rizik

3. Riadenie informaénych aktiv

4. Pravidla spravania a dobrej praxe

5. Riadenie dodavatel’skych vztahov

6. Riadenie vyvoja a udrzby v oblasti
informa¢no-komunikaénych technolégii

7. Riadenie a prevadzka informacno-
komunikaénych technolégii

8. Riadenie siladu

9. Riadenie kontinuity procesov a ¢innosti

Riadenie bezpecnostnej architektury
Systém riadenia kybernetickej bezpecnosti
Riadenie identit a pristupovych prav
Riadenie privilegovanych pristupov
Bezpecnostny  monitoring a  sprava
bezpecnostnych zaznamov

Testovanie a bezpecnostna certifikacia
systémov

Metodika  posudzovania  vplyvu na
ochranu osobnych udajov

Metodika posudzovania rizik

Fyzickd  bezpeCnost a  bezpecnost
prostredia

Riesenie bezpecnostnych incidentov
Klasifikacia informacii a kategorizacia
sieti

Registratirny  poriadok  a registratirny
plan

Praca na dialku a pouzivanie mobilnych
zariadeni

Riadenie personalnej bezpecnosti

Pravidla komunikécie

Riadenie dodavatel'skych sluzieb
Akvizicia informacnych systémov

Vyvoj a testovanie informacnych
systémov

Postupy udrzby informaénych systémov
Riadenie technickych zranitel'nosti
a manazment zaplat

Pravidla prepajania systémov a prenosu
elektronickych informacii

Riadenie bezpecnosti sieti

Riadenie zmien infrastruktiry

Riadenie kapacity systémov a sluzieb
Riadenie kryptografickych opatreni

Audit kybernetickej bezpecnosti
Spractuvanie osobnych udajov
a klasifikovanych informacii

Poskytovanie sti¢innosti tretim stranam
Plany kontinuity prevadzkovych ¢innosti
Plany havarijnej obnovy prevadzky
Metodika  zalohovania a  obnovy
informacii
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Priloha ¢. 2
k vyhlaske ¢. 362/2018 Z. z.

KLASIFIKACNA SCHEMA

A. Kritéria klasifikacie informacii

Klasifikaéné stupne

Klasifikaéné stupne opisuju citlivost informacii, udajov alebo dalSich s nimi spojenych
informaénych aktiv (dalej len ,informac¢né aktiva“) z pohladu narusenia ich dévernosti, integrity
a dostupnosti a odrazaju doélezitost alebo hodnotu tychto aktiv pre procesy prevadzkovatela
zakladnej sluzby.

1. Z hladiska dovernosti su klasifikaéné stupne informacénych aktiv definované ako

a)

b)

c)

d)

verejné informacné aktiva urcené pre verejnost, ktoré su ziskatelné z verejnych zdrojov
alebo z informacii, ktoré su pripravené na tento ucel alebo su preklasifikované z inej
urovne prostrednictvom vlastnika a zahimnaju napriklad informacie z médii, povinne
publikované informacie alebo vseobecne dostupné informacie,

interné informac¢né aktiva, ktoré su pouzivané a pristupné pre vsSetkych pouzivatelov
v ramci organizacie prevadzkovatela zakladnej sluzby bez ohladu na ich pracovnu rolu; na
spristupnenie tychto aktiv tretim stranam je potrebné schvalenie zo strany vlastnika
informacie,

chranené informacné aktiva, ktoré su pouzivané a pristupné len uréenym skupinam
opravnenych osob a ktorych neautorizované odhalenie, prezradenie alebo znicenie moze
mat pre prevadzkovatela zakladnej sluzby negativny vplyv na poskytovanie sluzby; pristup
k tidajom Klasifikovanym ako ,Chranené“ je riadeny pomocou zasady ,potreby vediet*
utvarom alebo inym jasne vymedzenym skupinam osob; tretie strany majua k tymto
udajom pristup len v nevyhnutnych a jednoznacne definovanych pripadoch schvalenych
vlastnikom,

prisne chranené informacné aktiva, ktoré su pouzivané a pristupné len jednotlivym
vybranym pouzivatelom prevadzkovatela zakladnej sluzby a ktorych neautorizované
odhalenie, prezradenie alebo znicenie méze mat s vysokou pravdepodobnostou negativny
vplyv na poskytovanie zakladnej sluzby; pristup k udajom klasifikovanym ako ,Prisne
chranené“ je riadeny pomocou zasady ,potreby vediet“ a zasady ,najnizSich privilégii*
a vyhradne konkrétnym, vopred definovanym a schvalenym osobam; tretie strany maju
k tymto udajom pristup len vo vynimoc¢nych a jednoznaéne definovanych pripadoch
schvalenych vlastnikom alebo na zaklade ustanoveni osobitnych predpisov.

AK nie je informacné aktivum explicitne klasifikované je povazované za interné.

2. Z hladiska integrity su klasifikacné stupne informacénych aktiv definované ako

a)

b)

c)

nizka zahina informacéné aktiva, ktorych chyba alebo nepresnosf vyrazne neohrozi
poskytovanu zakladnu sluzbu,

stredna zahina informac¢né aktiva, ktoré su doélezité pre ¢innost prevadzkovatela zakladnej
sluzby a ktorych chyba alebo nepresnost moéze spdsobit dopad na kontinuitu poskytovane;j
zakladnej sluzby, strategicku oblast, trhové a operacné rizika,

vysoka zahina vybrané klucové informacné aktiva, ktoré su kritické pre ¢innost
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost bezprostredne ohrozuje
poskytovanu zakladnu sluzbu, s nou spojené aktivity a reputaciu prevadzkovatela
zakladnej sluzby.

3. Z hladiska dostupnosti su klasifikacné stupne informac¢nych aktiv definované ako

a)

nizka zahina informacné aktiva prevadzkovatela zakladnej sluzby, ktorych vypadok
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B.

a)

b)

c)

d)

€)

a)

b)

c)

d)

€)

g
h)

vyrazne neohrozi poskytovanu sluzbu alebo pre ktoré existuju alternativne postupy,

b) stredna zahina informacné aktiva, ktoré su dolezité pre ¢innost prevadzkovatela zakladnej
sluzby a ktorych zlyhanie moéze mat dopad na kontinuitu poskytovanej zakladnej sluzby,
strategicku oblast, trhové a operacné rizika,

c) vysoka zahina vybrané klucové informacné aktiva, ktoré su kritické pre cinnost
prevadzkovatela zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovanu
zakladnu sluzbu, s nnou spojené aktivity a dobru povest prevadzkovatela zakladnej sluzby.

Zakladné pravidla klasifikacie informacii

. Kazda Kklasifikovana informacia ma prideleny jeden klasifikaény stupenn dévernosti, jeden

klasifikacny stupen integrity a jeden klasifikacny stupen dostupnosti.

. Bezpec¢nostné informacie, nastavenia, postupy, smernice a ostatné tkony ohladom riadenia

aktiv sa Kklasifikuji rovnakym alebo vyssim Kklasifikaénym stupnom, akym sa oznacené
informaéné aktiva, ktorych riadenie opisuju.

. Prevadzkovatel zakladnej sluzby moéze v rozsahu svojej posobnosti jednotlivé informacné

aktiva zaradit do vySSieho stupna.

Prevadzkovatel zakladnej sluzby, ktory uz ma vykonanu klasifikaciu informacii podla inej
Standardizac¢nej metédy, vykonava na klasifikaciu informacii mapovanie na klasifikacné
stupne podla tejto prilohy.

Kritéria kategorizacie sieti a informacnych systémov

Kategoria I. zahina informacné aktiva v pdsobnosti prevadzkovatela zakladnej sluzby,
ktorych ohrozenie nema ziadny negativny dopad na poskytovanu zakladnu sluzbu,

ktoré su klasifikované z hladiska doévernosti ako verejné alebo v odévodnenych pripadoch
interné,

ktoré su Kklasifikované z hladiska dostupnosti klasifikaénym stupriom nizka alebo
v odoévodnenych pripadoch stredna,

ktoré su klasifikované z hladiska integrity klasifikaénym stupnom nizka alebo
v odoévodnenych pripadoch stredna,

pri ktorych nie je predpoklad potreby identifikacie zodpovednosti za aktivity pouzivatelov,
alebo

pri ktorych nie je potrebné vykonavat kontrolnu ¢innost.

Kategoria II. zahina informacné aktiva v pdsobnosti prevadzkovatela zakladnej sluzby,
ktorych ohrozenie moze sposobit kyberneticky bezpecnostny incident I. stupna,

ktoré su klasifikované z hladiska dovernosti ako interné, chranené alebo v odévodnenych
pripadoch prisne chranené,

ktoré su Kklasifikované z hladiska dostupnosti klasifikaénym stuprfiom stredna alebo
v odévodnenych pripadoch vysoka,

ktoré su klasifikované z hladiska integrity klasifikatnym stupriom stredna alebo
v odoévodnenych pripadoch vysoka,

pri ktorych je potrebné identifikovat zodpovednost za kritické aktivity, najma vsak aktivity
privilegovanych pouzivatelov,

pri ktorych je potrebné vykonavat kontrolnu ¢innost,
tvoriace zakladné registre a/alebo referencné registre,

zabezpecujuce vytvaranie a vedenie agend, ktoré nepatria do I. bezpec¢nostnej kategorie,
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i) ktoré su agendové informaéné systémy,
j) ktorymi su Specializované portaly alebo

k) ktoré st nevyhnutné na rozhodovanie organu statnej moci.

Kategoria III. zahina informacné aktiva v posobnosti prevadzkovatela zakladnej sluzby,
a) ktorych ohrozenie moze sposobit kyberneticky bezpecnostny incident II. a III. stupna,
b) ktoré su klasifikované z hladiska dévernosti ako prisne chranené,
c) ktoré su klasifikované z hladiska dostupnosti klasifikacnym stupriom vysoka,
d) ktoré su klasifikované z hladiska integrity klasifikaénym stupniom vysoka,
e) pri ktorych je potrebné auditovat aktivity vsetkych pouzivatelov,

f) prostrednictvom ktorych sa poskytuje zakladna sluzba a ktorych vypadok alebo poSkodenie
spoOsobi poskodenie alebo znemoznenie poskytovania zakladnej sluzby,

g) ktoré su oznacené ako utajované skutocnosti alebo ako tajomstvo podla osobitnych
predpisov,?)

h) ktoré st nevyhnutné a potrebné z hladiska plnenia uloh tykajucich sa obrany a bezpec¢nosti
Statu alebo

i) ktorym je uistredny portal verejnej spravy.
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Priloha ¢. 3

k vyhlaske ¢. 362/2018 Z. z.

MINIMALNE POZIADAVKY NA BEZPECNOSTNE OPATRENIA V ZAVISLOSTI OD

KATEGORIZACIE SIETI A INFORMACNYCH SYSTEMOV

Tabulka zobrazuje minimalne poziadavky na bezpecnostné opatrenia jednotlivych kategorii sieti
a informaénych systémov, ktoré moéze prevadzkovatel zakladnej sluzby pre individualne aktiva

sprisnit.

Bezpecnostné opatrenie pre

Kategoria 1

Kategoria II

Kategoria III

Oblast podla § 20 ods. 3 pism. a) zakona
organizacia kybernetickej a informacénej
bezpecnosti

Odportucané

Povinné

Povinné

Oblast podrla § 20 ods. 3 pism. b)
zakona

riadenie rizik kybernetickej

a informacnej bezpecnosti

Odporucané

Povinné

Povinné

Oblast podIla § 20 ods. 3 pism. c) zakona
personalna bezpecnost

Odporucané

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. d)
zakona
riadenie pristupov

Odportucané

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. e) zakona
riadenie kybernetickej a informacnej
bezpecnosti vo vztahoch s tretimi
stranami

Povinné

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. f) zakona
bezpecnost pri prevadzke informacénych
systémov a sieti

Odportucané

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. g) zakona
hodnotenie zranitelnosti
a bezpecnostnych aktualizacii

Odportucané

Povinné

Povinné

Oblast podIa § 20 ods. 3 pism. h)
zakona
ochrana proti Skodlivému kédu

Odporucané

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. i) zakona
siefova a komunikac¢na bezpecnost

Odportucané

Odporuacané

Povinné

Oblast podrla § 20 ods. 3 pism. j) zakona
akvizicia, vyvoja a udrzba sieti
a informac¢nych systémov

Odporucané

Odporucané

Povinné

Oblast podIla § 20 ods. 3 pism. k)
zakona

zaznamenavanie udalosti

a monitorovanie

Povinné

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. 1) zakona
fyzicka bezpecnost a bezpecnost
prostredia

Odportucané

Odporacané

Povinné

Oblast podla § 20 ods. 3 pism. m)
zakona

rieSenie kybernetickych bezpecnostnych
incidentov

Povinné

Povinné

Povinné

Oblast podla § 20 ods. 3 pism. n)

Odportucané

Odporucané

Povinné
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zakona
kryptografické opatrenia

Oblast podla § 20 ods. 3 pism. o) zakona
kontinuita prevadzky

Oblast podla § 20 ods. 3 pism. p)
zakona

audit, riadenie suladu a kontrolné
¢innosti

Odporucané Odporucané Povinné

Odporucané Povinné Povinné

Manazér kybernetickej bezpecnosti (§ 20

ods. 4 pism. a) zdkona) Povinné Povinné Povinné
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1) STN ISO/IEC 27001 Informac¢na bezpecnost, kyberneticka bezpecnost a ochrana sukromia.
Systémy manazérstva informac¢nej bezpecnosti. Poziadavky. (36 9789)

la) § 16 ods. 3 pism. b) zakona ¢. 500/2022 Z. z. o Vojenskom spravodajstve.

1b) Vyhlaska Narodného bezpecnostného turadu ¢.493/2022 Z.z.o audite kybernetickej
bezpecnosti.

1c) Vyhlaska Narodného bezpecnostného uradu ¢. 492/2022 Z. z., ktorou sa ustanovuju znalostné
Standardy v oblasti kybernetickej bezpecnosti.

2) Napriklad zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov v zneni neskorsich predpisov, § 17 az 20 zakona ¢. 513/1991 Zb. Obchodny
zakonnik, § 39 zakona Slovenskej narodnej rady ¢. 323/1992 Zb. o notaroch a notarskej ¢innosti
(Notarsky poriadok) v zneni neskorsich predpisov, zakon ¢. 483/2001 Z. z. o bankach a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov, § 23 zakona ¢.586/2003
Z. z. o advokacii a o zmene a doplneni zakona ¢.455/1991 Zb. o zivhostenskom podnikani
(zivnostensky zakon) v zneni neskorSich predpisov v zneni zakona ¢.297/2008 Z.z., zakon
€. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych zakonov
v zneni neskorsSich predpisov, § 24 a 25 zakona ¢. 576/2004 Z. z. o zdravotnej starostlivosti,
sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, § 11 zakona ¢. 563/2009 Z. z. o sprave dani (danovy
poriadok) a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, § 10 zakona
€. 324/2011 Z. z. o postovych sluzbach a o zmene a doplneni niektorych zakonov.
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