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ZAKON
z 30. januara 2018

o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov

Narodna rada Slovenskej republiky sa uzniesla na tomto zakone:

CL1

§1
Predmet zakona
Tento zakon upravuje
a) organizaciu, posobnost a povinnosti organov verejnej moci v oblasti kybernetickej bezpec¢nosti,
b) narodnu stratégiu kybernetickej bezpecnosti,
¢) jednotny informacény systém kybernetickej bezpecnosti,

d) organizaciu a posobnost jednotiek pre rieSenie kybernetickych bezpec¢nostnych incidentov (dalej
len ,jednotka CSIRT") a ich akreditaciu,

e) postavenie a povinnosti prevadzkovatela zakladnej sluzby a poskytovatela digitalnej sluzby,
f) bezpecnostné opatrenia,
g) systém zabezpecenia kybernetickej bezpecnosti,

h) kontrolu nad dodrziavanim tohto zakona a audit.

§2

Posobnost zakona
(1) Tento zakon ustanovuje minimalne poziadavky na zabezpecenie kybernetickej bezpecnosti.

(2) Tento zakon sa nevztahuje na

a) poziadavky na zabezpecenie sieti a informaénych systémov podla vSeobecného predpisu
o ochrane utajovanych skutocnosti,
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b)

c)

d)

€)

osobitné ustanovenia o ulohach a opravneniach organu sStatu pri ochrane kybernetického
priestoru podla osobitného predpisu,?!)

ustanovenia osobitnych predpisov o vySetrovani, odhalovani a stihani trestnych ¢inov,?)

poziadavky tykajuce sa bezpecnosti sieti a informaénych systémov a oznamovania
kybernetickych bezpecnostnych incidentov v sektore bankovnictva, financii alebo finanéného
systému podla osobitného predpisu,’ vratane Standardov a zasad vydanych alebo prijatych
Eurdopskou centralnou bankou, Eurépskym systémom centralnych bank, Eurosystémom alebo
europskymi organmi dohladu,4 ak ich uc¢inok je aspon rovnocenny s uc¢inkom povinnosti podla
tohto zakona, vratane rozhodnuti, Standardov a zasad vydanych alebo prijatych Narodnou
bankou Slovenska, ak ich cielom je dosiahnut vysSiu uroven bezpecnosti sieti a informacénych
systémov ako podla tohto zakona, a ani na platobné systémy a na systémy zuctovania cennych
papierov dohliadané alebo prevadzkované Eurépskou centralnou bankou alebo Eurosystémom
podla osobitnych predpisov,s)

poziadavky na zabezpecCenie sieti a informacnych systémov v sektore podla osobitného
predpisu,®) ak ich cielom je dosiahnut vysSiu uroven bezpecnosti sieti a informaénych systémov
ako podla tohto zakona,

osobitné predpisy.”)

D)

?)

9

R

%)

9

7

§ 2 ods. 1 pism. g), ods. 3 zakona Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. o Slovenskej informacnej sluzbe
v zneni zakona ¢. 151/2010 Z. z.

§2 ods. 1 pism. c) ah), ods. 2 a§4a zakona Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom
spravodajstve v zneni neskorsich predpisov.

Zakon ¢. 319/2002 Z. z. o obrane Slovenskej republiky neskorsich predpisov.

Napriklad zakon ¢.398/2015 Z.z. o eurépskom ochrannom prikaze v trestnych veciach a ozmene a doplneni
niektorych zakonov, zakon ¢. 91/2016 Z. z. o trestnej zodpovednosti pravnickych os6b a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

Napriklad § 28c, § 28d, § 45 ods. 8 a § 64 ods. 4 zakona ¢. 492/2009 Z. z. o platobnych sluzbach a o zmene a doplneni
niektorych zakonov, nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 648/2012 zo 4. jala 2012 o mimoburzovych
derivatoch, centralnych protistranach a archivoch obchodnych udajov (U. v. EU L 201, 27. 7. 2012) v platnom zneni,

§ 14 zakona €. 429/2002 Z. z. o burze cennych papierov v zneni neskorsich predpisov, delegované nariadenie Komisie
(EU) 2017/584 zo 14. jula 2016, ktorym sa dopifla smernica Eurépskeho parlamentu a Rady 2014/65/ EU, pokial ide
o regulacné technické predpisy blizSie uréujuce organizaéné poziadavky na obchodné miesta (U. v. EU L 87,
31. 3. 2017).

Napriklad ¢l. 127 ods. 2 Zmluvy o fungovani Eurépskej unie v platnom zneni (U. v. EU C 202, 7. 6. 2016), ¢l. 12
ods. 12.1, &l. 22 Protokolu (&. 4) o Statute Eurépskeho systému centralnych bank a Eurépskej centralnej banky
v platnom zneni (U. v. EU C 202, 7.6.2016), § 2 zakona Narodnej rady Slovenskej republiky ¢. 566/1992 Zb.
o Narodnej banke Slovenska vzneni neskorSich predpisov, §2 ods.9 zakona ¢.747/2004 Z.z.o dohlade nad
finanénym trhom a o zmene a doplneni niektorych zakonov v zneni zakona ¢. 132/2013 Z. z.

Napriklad él. 3 ods. 3.1, ¢l. 22 Protokolu (€. 4) o Statiite Eurépskeho systému centralnych bank a Eurépskej centralne;j
banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), nariadenie Eurépskej centralnej banky (EU) ¢. 795/2014 z 3. jula
2014 o poziadavkach v oblasti dohladu nad systémovo délezitymi platobnymi systémami (U. v. EU L 217, 23. 7. 2014).
Zakon ¢€.541/2004 Z.z.o mierovom vyuZivani jadrovej energie (atémovy zakon) a o zmene a doplneni niektorych
zakonov v zneni neskorsich predpisov.

Zakon €. 275/2006 Z. z. o informaénych systémoch verejnej spravy a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov.

Napriklad nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 910/2014 z 23. jula 2014 o elektronickej identifikacii
a doveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a o zruseni smernice 1999/93/ES (0. v. EU
L257, 28. 8. 2014), zakon ¢. 166/2003 Z. z. o ochrane sukromia pred neopravnenym pouzitim informaéno-technickych
prostriedkov a o zmene a doplneni niektorych zakonov (zakon o ochrane pred odpocétivanim) v zneni neskorsich

predpisov, zakon ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni neskorsich predpisov.
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a)

b)

c)

d)

€)

=

h)

i)

j)

k)

§3

Vymedzenie zakladnych pojmov

Na ucely tohto zakona sa rozumie

siefou a informac¢nym systémom elektronickd komunikacna siet, informacény systém, kazdé
zariadenie a komunikacny systém alebo udaje, ktoré sua vnich vytvarané, ukladané,
spracuvané, ziskavané alebo prenasané prostrednictvom elektronickej komunikacnej siete
alebo informac¢ného systému, na ucely prevadzkovania, pouzivania, ochrany a udrziavania
tychto sieti a systémov,

kybernetickym priestorom globalny dynamicky otvoreny systém sieti a informacénych systémov,
ktory tvoria aktivované prvky kybernetického priestoru, osoby vykonavajuce aktivity v tomto
systéme a vztahy a interakcie medzi nimi,

kontinuitou strategicka a takticka schopnost organizacie planovat a reagovat na udalosti
a incidenty s cielom pokracovat vo vykone ¢innosti na prijatelnej, vopred stanovenej tirovni,

dovernostou zaruka, ze udaj alebo informacia nie je prezradena neopravnenym subjektom
alebo procesom,

dostupnostou zaruka, Ze udaj alebo informacia je pre pouzivatela, informaény systém, siet
alebo zariadenie pristupné vo chvili, ked je iidaj a informacia potrebna a pozadovana,

integritou zaruka, ze bezchybnost, tiplnost alebo spravnost informacie neboli narusené,

kybernetickou bezpecnostou stav, v ktorom su siete a informaéné systémy schopné odolavat na
urcéitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje dostupnost, pravost,
integritu alebo dévernost uchovavanych, prenaSanych alebo spracuvanych udajov alebo
suvisiacich sluzieb poskytovanych alebo pristupnych prostrednictvom tychto sieti
a informacénych systémov,

rizikom miera kybernetického ohrozenia vyjadrena pravdepodobnostou vzniku neziaduceho
javu a jeho dosledkami,

hrozbou kazda primerane rozpoznatelna okolnost alebo udalost proti siefam a informaénym
systémom, ktora mo6ze mat nepriaznivy vplyv na kyberneticku bezpecnost,

kybernetickym bezpecnostnym incidentom akakolvek udalost, ktora ma z déovodu narusenia
bezpecnosti siete a informaéného systému, alebo porusSenia bezpeénostnej politiky alebo
zavaznej metodiky negativny vplyv na kyberneticku bezpecnost alebo ktorej nasledkom je

1. strata dovernosti uidajov, znicenie tidajov alebo narusenie integrity systému,
2. obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

3. vysoka pravdepodobnost kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby
alebo

4. ohrozenie bezpec¢nosti informacii,
zakladnou sluzbou sluzba, ktora je zaradena v zozname zakladnych sluzieb a

1. zavisi od sieti a informaénych systémov a je ¢innostou asponn v jednom sektore alebo
podsektore podla prilohy €. 1,

2. je informaénym systémom verejnej spravy,s) alebo

3. je prvkom kritickej infrastruktury,?)

9
9

§ 2 ods. 1 pism. b) zakona ¢. 275/2006 Z. z. v zneni zakona ¢. 570/2009 Z. z.
§ 2 pism. a) zakona ¢. 45/2011 Z. z.
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1)

prevadzkovatelom zakladnej sluzby organ verejnej moci alebo osoba, ktora prevadzkuje aspon
jednu sluzbu podla pismena k),

m) digitalnou sluzbou sluzba, ktorej druh je uvedeny prilohe ¢. 2,

n) poskytovatelom digitalnej sluzby pravnicka osoba alebo fyzicka osoba — podnikatel, ktora

0)

a)

b)

c)

a)

b)

c)

d)

e)

poskytuje digitalnu sluzbu a zaroven zamestnava aspon 50 zamestnancov a ma ro¢ny obrat
alebo celkovu ro¢nu bilanciu viac ako 10 000 000 eur,

rieSenim kybernetického bezpecnostného incidentu vSetky postupy suvisiace s oznamovanim,
odhalovanim, analyzou a reakciou na kyberneticky bezpecnostny incident a s obmedzenim jeho
nasledkov.

§4

Posobnost organov verejnej moci

Pdsobnost v oblasti kybernetickej bezpecnosti vykonava
Narodny bezpecnostny urad (dalej len ,arad®),

urad, Ministerstvo dopravy a vystavby Slovenskej republiky, Ministerstvo financii Slovenske;j
republiky, Ministerstvo hospodarstva Slovenskej republiky, Ministerstvo obrany Slovenskej
republiky, Ministerstvo vnutra Slovenskej republiky, Ministerstvo zdravotnictva Slovenskej
republiky, Ministerstvo zivotného prostredia Slovenskej republiky, Slovenska informaéna
sluzba, Urad podpredsedu vlady pre investicie a informatizaciu a Vojenské spravodajstvo (dalej
len ,ustredny organ®),

ministerstva a ostatné ustredné organy Statnej spravy,©) ktoré nie su ustrednym organom,
Generalna prokuratura Slovenskej republiky, Najvyssi kontrolny urad Slovenskej republiky,
Urad pre dohlad nad zdravotnou starostlivostou, Urad na ochranu osobnych udajov Slovenske;j
republiky, Urad pre regulaciu sietovych odvetvi a iné Statne organy v rozsahu svojej posobnosti
(dalej len ,iny organ Statnej spravy®).

§5
Urad
(1) Urad v oblasti kybernetickej bezpecnosti
riadi a koordinuje vykon Statnej spravy,
urcuje Standardy, operacné postupy, vydava metodiku a politiku spravania sa v kybernetickom
priestore,
urcuje zasady predchadzania kybernetickym bezpecnostnym incidentom a zasady ich rieSenia,
vypracuva narodnu stratégiu kybernetickej bezpecnosti a rocnu spravu o stave kybernetickej
bezpecnosti v Slovenskej republike v spolupraci s prislusnymi statnymi organmi,
je narodnym kontaktnym miestom pre kyberneticka bezpecnost pre zahranicie a zabezpecuje
spolupracu s jednotnymi kontaktnymi miestami ¢lenskych statov Eurépskej tiinie a Organizacie
Severoatlantickej zmluvy,
plni notifikaéné a nahlasovacie povinnosti vo€i prisluSnym organom Eurépskej unie
a Organizacie Severoatlantickej zmluvy a podiela sa a podporuje vytvaranie partnerstiev na
narodnej a medzinarodnej irovni v oblasti kybernetickej bezpecnosti,

zabezpecuje ¢lenstvo Slovenskej republiky v skupine pre spolupracu a v sieti jednotiek CSIRT,

10]

§ 3 a 21 zakona €. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy v zneni neskorsich

predpisov.
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h)

i)

j)
k)

1)

m)

n)

0)

p)

q)

1)

s)

t)

u)

V)

w)

x)

v spolupraci s Ministerstvom zahrani¢nych veci a eurépskych zalezitosti Slovenskej republiky
rozvija medzinarodnu spolupracu a sleduje vplyvy aktivit v oblasti kybernetickej bezpecnosti na
zahrani¢nopolitické zaujmy Slovenskej republiky a partnerov vramci Eurépskej unie
a Organizacie Severoatlantickej zmluvy,

spolupracuje s ustrednymi organmi, inymi organmi Statnej spravy a jednotkami CSIRT,
prevadzkovatelmi zakladnych sluzieb a poskytovatelmi digitalnych sluzieb pri plneni tloh podla
tohto zakona,

spravuje a prevadzkuje jednotny informacény systém kybernetickej bezpeénosti,

na zaklade oznamenia ustredného organu, prevadzkovatela zakladnej sluzby, poskytovatela
digitalnej sluzby alebo z vlastnej iniciativy urcuje

1. zakladnu sluzbu a zaraduje ju do zoznamu zakladnych sluzieb,
2. digitalnu sluzbu a zaraduje ju do zoznamu digitalnych sluzieb,
3. poskytovatela digitalnej sluzby a zaraduje ho do registra poskytovatelov digitalnych sluzieb,

4. prevadzkovatela zakladnej sluzby a zaraduje ho do registra prevadzkovatelov zakladnych
sluzieb,

vedie a spravuje

1. zoznam zakladnych sluzieb,

2. register prevadzkovatelov zakladnych sluzieb,
3. zoznam digitalnych sluzieb,

4. register poskytovatelov digitalnych sluzieb,

5. zoznam akreditovanych jednotiek CSIRT,

systematicky ziskava, sustreduje, analyzuje a vyhodnocuje informacie o stave kybernetickej
bezpecnosti v Slovenskej republike,

akredituje jednotky CSIRT okrem Narodnej jednotky CSIRT a vladnej jednotky CSIRT
a zaraduje ich do zoznamu akreditovanych jednotiek CSIRT,

plni ulohy prislusného organu pre digitalne sluzby,

zabezpecuje a zodpoveda za koordinované riesenie kybernetickych bezpec¢nostnych incidentov
na narodnej arovni,

riesi kybernetické bezpecnostné incidenty, vyhlasuje vystrahu a varovania pred zavaznym
kybernetickym bezpecnostnym incidentom, uklada povinnost vykonat reaktivne opatrenie
a schvaluje ochranné opatrenie,

zasiela v€asné varovania,
prijima vnutrostatne hlasenia o kybernetickych bezpec¢nostnych incidentoch,

prijima hlasenia o kybernetickych bezpecnostnych incidentoch zo zahranicia a zabezpecuje
spolupracu s medzinarodnymi organizaciami a organmi inych Statov pri rieSeni kybernetickych
bezpecnostnych incidentov s cezhrani¢énym charakterom,

vykonava kontrolu, vydava rozhodnutia o uloZeni opatreni na napravu a uklada pokutu za
priestupok alebo iny spravny delikt,

vykonava audit alebo poziada organ posudzovania zhody o vykonanie auditu u prevadzkovatela
zakladnej sluzby,

vydava znalostné Standardy a v spolupraci s Ministerstvom Skolstva, vedy, vyskumu a Sportu
Slovenskej republiky vykonava a zabezpecuje budovanie bezpecnostného povedomia,

koordinuje vyskum a vyvoj.
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(2) Na ucely zabezpecenia plnenia tiloh podla tohto zakona méze tirad uzatvorit pisomnu dohodu
o spolupraci s fyzickou osobou. Dohoda o spolupraci musi obsahovat konkrétnu formu
a podmienky spoluprace a fyzicka osoba musi byt opravnena na oboznamovanie sa s utajovanymi
skuto¢nostami prislusného stupna utajenia, ak to plnenie tiloh vyzaduje.

§6
Narodna jednotka CSIRT

(1) Urad ma postavenie narodnej jednotky CSIRT s posobnostou pre Slovensku republiku, ktora
musi splinat podmienky akreditacie podla § 14 a plnif tilohy jednotky CSIRT podla § 15 pre vsetky
sektory a podsektory uvedené v prilohe ¢. 1 a digitalne sluzby okrem tych sektorov a podsektorov,
pre ktoré plni ulohy jednotky CSIRT ustredny organ. Narodna jednotka CSIRT je zaradena
v zozname akreditovanych jednotiek CSIRT.

(2) Narodna jednotka CSIRT plni ulohu utstredného organu v rozsahu podla § 9 ods. 1 pism. a),
ak ustredny organ tuto tilohu nezabezpeci sposobom podla § 9 ods. 2.

(3) Na c¢innosti narodnej jednotky CSIRT sa vyslanim svojich zastupcov a dals$imi formami
spoluprace moéze podielat aj iny organ Statnej spravy v rozsahu a spdésobom ustanovenymi na
zaklade uzatvorenych zmluv o spolupraci.

(4) Plnenie uloh uradu podla odsekov 1 a 2 nezbavuje prevadzkovatela zakladnej sluzby ani
ustredny organ zodpovednosti za plnenie povinnosti podla tohto zakona a ani za plnenie
povinnosti vo vztahu k sietam a informa¢nym systémom podla osobitnych predpisov.

§7

Narodna stratégia kybernetickej bezpecnosti

(1) Narodna stratégia kybernetickej bezpecnosti je vychodiskovy strategicky dokument, ktory
komplexne urcuje strategicky pristup Slovenskej republiky k zabezpeceniu Kkybernetickej
bezpecnosti. Sucasfou narodnej stratégie kybernetickej bezpecnosti je akény plan ako konkrétny
plan ciastkovych tuloh a zdrojov.

(2) Narodna stratégia kybernetickej bezpecnosti obsahuje najméa

a) ciele, priority aramec riadenia na dosiahnutie tychto cielov a priorit vratane uloh
a zodpovednosti organov verejnej moci a dalsich relevantnych subjektov,

b) identifikaciu opatreni tykajucich sa pripravenosti, reakcie a obnovy vratane spoluprace medzi
verejnym sektorom a sukromnym sektorom,

c) popis bezpecnostného prostredia,
d) definiciu bezpec¢nostnych hrozieb,
e) identifikaciu potrebnych zdrojov,

f) urcenie vzdelavacich programov, programov na budovanie bezpecnostného povedomia,
zvySovanie informovanosti a odbornej pripravy,

g) urcenie planov vyskumu a vyvoja,

h) plan posudzovania rizika na ucely identifikacie rizik,

i) zoznam subjektov zapojenych do vykonavania narodnej stratégie kybernetickej bezpecnosti,
j) urcenie hlavnych zahrani¢nopolitickych partnerov.

(3) Ustredny organ a iny organ Statnej spravy spolupracuju s aradom na vypracovani narodnej
stratégie kybernetickej bezpecnosti a na tento ucel su povinné poskytnut mu informacie
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v potrebnom rozsahu.

(4) Narodnu stratégiu kybernetickej bezpecnosti schvaluje vlada Slovenskej republiky.

§8

Jednotny informaény systém kybernetickej bezpecnosti

(1) Jednotny informacény systém kybernetickej bezpecnosti je informac¢ny systém, ktorého
spravcom a prevadzkovatelom je urad a ktory slizZi na efektivne riadenie, koordinaciu, evidenciu
a kontrolu vykonu Statnej spravy v oblasti kybernetickej bezpecnosti a jednotiek CSIRT. Jednotny
informaény systém kybernetickej bezpeénosti je urceny aj na spracovanie a vyhodnocovanie
udajov a informacii o stave kybernetickej bezpecnosti a sluzi pri krizovom planovani v ¢ase mieru,
riadeni statu v krizovych situaciach mimo c¢asu vojny a vojnového stavu,') ako aj na potrebné
¢innosti v ¢ase vojny alebo vojnového stavu.

(2) Jednotny informaény systém kybernetickej bezpecnosti obsahuje komunikaény systém pre
hlasenie a rieSenie kybernetickych bezpecnostnych incidentov a centralny systém vcasného
varovania. Jednotny informacény systém pozostava z verejnej Casti a neverejnej Casti a pristup
k nemu je bezodplatny. Verejna ¢ast jednotného informaéného systému kybernetickej bezpecnosti
obsahuje

a) register ustrednych organov,

b) zoznam zakladnych sluzieb,

c) register prevadzkovatelov zakladnych sluzieb,

d) zoznam digitalnych sluzieb,

e) register poskytovatelov digitalnych sluzieb,

f) register kybernetickych bezpe¢nostnych incidentov,
g) zoznam akreditovanych jednotiek CSIRT,

h) metodiky, usmernenia, standardy, politiky a oznamy,

i) informacie a uidaje potrebné na pouzZivanie jednotného informaéného systému kybernetickej
bezpecnosti,

j) vystrahy a varovania a dalSie informacie sliZiace na minimalizovanie, odvratenie alebo napravu
nasledkov kybernetického bezpecnostného incidentu.

(3) Komunikacny systém pre hlasenie a rieSenie kybernetickych bezpecnostnych incidentov je
komunikaény systém, ktory zaistuje systematické ziskavanie, sustredovanie, analyzovanie
a vyhodnocovanie informacii o kybernetickych bezpecnostnych incidentoch.

(4) Centralny systém véasného varovania je informacny systém, ktory zaistuje véasnu vymenu
informacii o hrozbach, kybernetickych bezpecénostnych incidentoch a rizikach s nimi spojenych
medzi uradom a subjektmi podla odseku 5.

(5) K neverejnej ¢asti jednotného informac¢ného systému kybernetickej bezpeénosti ma priamy
pristup v elektronickej forme v realnom ¢ase, v rozsahu uréenom uradom alebo osobitnym

11) Napriklad zakon ¢. 319/2002 Z. z. v zneni neskorsich predpisov, zakon ¢. 387/2002 Z. z. o riadeni §tatu v krizovych
situaciach mimo ¢asu vojny a vojnového stavu v zneni neskorsich predpisov, zakon ¢. 179/2011 Z. z. o hospodarske;j
mobilizacii a o zmene a doplneni zakona ¢. 387/2002 Z. z. o riadeni Statu v krizovych situaciach mimo ¢éasu vojny

a vojnového stavu v zneni neskorsich predpisov.
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predpisom!?) a na zaklade vecnej posobnosti
a) ustredny organ,
b) jednotka CSIRT zaradena v zozname akreditovanych jednotiek CSIRT,
c) prevadzkovatel zakladnej sluzby a poskytovatel digitalnej sluzby,
d) Narodna banka Slovenska,
e) Urad na ochranu osobnych udajov Slovenskej republiky,
f) iny organ verejnej moci rozhodnutim aradu.
(6) Ten, kto je povinny podla tohto zakona poskytovat informacie, udaje a hlasenia
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti, je povinny ich
poskytovat bezodplatne a bezodkladne po tom, ako sa dozvie o skutocnosti zakladajucej tuto

povinnost. Informacie, tudaje a hlasenia sa poskytuju spoésobom uréenym funkcionalitou
jednotného informac¢ného systému kybernetickej bezpecnosti.

§9

Ustredny organ

(1) Ustredny organ v rozsahu svojej posobnosti pre sektor alebo podsektor podla prilohy €. 1,
zodpoveda za zabezpecenie kybernetickej bezpecnosti tym, Ze

a) plni ulohy jednotky CSIRT spo6sobom podla odseku 2,

b) poskytuje uradu pozadovanu sucinnost a informacie ziskané z vlastnej ¢innosti délezité na
zabezpecenie kybernetickej bezpecnosti; informacie sa poskytuju len za podmienky, Ze ich
poskytnutim nedojde k ohrozeniu plnenia konkrétnej tlohy podla osobitného predpisu's) alebo
k odhaleniu jej zdrojov, prostriedkov, totoZnosti os6b konajucich vjej prospech alebo
k ohrozeniu medzinarodnej spravodajskej spoluprace,

c) spolupracuje s ostatnymi ustrednymi organmi a prevadzkovatelmi zakladnych sluzieb vo svojej
posobnosti pri plneni tloh podla tohto zakona,
d) buduje bezpecnostné povedomie, koordinovanu spolupracu na vsetkych stupnoch riadenia

kybernetickej bezpecCnosti a aplikuje bezpecnostné opatrenia a politiku spravania sa
v kybernetickom priestore,

e) v spolupraci s iradom urcuje Specifické sektorové identifikacné kritéria podla § 18 ods. 3,

f) identifikuje zakladnu sluzbu a prevadzkovatela zakladnej sluzby aich aktualny zoznam
predklada t1Uradu na tucely zaradenia do zoznamu zakladnych sluzieb a registra
prevadzkovatelov zakladnych sluzieb,

g) spolupracuje so zahranic¢nou institiiciou obdobného zamerania.

(2) Ustredny organ na ucely plnenia uloh podla odseku 1 pism. a) v rozsahu svojej posobnosti
pre sektor alebo podsektor podla prilohy ¢. 1 zriaduje a prevadzkuje akreditovanu jednotku CSIRT

12) Napriklad nariadenie Eurépskeho parlamentu a Rady (EU) &. 1092/2010 z 24. novembra 2010 o makroprudencialnom
dohlade Eurépskej unie nad finanénym systémom a o zriadeni Eurépskeho vyboru pre systémové rizika (U. v. EU L 331,
15. 12. 2010), nariadenie Eurdopskej centralnej banky (EU) ¢. 468/2014 zo 16. aprila 2014 o ramci pre spolupracu
v ramci jednotného mechanizmu dohladu medzi Eurépskou centralnou bankou, prislusnymi vnutrostatnymi organmi
a uréenymi vnutrostatnymi organmi (nariadenie o ramci JMD) (U. v. EU L 141, 14. 5. 2014), zakon Narodnej rady
Slovenskej republiky ¢. 566/1992 Zb. v zneni neskorsich predpisov, § 15 ods. 2 zakona Narodnej rady Slovenskej
republiky €. 46/1993 Z. z. v zneni zakona ¢. 444/2015 Z. z.

13) Zakon Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z. v zneni neskorsich predpisov.

Zakon Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. v zneni neskorsich predpisov.
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alebo na tento ucel vyuziva akreditovanu jednotku CSIRT, ktoru zriaduje a prevadzkuje iny
ustredny organ, ak sa tak dohodnu. Vyuzivanie akreditovanej jednotky CSIRT, ktoru zriaduje
a prevadzkuje iny ustredny organ, sa vykonava na zaklade zmluvy.

(3) Zmluva podla odseku 2 musi obsahovat obdobie, pocas ktorého sa akreditovana jednotka
CSIRT vyuziva, zoznam o0sdb v pdsobnosti ustredného organu, ktoré budu zodpovedné za
poskytovanie udajov a informacii a ich rozsah, povinnosti o hlaseni zmien ovplyviiujucich riadne
fungovanie akreditovanej jednotky CSIRT a vyc¢islenie prevadzkovych nakladov, ktoré je ustredny
organ povinny uhradit.

§ 10
Ulohy iného organu Statnej spravy

(1) Na nucely zaistenia kontinuity a riadenia rizik suvisiacich so zabezpecenim sieti
a informaénych systémov, ktoré nie su zakladnou sluzbou a procesu rieSenia kybernetickych
bezpecnostnych incidentov, iny organ Statnej spravy a ustredny organ v rozsahu svojej poésobnosti
zodpoveda za zabezpeCenie Kkybernetickej bezpecnosti tym, Zze prijima a dodrziava vhodné
a primerané bezpecnostné opatrenia podla § 20.

(2) Iny organ Statnej spravy dalej poskytuje uradu pozadovanu sucinnost a informacie ziskané
z vlastnej ¢innosti délezité na zabezpecenie kybernetickej bezpecnosti; informacie sa poskytuju len
za podmienky, ze ich poskytnutim neddjde k ohrozeniu plnenia konkrétnej tlohy podla osobitného
predpisu’®) alebo k odhaleniu jej zdrojov, prostriedkov, totoznosti os6b konajucich v jej prospech,
alebo k ohrozeniu medzinarodnej spravodajskej spoluprace.

§11
Vladna jednotka CSIRT

Zriaduje sa vladna jednotka CSIRT v posobnosti Uradu podpredsedu vlady Slovenskej republiky
pre investicie a informatizaciu pre podsektor informacné systémy verejnej spravy. Vladna jednotka
CSIRT musi splnat podmienky akreditacie podla § 14 a plnit ulohy podla § 15. Vladna jednotka
CSIRT sa zaraduje do zoznamu akreditovanych jednotiek CSIRT.

§12
Milcanlivost a ochrana osobnych adajov

(1) Kto plni alebo plnil ulohy na zaklade tohto zakona alebo v stuvislosti s nim, je povinny
zachovavat mlcanlivost o skuto¢nostiach, o ktorych sa v suvislosti s plnenim tuloh podla tohto
zakona dozvedel a ktoré nie su verejne zname. Povinnost zachovavat mlcanlivost trva aj po
skonceni dohody o spolupraci podla § 5 ods. 2, pracovnopravneho vztahu alebo obdobného
pracovného vztahu vratane sluzobného pomeru.’#) Ustanoveniami o povinnosti zachovavat
mlcanlivost podla tohto zakona nie je dotknuta povinnost ml¢anlivosti alebo zachovania tajomstva

14) Zakon ¢. 73/1998 Z. z. o sluzobnom pomere prislusnikov Policajného zboru, Slovenskej informacnej sluzby, Zboru
vazenskej a justiénej straze Slovenskej republiky a Zelezni¢nej policie v zneni neskorsich predpisov.
Zakon ¢. 311/2001 Z. z. Zakonnik prace v zneni neskorsich predpisov.
Zakon ¢. 552/2003 Z. z. o vykone prace vo verejnom zaujme v zneni neskorsich predpisov.
Zakon ¢. 281/2015 Z. z. o statnej sluzbe profesionalnych vojakov v zneni neskorsich predpisov.

Zakon €. 55/2017 Z. z. o Statnej sluzbe a o zmene a doplneni niektorych zakonov.
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podla osobitnych predpisov.'s)

(2) O zbaveni povinnosti ml¢anlivosti osoby podla odseku 1 rozhodne v pésobnosti
a) uradu riaditel uradu,

b) iného subjektu Statutarny organ.

(3) Na ucely konania pred organom verejnej moci, na ucely trestného konania, oznamovania
skutoc¢nosti nasved¢ujucej tomu, Ze bol spachany trestny ¢in, alebo oznamovania kriminality alebo
inej protispolocenskej ¢innosti¢) sa povinnost zachovavat mlc¢anlivost podla odseku 1 nevztahuje
na prevadzkovatela zakladnej sluzby a poskytovatela digitalnej sluzby a jeho zamestnancov.

(4) Oznamovanie kybernetickych bezpecnostnych incidentov v rozsahu podla tohto zakona,
informovanie o hlasenom kybernetickom bezpeénostnom incidente, ukony suvisiace s rieSenim
kybernetickych bezpec¢nostnych incidentov, vyhlasenie vystrahy a varovania spésobom podla tohto
zakona nie je porusSenim povinnosti zachovavat ml¢anlivost podla tohto zakona a podla osobitnych
predpisov.'s)

(5) Za skodu sposobenu prevadzkovatelom zakladnej sluzby, poskytovatelom digitalnej sluzby,
ich zamestnancom alebo osobe oznamujucej kyberneticky bezpecnostny incident, ktora vznikla
oznamenim podla odseku 4, zodpoveda urad.

(6) Na ucely riesenia kybernetického bezpecnostného incidentu v rozsahu potrebnom na jeho
identifikaciu a zabezpecenia kybernetickej bezpecnosti urad v zaujme narodnej bezpecnosti
spracovava v jednotnom informac¢nom systéme kybernetickej bezpecnosti na ¢as nevyhnutne
potrebny osobné udaje sposobom podla osobitného predpisu.'?)

(7) Urad zabezpeci nepretrziti ochranu osobnych tidajov a informacii spractivanych podla tohto
zakona pred nezakonnym vyzradenim, zneuzitim, poskodenim, neopravnenym znicenim,
odcudzenim a stratou spésobom podla osobitného predpisu.:s)

(8) Informacie a osobné udaje ziskané na zaklade tohto zdkona alebo v suvislosti s nim moéze

15) Napriklad ¢l. 37 ods. 37.1 Protokolu (€. 4) o Statiute Europskeho systému centralnych bank a Eurdpskej centralnej
banky v platnom zneni (U. v. EU C 202, 7. 6. 2016), § 17 az 20 zakona &. 513/1991 Zb. Obchodny zakonnik, § 39
zakona Slovenskej narodnej rady ¢.323/1992 Zb. o notaroch a notarskej cinnosti (Notarsky poriadok) v zneni
neskorsich predpisov, § 23 zakona Narodnej rady Slovenskej republiky ¢. 46/1993 Z. z., § 20 zakona Narodnej rady
Slovenskej republiky ¢. 198/1994 Z. z. v zneni zakona ¢. 319/2012 Z. z., zakon ¢. 483/2001 Z. z. o bankach a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov, § 23 zakona ¢. 586/2003 Z. z. o advokacii a o zmene
a doplneni zakona ¢. 455/1991 Zb. o zivnostenskom podnikani (zivhostensky zakon) v zneni neskorsich predpisov
v zneni zakona ¢. 297/2008 Z. z., zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni
niektorych zakonov v zneni neskorSich predpisov, § 24 a 25 zakona ¢. 576/2004 Z. z. o zdravotnej starostlivosti,
sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a o zmene a doplneni niektorych zakonov v zneni
neskorsich predpisov, § 11 zakona ¢. 563/2009 Z. z. o sprave dani (danovy poriadok) a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov, § 63 zakona ¢. 352/2011 Z. z. v zneni neskorSich predpisov, § 10 zakona
€. 324/2011 Z. z. o posStovych sluzbach a o zmene a doplneni niektorych zakonov.

16) Zakon ¢. 583/2008 Z. z. o prevencii kriminality a inej protispolocenskej c¢innosti a o zmene a doplneni niektorych
zakonov.

Zakon ¢. 307/2014 Z. z. o niektorych opatreniach suvisiacich s oznamovanim protispolo¢enskej ¢innosti a o zmene
a doplneni niektorych zakonov.

17) C1. 23 nariadenia Eurdpskeho parlamentu a Rady (EU) ¢. 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spracuvani osobnych tdajov a o volnom pohybe takychto tudajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov) (U. v. EU L 119/89, 4. 5. 2016).

18) Cl. 5 nariadenia (EU) ¢. 2016/679.
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urad pouzit len na plnenie tloh podla tohto zakona.

§ 13
Akreditacia jednotky CSIRT

(1) Zhodu jednotky CSIRT s podmienkami akreditacie jednotky CSIRT posudzuje urad na
zaklade ziadosti.

(2) Ziadost podla odseku 1 predklada uradu v elektronickej podobe ustredny organ, ktory ma
plnit ulohy jednotky CSIRT; k ziadosti priklada dokumentaciu preukazujucu splnenie podmienok
akreditacie jednotky CSIRT.

(3) Konanie podla odseku 1 sa zaCina dnom dorucenia ziadosti uradu podla odseku 2. Ak
Ziadost nie je uplna, urad vyzve ziadatela na jej doplnenie v urcenej lehote, ktora nesmie byt
kratSia ako desat dni. Ak Ziadatel Ziadost v stanovenej lehote nedoplni poZadovanym spo6sobom,
urad na ziadost dalej neprihliada.

(4) Urad o akreditacii rozhodne do 90 dni odo dna dorucenia uplnej ziadosti, a ak posudi
splnenie zhody jednotky CSIRT s podmienkami akreditacie jednotky CSIRT, vyda rozhodnutie
o akreditacii. Rozhodnutie o akreditacii sa vydava na dobu urc¢ita, najviac na pat rokov.

(5) Urad méze na zaklade ziadosti opakovane predizif platné rozhodnutie o akreditacii, ak
nenastala zmena podmienok, na zaklade ktorych bolo rozhodnutie o akreditacii vydané. Ziadost
podla predchadzajucej vety sa predklada uradu najmenej Sest mesiacov pred uplynutim doby
platnosti rozhodnutia o akreditacii, ktoré sa ma predizit. Na konanie a na podanie Ziadosti sa
primerane vztahuju odseky 2 az 4. Ak urad predizenie akreditacie uzna, vyda o tom rozhodnutie
podla odseku 4 s dolozkou ,predizenie”.

(6) Urad na zaklade ziadosti ustredného organu, ktory ma plnit ulohy jednotky CSIRT, uzna aj
akreditaciu jednotky CSIRT, ktora bola akreditovana podla predpisov iného Statu alebo
medzinarodnej organizacie, ak je preukazatelne zabezpecené splnenie podmienok akreditacie
jednotky CSIRT; podmienka podla § 14 pism. a) sa nepreukazuje. Na konanie a na podanie
ziadosti sa primerane vztahuju odseky 2 az 4. Urad o akreditacii vyda rozhodnutie podla odseku 4
s dolozkou ,,uznanie” najviac na dobu platnosti, na ktoru bola jednotka CSIRT akreditovana podla
predpisov iného Statu alebo medzinarodnej organizacie.

(7) Urad jednotku CSIRT akreditovanu sposobom podla tohto zakona zaradi do zoznamu
akreditovanych jednotiek CSIRT.

§ 14
Podmienky akreditacie jednotky CSIRT
Ziadatel o akreditaciu jednotky CSIRT podla § 13 dokumentaciou preukazuje, ze jednotka CSIRT

a) ma pozadované technické, technologické a personalne vybavenie podla vSeobecne zavazného
pravneho predpisu, ktory vyda urad,

b) ma vytvorené podmienky umoznujice chraneny prenos a spracovanie udajov sposobom podla
osobitného predpisu,'9)

c) chrani informacie a tidaje, ktoré v suvislosti s plnenim povinnosti podla tohto zakona ziskava

19) Zakon €. 215/2004 Z. z. v zneni neskorsich predpisov.
§ 6 ods. 10, § 55 ods. 9, § 56 ods. 7, § 58 ods. 4 a § 69 zakona ¢. 215/2004 Z. z.



Strana 12 Zbierka zakonov Slovenskej republiky 69/2018 Z. z.

a spracovava ich tak, aby nebola narusena ich dostupnost, dévernost, autentickost a integrita,)

d) ma umiestnenii dokumentaciu, informacéné systémy a ostatné informacéno-komunikaéné
technolégie v zabezpecenom priestore tak, aby nebola naruSena ich dovernost, autentickost
a integrita.)

§15
Ulohy jednotky CSIRT

(1) Ten, kto plni ulohy jednotky CSIRT v rozsahu svojej posobnosti uréenej podla prilohy ¢. 1,
zodpoveda za rieSenie kybernetickych bezpecnostnych incidentov a vykonava preventivne sluzby
a reaktivne sluzby.

(2) Preventivne sluzby sa zameriavaju na prevenciu kybernetickych bezpecnostnych incidentov
a) vytvaranim bezpecnostného povedomia,

b) vycvikom,

c) spolupracou s ostatnymi jednotkami CSIRT,

d) monitorovanim a evidenciou kybernetickych bezpecnostnych incidentov,
e) pripojenim na jednotny informacny systém kybernetickej bezpecnosti,

f) poskytovanim informacii a tdajov do jednotného informaéného systému kybernetickej
bezpecnosti,

g) prijimanim a zasielanim v¢asného varovania pred kybernetickymi bezpecnostnymi incidentmi
prostrednictvom jednotného informaéného systému kybernetickej bezpec¢nosti.
(3) Reaktivne sluzby sa zameriavaju na riesenie kybernetickych bezpecnostnych incidentov a st

nimi najma

a) vystraha a varovanie,

b) detekcia kybernetickych bezpecnostnych incidentov,

c) analyza kybernetickych bezpecnostnych incidentov,

d) odozva, ohranicenie, rieSenie a naprava nasledkov kybernetickych bezpecnostnych incidentov,

e) asistencia pri rieSeni kybernetického bezpec¢nostného incidentu na mieste,

f) reakcia na kyberneticky bezpecnostny incident,

g) podpora reakcii na kybernetické bezpecnostné incidenty,

h) koordinacia reakcii na kybernetické bezpecnostné incidenty,

i) navrh opatreni na zabranenie dalSiemu pokracovaniu, Sireniu a opakovanému vyskytu

kybernetickych bezpecnostnych incidentov.

(4) Reaktivne sluzby vykonava jednotka CSIRT za ucasti prevadzkovatela zakladnej sluzby alebo
poskytovatela digitalnej sluzby.

§ 16
Povinnosti toho, kto plni dlohy jednotky CSIRT

(1) Ten, kto plni ulohy jednotky CSIRT,

20) Napriklad STN ISO/IEC 27002 Informacné technologie. Bezpecnostné metédy. Pravidla dobrej praxe riadenia
informacnej bezpecnosti (ISO/IEC 27002:2013).
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a) musi zabezpecit, aby jednotka CSIRT v jeho pobsobnosti, ktora je zaradena v zozname
akreditovanych jednotiek CSIRT, nepretrzite pocas celej doby svojej prevadzky splnala
podmienky akreditacie jednotky CSIRT podla § 14 a zaroven plnila vSetky ulohy podla § 15,

b) oznamuje uradu vSetky zmeny, ktoré maju vplyv na akreditaciu jednotky CSIRT bezodkladne po
tom, ako nastali,

c) si vyziada vyjadrenie Narodnej banky Slovenska k postupu ustredného organu pri plneni uloh
podla tohto zakona, ak prevadzkovatelom zakladnej sluzby je dohliadany subjekt finanéného
trhu,2!) nad ktorym vykonava dohlad Narodna banka Slovenska podla osobitnych predpisov.2?)

(2) Ak akreditovana jednotka CSIRT prestane splnaf podmienky podla § 14 alebo ak neplni
ulohy podla § 15, ten, kto plni ulohy jednotky CSIRT, to bezodkladne oznami uiradu; urad na
zaklade oznamenia podla predchadzajucej vety zrusi rozhodnutie o akreditacii a jednotku CSIRT
vyradi zo zoznamu akreditovanych jednotiek CSIRT.

(3) Urad moze na zaklade vlastného zistenia oboznamit toho, kto plni tlohy jednotky CSIRT
o nedostatkoch v plneni podmienok podla § 14 alebo uloh podla § 15 s uvedenim lehoty na ich
odstranenie. Ak nedostatky podla prechadzajicej vety na zaklade oznamenia uradu neodstrani
v urcenej lehote, urad zrusSi rozhodnutie o akreditacii a jednotku CSIRT vyradi zo zoznamu
akreditovanych jednotiek CSIRT.

§17
Zakladna sluzba, prevadzkovatel zakladnej sluzby a zaradenie do zoznamu zakladnych
sluzieb

(1) Ak prevadzkovatel sluzby v sektore podla prilohy ¢.1 zisti, Ze doSlo k prekroceniu
identifikaénych kritérii prevadzkovanej sluzby podla § 18, je povinny to oznamit tiradu do 30 dni
odo dna, ked prekrocenie zistil.

(2) Urad zaradi zakladnu sluzbu podla § 3 pism. k) prvého bodu do zoznamu zakladnych sluzieb
a jej prevadzkovatela do registra prevadzkovatelov zakladnych sluzieb
a) na zaklade oznamenia prevadzkovatelom tejto sluzby podla odseku 1,

b) na zaklade podnetu tustredného organu, ak doSlo k prekroceniu identifikaénych kritérii
prevadzkovanej sluzby podla § 18,

¢) z vlastnej iniciativy, ak sa urad dozvedel o prekroceni identifikaénych Kkritérii prevadzkovanej

sluzby podla § 18 a nedoslo k postupu podla pismena a) alebo pismena b).

(3) Urad v spolupraci s prislusnym tstrednym organom zaradi zakladnu sluzbu podla § 3 pism.
k) druhého bodu do zoznamu zakladnych sluzieb a jej prevadzkovatela do registra
prevadzkovatelov zakladnych sluzieb.

(4) Urad zaradi zakladnu sluzbu podla § 3 pism. k) tretieho bodu do zoznamu zakladnych
sluzieb a jej prevadzkovatela do registra prevadzkovatelov zakladnych sluzieb zo zakona.

(5) Oznamenie podla odseku 1 musi obsahovat

a) nazov a sidlo,

21y § 1 ods. 3 pism. a) zakona ¢. 747/2004 Z. z. v zneni neskorsich predpisov.
22) Napriklad zakon ¢. 483/2001 Z.z.vzneni neskorSich predpisov, zakon ¢.566/2001 Z.z.o cennych papieroch

a investiénych sluzbach a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, zakon ¢. 429/2002
Z.z.vzneni neskorSich predpisov, zakon ¢&.747/2004 Z.z.vzneni neskorSich predpisov, zakon ¢.492/2009

Z. z. v zneni neskorsich predpisov.
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b) kontaktné udaje,

¢) zoznam sluZieb, ktorych sa prekrocenie identifikaénych kritérii tyka,

d) informaciu o moznom alebo existujicom cezhrani¢nom presahu sluzby,

e) percentualny podiel sluzby na trhu,

f) geografické rozsirenie sluzby,

g) informaciu o alternativnych  moznostiach  zachovania kontinuity sluzby v pripade

kybernetického bezpecnostného incidentu.

(6) Zaradenie sluzby do zoznamu zakladnych sluzieb a jej prevadzkovatela do registra
prevadzkovatelov zakladnych sluzieb oznami urad prevadzkovatelovi tejto sluzby prostrednictvom
informacéného systému kybernetickej bezpecnosti.

§ 18
Identifikacné kritéria prevadzkovanej sluzby

(1) Identifika¢né kritéria prevadzkovanej sluzby st dopadové kritéria a Specifické sektorové
kritéria.

(2) Dopadové kritéria su urcené vSeobecne zaviznym pravnym predpisom, ktory vyda turad,
a zohladnuju najma

a) pocet pouzivatelov vyuzivajucich zakladnu sluzbu,
b) zavislost ostatnych sektorov podla prilohy ¢. 1 od zakladnej sluzby,

c) vplyv, ktory by mohli mat kybernetické bezpecnostné incidenty z hladiska rozsahu a trvania na
hospodarske a spolo¢enské ¢innosti a zaujmy Statu alebo na bezpecnost statu,

d) trhovy podiel prevadzkovatela sluzby,

e) geografické rozsirenie z hladiska oblasti, ktora by kyberneticky bezpecnostny incident mohol
postihnut,

f) vyznam prevadzkovatela zakladnej sluzby z hladiska zachovania kontinuity poskytovania
sluzby.

(3) Specifické sektorové kritéria zohladnuju Kkritéria urcené vseobecne zaviznym pravnym
predpisom, ktory vyda urad.

(4) Ak prevadzkovatel sluzby podla prilohy ¢. 1 zisti, Ze doslo k prekroceniu Specifickych
sektorovych kritérii, oznami to iradu do 30 dni odo dna, ked prekrocenie zistil v rozsahu podla
§ 17 ods. 5 aj v pripade, ak neprekroci dopadové kritéria.

§19
Povinnosti prevadzkovatela zakladnej sluzby

(1) Prevadzkovatel zakladnej sluzby je povinny do Siestich mesiacov odo dna oznamenia
o zaradeni do registra prevadzkovatelov zakladnych sluzieb prijat a dodrzZiavat vsSeobecné
bezpectnostné opatrenia najmenej v rozsahu bezpecnostnych opatreni podla § 20 a sektorové
bezpecnostné opatrenia, ak su prijateé.

(2) Prevadzkovatel zakladnej sluzby je povinny pri uzatvoreni zmluvy s dodavatelom na vykon
¢innosti, ktoré priamo suvisia s prevadzkou sieti a informacénych systémov pre prevadzkovatela
zakladnej sluzby (dalej len ,tretia strana®) uzatvorit zmluvu o zabezpeceni plnenia bezpec¢nostnych
opatreni a notifikaénych povinnosti podla tohto zakona pocas celej doby platnosti zmluvy.
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(3) Prevadzkovatel zakladnej sluzby je povinny driom zaradenia do registra prevadzkovatelov
zdkladnych sluzieb o tejto skutocnosti informovat podnik na poskytovanie elektronickych
komunikacnych sluzieb alebo sieti podla osobitného predpisu,2s) ku ktorému je siet alebo
informacény systém zakladnej sluzby pripojena. Na zaklade informovania podla predchadzajuce;j
vety uzatvara prevadzkovatel zakladnej sluzby s podnikom zmluvu podla odseku 2.

(4) Prevadzkovatel zakladnej sluzby je povinny informovat v nevyhnutnom rozsahu tretiu stranu
o hlasenom kybernetickom bezpecnostnom incidente za predpokladu, Ze by sa plnenie zmluvy
podla odseku 2 stalo nemoznym, ak urad nerozhodne inak. Povinnost zachovavat mlc¢anlivost tym
nie je dotknuta.

(6) Ak prevadzkovatel zakladnej sluzby tiato sluzbu poskytuje aj vinom c¢lenskom State
Eurépskej unie, urad v sucinnosti s prislusnym organom tohto ¢lenského Statu rozhodne o tom,
podla kritérii ktorého clenského statu bude prevadzkovatel zakladnej sluzby identifikovany tak,
aby bol jednoznaéne identifikovany ako prevadzkovatel zakladnej sluzby aspon v jednom z tychto
clenskych Statov.

(6) Prevadzkovatel zakladnej sluzby je dalej povinny
a) riesit kyberneticky bezpecnostny incident,
b) bezodkladne hlasit zavazny kyberneticky bezpecnostny incident,

c) spolupracovat s uradom a ustrednym organom pri rieSeni hlaseného kybernetického
bezpecnostného incidentu a na tento ucel im poskytnut potrebnu sucinnost, ako aj informacie
ziskané z vlastnej ¢innosti dolezité pre riesenie kybernetického bezpecnostného incidentu,

d) v case kybernetického bezpecnostného incidentu zabezpecit dokaz alebo dokazny prostriedok
tak, aby mohol byt pouzity v trestnom konani,

e) oznamit organu c¢innému v trestnom konani alebo Policajnému zboru skutoc¢nosti, Ze bol
spachany trestny c¢in, ktorého sa kyberneticky bezpecnostny incident tyka, ak sa o nom
hodnovernym spoésobom dozvie.

(7) Prevadzkovatel zakladnej sluzby je povinny hlasit zmeny v tidajoch podla § 17 ods. 5 do 30
dni odo dna ich wvzniku prostrednictvom jednotného informacéného systému kybernetickej
bezpecnosti.

(8) Prevadzkovatel zakladnej sluzby nezodpoveda za Skodu, ktora vznikne inému subjektu
obmedzenim kontinuity zakladnej sluzby pri rieSeni kybernetického bezpecnostného incidentu
sposobom a postupom podla § 27. Za Skodu spdésobent obmedzenim kontinuity zakladnej sluzby
kybernetickym bezpecnostnym incidentom plnenim povinnosti spoésobom podla predchadzajucej
vety zodpoveda urad.

§ 20
Bezpecnostné opatrenia

(1) Bezpecnostnymi opatreniami na ucely tohto zakona su ulohy, procesy, role a technologie
v organizacnej, personalnej a technickej oblasti, ktorych cielom je zabezpecenie kybernetickej
bezpecnosti pocas zivotného cyklu sieti a informaénych systémov. Bezpecnostné opatrenia
realizované v zavislosti od klasifikacie informacii a kategorizacie sieti a informac¢nych systémov
a v sulade s bezpecnostnymi standardami v oblasti kybernetickej bezpecnosti sa prijimaju s cielom
predchadzat kybernetickym bezpecnostnym incidentom a minimalizovat vplyv kybernetickych
bezpecnostnych incidentov na kontinuitu prevadzkovania sluzby. Bezpecnostné opatrenia su

23) § 5 ods. 1 zdkona ¢. 351/2011 Z. z. v zneni zakona ¢. 247/2015 Z. z.
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vSeobecné, realizované v zavislosti od klasifikacie informacii a kategorizacie sieti a informac¢nych
systémov a v sulade s bezpe¢nostnymi Standardami v oblasti kybernetickej bezpecnosti pre vsetky
siete a informacné systémy a sektorové, ktoré sa realizuju na zaklade Specifik kategorizacie sieti
a informacénych systémov ustredného organu v rozsahu svojej posobnosti podla prilohy ¢. 1
a v sulade s bezpecnostnymi Standardami v oblasti kybernetickej bezpecnosti.

(2) Klasifikacia informacii a kategorizacia sieti a informac¢nych systémov podla odseku 1 sa
vykonava na zaklade vyznamnosti, funkcie a t¢elu informacii a informaénych systémov s ohladom
na dovernost, integritu, dostupnost, kvalitu sluzby a kontrolnu ¢innost.

(3) Bezpecnostné opatrenia sa prijimaju najma pre oblast
a) organizacie informacnej bezpecnosti,

b) riadenia aktiv, hrozieb a rizik,

c) personalnej bezpecnosti,

d) riadenia dodavatelskych sluzieb, akvizicie, vyvoja a udrzby informac¢nych systémov,
e) technickych zranitelnosti systémov a zariadeni,

f) riadenia bezpecnosti sieti a informacénych systémov,

g) riadenia prevadzky,

h) riadenia pristupov,

i) kryptografickych opatreni,

j) rieSenia kybernetickych bezpecnostnych incidentov,

k) monitorovania, testovania bezpecnosti a bezpecnostnych auditov,
1) fyzickej bezpecnosti a bezpeénosti prostredia,

m) riadenia kontinuity procesov.

(4) Bezpecnostné opatrenia musia zahinat najmenej
a) detekciu kybernetickych bezpecnostnych incidentov,
b) evidenciu kybernetickych bezpe¢nostnych incidentov,
c) postupy rieSenia a rieSenie kybernetickych bezpeénostnych incidentov,
d) urcenie kontaktnej osoby pre prijimanie a evidenciu hlaseni,
e) pripojenie do komunikacného systému pre hlasenie a rieSenie kybernetickych bezpecnostnych

incidentov a centralneho systému vcéasného varovania.

(5) Bezpecnostné opatrenia sa prijimaju a realizuji na zaklade schvalenej bezpecnostnej
dokumentacie, ktora musi byt aktualna a musi zodpovedat realnemu stavu.

§21
Digitalna sluzba a poskytovatel digitalnej sluzby

(1) Poskytovatel digitalnej sluzby je povinny do 30 dni odo dna zacatia poskytovania digitalnej
sluzby oznamit aradu
a) nazov a sidlo,
b) kontaktné udaje,
c) poskytovanu sluzbu,

d) nazov, sidlo a kontaktné tidaje zastupcu podla § 23.
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(2) Na zaklade oznamenia podla odseku 1 urad zaradi sluzbu do zoznamu digitalnych sluzieb
a jej poskytovatela do registra poskytovatelov digitalnych sluzieb.

(3) Urad zaradi sluzbu do zoznamu digitalnych sluzieb a jej poskytovatela do registra
poskytovatelov digitalnych sluzieb aj na zaklade vlastného zistenia.

(4) Zaradenie sluzby do zoznamu digitalnych sluzieb a jej poskytovatela do registra
poskytovatelov digitalnych sluzieb oznami tirad poskytovatelovi tejto sluzby.

(5) Poskytovatel digitalnej sluzby je povinny hlasit zmeny v uidajoch podla odseku 1 do 30 dni
odo dna ich vzniku.

§ 22
Povinnosti poskytovatela digitalnej sluzby

(1) Poskytovatel digitalnej sluzby je povinny do Siestich mesiacov odo dna oznamenia o zaradeni
do registra poskytovatelov digitalnych sluzieb prijat a dodrziavat vhodné a primerané bezpecnostné
opatrenia podla osobitného predpisu?) na ucely riadenia rizik suvisiacich s ohrozenim kontinuity
digitalnej sluzby a procesu rieSenia kybernetickych bezpecnostnych incidentov. Na tento tucel je
poskytovatel digitalnej sluzby povinny vyclenit dostatocné personalne, materialno-technicke,
Casové a finanéné zdroje s cielom zabezpecenia kontinuity digitalnej sluzby.

(2) Poskytovatel digitalnej sluzby na ucely splnenia povinnosti podla odseku 1 posudzuje najma

a) bezpecnost sieti a informaéného systému a jeho schopnost predchadzat a riesit kyberneticky
bezpecnostny incident,

b) sposob zachovania kontinuity digitalnej sluzby v pripade kybernetického bezpecnostného
incidentu,

c) sulad sieti a informacéného systému s bezpecnostnymi Standardmi v oblasti kybernetickej
bezpecnosti.

(3) Poskytovatel digitalnej sluzby je povinny

a) hlasit kazdy kyberneticky bezpecnostny incident, ak disponuje informaciami, na zaklade
ktorych je sposobily identifikovat, ¢i ma tento kyberneticky bezpecnostny incident podstatny
vplyv podla osobitného predpisu,?4) a to bezodkladne po jeho zisteni,

b) riesit hlaseny kyberneticky bezpecnostny incident,

c) spolupracovat s iradom pri rieseni hlaseného kybernetického bezpec¢nostného incidentu.

(4) Ak poskytovatel digitalnej sluzby vyuziva na poskytovanie svojej digitalnej sluzby
prevadzkovatela zakladnej sluzby, je povinny uzatvorit s prevadzkovatelom zakladnej sluzby
zmluvu o zabezpeceni plnenia bezpecnostnych opatreni a notifikaénych povinnosti podla tohto
zakona pocas celej doby, ked poskytovatel digitalnej sluzby vyuzZiva na poskytovanie svojej
digitalnej sluzby prevadzkovatela zakladnej sluzby.

(5) O hlasenom kybernetickom bezpecnostnom incidente v nevyhnutnom rozsahu informuje
poskytovatel digitalnej sluzby tretiu stranu, ak by sa plnenie zmluvy stalo nemoznym, ak urad
nerozhodne inak. Povinnost zachovavat ml¢anlivost tym nie je dotknuta.

24) Vykonavacie nariadenie Komisie (EU) 2018/151 z 30. januara 2018, ktorym sa stanovuju pravidla uplatiiovania
smernice Eur6pskeho parlamentu a Rady (EU) 2016/1148, pokial ide o blizsiu Specifikaciu prvkov, ktoré musia
poskytovatelia digitalnych sluzieb zohladniovat pri riadeni rizik v oblasti bezpecnosti sieti a informaénych systémov,

a parametrov na posudzovanie tohto, & ma incident zavazny vplyv (U. v. EU L 26, 31. 1. 2018).
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§ 23
Zastupca poskytovatela digitalnej sluzby

(1) Zastupcom poskytovatela digitalnej sluzby je pravnicka osoba, ktora ma sidlo v Slovenskej
republike, alebo fyzicka osoba — podnikatel, ktora ma miesto podnikania v Slovenskej republike,
ak odsek 2 neustanovuje inak, a ktora je poskytovatelom digitalnej sluzby pisomne poverena konat
v jeho mene a na jeho zodpovednost vo vztahu k povinnostiam podla tohto zakona.

(2) Ak poskytovatel digitalnej sluzby, ktory poskytuje digitalnu sluzbu v Slovenskej republike,
nema sidlo v Eurdpskej tnii a neustanovil si svojho zastupcu v inom c¢lenskom State Eurédpske;j
unie, je povinny si ustanovit svojho zastupcu v Slovenskej republike.

(3) Ak ma poskytovatel digitalnej sluzby sidlo v Slovenskej republike alebo tu ma ustanoveného
zastupcu, ale jeho siete a informac¢né systémy sa nachadzaju v inom c¢lenskom sState Europskej
unie, urad pri vykone Statnej spravy spolupracuje s prisluSnym organom clenského Statu
Euré6pskej unie.

§24
Hlasenie kybernetickych bezpecnostnych incidentov prevadzkovatelom zakladnej sluzby

(1) Prevadzkovatel zakladnej sluzby je povinny hlasit kazdy zavazny kyberneticky bezpecnostny
incident, ktory identifikuje na zaklade presiahnutia kritérii pre jednotlivé kategorie zavaznych
kybernetickych bezpecnostnych incidentov.

(2) Zavazny kyberneticky bezpecnostny incident sa ¢leni na kategoériu prvého (I) stupna, druhého
(IT) stupna a tretieho (III) stupna v zavislosti od

a) poctu pouzivatelov zakladnej sluzby alebo digitalnej sluzby zasiahnutych kybernetickym
bezpecnostnym incidentom,

b) dlzky trvania kybernetického bezpe¢nostného incidentu,
¢) geografického rozsirenia kybernetického bezpecnostného incidentu,
d) stupna narusenia fungovania zakladnej sluzby alebo digitalnej sluzby,

e) rozsahu vplyvu kybernetického bezpecnostného incidentu na hospodarske alebo spolocenské
¢innosti Statu.

(3) Ak prevadzkovatel zakladnej sluzby vyuziva na poskytovanie zakladnej sluzby poskytovatela
digitalnej sluzby, je poskytovatel digitalnej sluzby povinny hlasit kazdy zavazny kyberneticky
bezpecnostny incident, ktory postihol poskytovatela digitalnej sluzby.

(4) Hlasenie kybernetickych bezpecnostnych incidentov sa vykonava prostrednictvom
jednotného informacéného systému kybernetickej bezpecnosti.

(5) Ak do okamihu hlasenia kybernetického bezpecnostného incidentu nepominuli jeho ucinky,
prevadzkovatel zakladnej sluzby je povinny odoslat neuplné hlasenie kybernetického
bezpecnostného incidentu, v ktorom vyznaci identifikator neukonc¢eného hlasenia, a bezodkladne
po obnove riadnej prevadzky siete a informaéného systému toto hlasenie doplni.

(6) Na ucely hlasenia kybernetickych bezpecnostnych incidentov a zaistenia funkcionality
jednotného informaéného systému kybernetickej bezpeénosti méze trad namiesto postupu
uvedeného v § 8 ods. 6 uzatvorit pisomnu zmluvu o spdsobe a forme hlasenia kybernetickych
bezpecnostnych incidentov s prevadzkovatelom zakladnej sluzby.
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§ 25
Hlasenie kybernetickych bezpecénostnych incidentov poskytovatelom digitalnej sluzby

(1) Poskytovatel digitalnej sluzby je povinny hlasit kyberneticky bezpecnostny incident podla
§ 22 ods. 3 pism. a) sposobom podla § 24 ods. 4.

(2) Ak do okamihu hlasenia kybernetického bezpec¢nostného incidentu nepominuli jeho u¢inky,
poskytovatel digitalnej sluzby je povinny odoslat neuplné hlasenie kybernetického bezpe¢nostného
incidentu, v ktorom vyznaéi identifikator neukonéeného hlasenia, a bezodkladne po obnove riadnej
prevadzky siete a informa¢ného systému toto hlasenie doplni.

(3) Na ucely hlasenia kybernetickych bezpec¢nostnych incidentov a zaistenia funkcionality
jednotného informaéného systému kybernetickej bezpec¢nosti moéze urad namiesto postupu
uvedeného v § 8 ods. 6 uzatvorit pisomnu zmluvu o spdsobe a forme hlasenia kybernetickych
bezpecnostnych incidentov s poskytovatelom digitalnej sluzby.

§ 26
Dobrovolné hlasenie kybernetickych bezpecnostnych incidentov

(1) DobrovoIné hlasenie kybernetickych bezpecnostnych incidentov bez ohladu na kategorizaciu
kybernetického bezpecnostného incidentu sa vykonava prostrednictvom jednotného informaéného
systému kybernetickej bezpecnosti.

(2) Urad spracovava a analyzuje dobrovolné hlasenia kybernetickych bezpec¢nostnych incidentov
v rozsahu, vakom to uradu umoznuju technické podmienky a kapacity tak, aby nedoSlo
k neprimeranému zatazovaniu subjektov a neobmedzovala sa medzinarodna spolupraca.

§ 27
Riesenie kybernetickych bezpecnostnych incidentov
(1) V pripade zavazného kybernetického bezpecnostného incidentu alebo jeho hrozby moéze urad
a) vyhlasit vystrahu a varovanie pred zavaznym kybernetickym bezpe¢nostnym incidentom,
b) ulozit povinnost riesit kyberneticky bezpecnostny incident,
c) ulozit povinnost vykonat reaktivne opatrenie,

d) pozadovat navrh opatreni a vykonanie opatreni urc¢enych na zabranenie dalSieho pokracovania,
Sirenia a opakovaného vyskytu zavazného kybernetického bezpecnostného incidentu (dalej len
~ochranné opatrenie®).

(2) Vystrahu a varovanie vyhlasuje urad prostrednictvom jednotného informacéného systému
kybernetickej bezpecnosti. Ak ide o naliehavy verejny zaujem, vystraha a varovanie sa vyhlasi aj
prostrednictvom hromadnych oznamovacich prostriedkov??) a na ustrednom portali verejnej

spravy.

(3) Povinnost riesit kyberneticky bezpecnostny incident uklada tirad rozhodnutim tomu, kto plni
ulohy jednotky CSIRT, prevadzkovatelovi zakladnej sluzby a poskytovatelovi digitalnej sluzby.

(4) Reaktivne opatrenie je priama odpoved na zavazny kyberneticky bezpecnostny incident
a zabezpecuje sa sluzbami podla § 15 ods. 3 pism. b) az g).

25) Napriklad § 16 ods. 3 pism. j) zakona ¢. 308/2000 Z. z. o vysielani a retransmisii a o zmene zakona ¢. 195/2000
Z. z. o telekomunikaciach v zneni neskorSich predpisov, § 6 ods. 1 zakona ¢. 167/2008 Z. z. o periodickej tlaci

a agenturnom spravodajstve a o zmene a doplneni niektorych zakonov (tlacovy zakon).
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(5) Povinnost vykonat reaktivne opatrenie uklada urad rozhodnutim prevadzkovatelovi zakladnej
sluzby alebo poskytovatelovi digitalnej sluzby, ktori st pri rieSeni zavazného kybernetického
bezpecnostného incidentu necinni, alebo ak rieSenie zavazného kybernetického bezpecnostného
incidentu je zjavne neuspesné. Poskytovatelovi digitalnej sluZby mozZno ulozit povinnost vykonat
reaktivne opatrenie iba pocas krizovej situacie.2)

(6) Prevadzkovatel zakladnej sluzby alebo poskytovatel digitalnej sluzby je povinny bezodkladne
oznamit a preukazat uradu prostrednictvom jednotného informacného systému kybernetickej
bezpecnosti vykonanie reaktivneho opatrenia a jeho vysledok.

(7) Ochranné opatrenie prijima prevadzkovatel zakladnej sluzby na zaklade analyzy rieSeného
zavazného kybernetického bezpecnostného incidentu.

(8) Prevadzkovatel zakladnej sluzby je na vyzvu uradu v urcenej lehote povinny predlozit
navrhované ochranné opatrenie na schvalenie. Urad rozhodnutim navrhované opatrenie schvali
a uréi lehotu na jeho vykonanie. V pripade, ak prevadzkovatel zakladnej sluzby nenavrhne
ochranné opatrenie v urcenej lehote alebo ak je navrhované ochranné opatrenie zjavne neuspesne,
je prevadzkovatel zakladnej sluzby povinny spolupracovat s tiiradom, tstrednym organom a s tym,
kto prevadzkuje jednotku CSIRT, na jeho navrhu.

(9) Ak urad na ucely zaistenia kybernetickej bezpecnosti vycerpa vsetky sposoby rieSenia
zavazného kybernetického bezpecnostného incidentu podla tohto zakona, predlozi predsedovi
Bezpecnostnej rady Slovenskej republiky informaciu o predpokladanych vplyvoch kybernetického
bezpecnostného incidentu na bezpecnost statu ako podklad na riesenie krizovej situacie.2)

(10) Z dévodu neodkladnosti a naliehavosti rieSenia zavazného kybernetického bezpecnostného
incidentu urad na ucely kybernetickej obrany?®) informuje Vojenské spravodajstvo, ze zavazny
kyberneticky bezpecnostny incident je kategorie tretieho (III) stupna, alebo o skutoc¢nostiach, ktoré
nasvedcuju, Ze zavazny kyberneticky bezpecnostny incident moéze byt kybernetickym terorizmom.
Prevadzkovatel zakladnej sluzby a poskytovatel digitalnej sluzby, ktori hlasia tento kyberneticky
bezpecnostny incident, st na ucely zabezpecenia Kkybernetickej obrany povinni poskytnut
Vojenskému spravodajstvu informacie v potrebnom rozsahu. O postupe podla prvej vety informuje
urad predsedu Bezpecnostnej rady Slovenskej republiky.

§ 28
Kontrola

(1) Pri vykone kontroly nad dodrziavanim ustanoveni tohto zakona a jeho vykonavacich
predpisov postupuje urad podla zakladnych pravidiel kontrolnej ¢innosti ustanovenych osobitnym
predpisom.2)

(2) Na ucely vykonu kontroly ma prevadzkovatel zakladnej sluzby a poskytovatel digitalnej
sluzby prava a povinnosti kontrolovaného subjektu podla osobitného predpisu.s9)

(3) Urad vykona kontrolu u poskytovatela digitalnej sluzby, ak je dovodné podozrenie, Ze

26) Zakon ¢. 387/2002 Z. z. v zneni neskorsich predpisov.

27) Napriklad ¢l. 1 ods. 4 ustavného zakona ¢.227/2002 Z. z. o bezpecCnosti Statu v ¢ase vojny, vojnového stavu,
vynimocéného stavu a nudzového stavu, § 2 pism. a) zakona ¢. 387/2002 Z. z.
28) § 2 ods. 2 zakona ¢. 319/2002 Z. z. v zneni zdkona ¢. 69/2018 Z. z.

29) § 8 az 13 zakona Narodnej rady Slovenskej republiky ¢. 10/1996 Z. z. o kontrole v Statnej sprave v zneni neskorsich
predpisov.

30) § 12 zakona Narodnej rady Slovenskej republiky ¢. 10/1996 Z. z. v zneni neskorsich predpisov.
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poskytovatel digitalnej sluzby nesplia poziadavky ustanovené tymto zakonom.

§ 29
Audit

(1) Prevadzkovatel zakladnej sluzby je povinny preverit ucinnost prijatych bezpecnostnych
opatreni a plnenie poziadaviek stanovenych tymto zakonom vykonanim auditu kybernetickej
bezpecnosti do dvoch rokov odo dna zaradenia prevadzkovatela zakladnej sluzby do registra
prevadzkovatelov zakladnych sluzieb.

(2) Prevadzkovatel zakladnej sluzby je povinny preverit ucinnost prijatych bezpecnostnych
opatreni a plnenie poziadaviek stanovenych tymto zakonom vykonanim auditu kybernetickej
bezpecnosti v rozsahu stanovenom podla vsSeobecne zavdzného pravneho predpisu, ktory vyda
urad, a to v zavislosti od klasifikacie informacii a kategorizacie sieti a informaénych systémov po
kazdej zmene majucej vyznamny vplyv na realizované bezpecnostné opatrenia a v uréenom
c¢asovom intervale.

(3) Audit kybernetickej bezpecnosti vykonava organ posudzovania zhody podla osobitného
predpisu,?) ktory je akreditovany ako organ prislusny na posudzovanie zhody v oblasti
kybernetickej bezpecnosti.

(4) Prevadzkovatel zakladnej sluzby je povinny predlozit zaverecnu spravu o vysledkoch auditu
uradu spolu s opatreniami na napravu a s lehotami na ich odstranenie do 30 dni od ukoncenia
auditu.

(5) Bez toho, aby bol dotknuty odsek 1, modze urad kedykolvek vykonat audit kybernetickej
bezpecnosti u prevadzkovatela zakladnej sluzby, alebo poziadat organ posudzovania zhody, aby
vykonal takyto audit u prevadzkovatela zakladnej sluZzby s cielom potvrdit ucinnost prijatych
bezpecnostnych opatreni a plnenie poziadaviek stanovenych tymto zakonom.

(6) Naklady na audit kybernetickej bezpecnosti podla odseku 1 znasa prevadzkovatel zakladnej
sluzby a naklady na audit kybernetickej bezpecnosti podla odseku 5 znasa urad.

§ 30
Priestupky

(1) Priestupku sa dopusti fyzicka osoba, ktora
a) porusi povinnost uvedenu v § 12 ods. 1,
b) poskytla nepravdivé udaje v oznameni podla § 17 ods. 5,
¢) porusi niektoru z povinnosti podla § 19 ods. 1 az 4, 6 alebo ods. 7,
d) neprijme bezpecnostnii dokumentaciu podla § 20 ods. 5 alebo
e) nepostupovala v sulade s technickymi, organizacnymi alebo personalnymi opatreniami

prijatymi prevadzkovatelom zakladnej sluzby.

(2) Za priestupok moze urad ulozit pokutu od 100 eur do 5 000 eur.

(3) Na priestupky a ich prejednavanie sa vztahuje vSeobecny predpis o priestupkoch.3?)

31) Cl. 2 bod 13 nariadenia Eurépskeho parlamentu a Rady (ES) ¢&. 765/2008 z 9. jula 2008, ktorym sa stanovuju
poziadavky akreditacie a dohladu nad trhom v suvislosti s uvadzanim vyrobkov na trh a ktorym sa zrusuje nariadenie
(EHS) €. 339/93 (U. v. EU L 218, 13. 8. 2008).

32) Zakon Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov.
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(4) Priestupky prejednava urad a pokuty uklada urad.

(5) Pokuty za priestupky su prijmom statneho rozpoctu.

§ 31
Spravne delikty

(1) Urad ulozi pokutu od 300 eur do 30 000 eur prevadzkovatelovi zakladnej sluzby, ktory sa
dopusti spravneho deliktu tym, Ze porusi povinnost

a) podla § 19 ods. 2 az 4 alebo ods. 7, alebo

b) udrziavat bezpec¢nostnii dokumentaciu aktualnu a zodpovedajicu realnemu stavu podla § 20
ods. 5.

(2) Urad ulozi pokutu od 300 eur az do vysky 1 % celkového roéného obratu za predchadzajuci
uctovny rok, najviac vSak 300 000 eur, prevadzkovatelovi zakladnej sluzby, ktory sa dopusti
spravneho deliktu tym, ze porusi povinnost

a) podla § 17 ods. 1,
b) podla § 19 ods. 1 alebo ods. 6,
c) prijat bezpecnostnii dokumentaciu podla § 20 ods. 5,

d) nahlasit zavazny kyberneticky bezpecnostny incident podla § 24 ods. 1 alebo odoslat neuplné
hlasenie podla § 24 ods. 5,

e) rieSit kyberneticky bezpecnostny incident na zaklade rozhodnutia tradu podla § 27 ods. 3,
vykonat reaktivnhe opatrenie na zaklade rozhodnutia uradu podla § 27 ods. 5 alebo oznamit
a preukazat vykonanie reaktivneho opatrenia a jeho vysledok podla § 27 ods. 6,

f) predlozit ochranné opatrenie na schvalenie alebo vykonat schvalené ochranné opatrenie podla
§ 27 ods. 8,

g) podla § 29 ods. 1, 2 alebo ods. 4, alebo

h) vykonat opatrenie na napravu v lehote podla zaverecnej spravy o vysledkoch auditu podla § 29.

(3) Urad ulozi pokutu od 300 eur do 30 000 eur poskytovatelovi digitalnej sluzby, ktory sa
dopusti spravneho deliktu tym, ze porusi povinnost podla § 21 ods. 5, § 22 ods. 4 alebo § 23
ods. 2.

(4) Urad ulozi pokutu od 300 eur az do vysky 1 % celkového roéného obratu za predchadzajuci
uctovny rok, najviac vsak 300 000 eur, poskytovatelovi digitalnej sluzby, ktory sa dopusti
spravneho deliktu tym, Ze porusi povinnost podla § 21 ods. 1, § 22 ods. 3, § 24 ods. 3, § 25 ods. 1
alebo ods. 2 alebo povinnost vykonat reaktivne opatrenie na zaklade rozhodnutia aradu podla § 27
ods. 5.

(5) Urad ulozi pokutu od 300 eur do 100 000 eur tomu, kto na vyzvu uradu neposkytne
informacie podla § 7 ods. 3.

(6) Pri ukladani pokuty za spravny delikt urad prihliadne na zavaznost spravneho deliktu,
najma na sposob jeho spachania, trvanie, nasledky a na okolnosti, za ktorych bol spachany.

(7) Ak do jedného roka odo dna nadobudnutia pravoplatnosti rozhodnutia o ulozeni pokuty
dojde k opdtovnému poruseniu povinnosti, za ktoré bola pokuta ulozena, urad ulozi pokutu az do
dvojnasobku vysky sum uvedenych alebo vypocitanych podla odsekov 1 az 6.

(8) Celkovym roc¢nym obratom podla odsekov 2 a 4 sa na ucely tohto zakona rozumie sucet
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vsetkych trzieb, vynosov alebo prijmov z predaja tovaru alebo sluzieb bez nepriamych dani, ku
ktorému sa pripocita poskytnuta finanéna pomoc. Obrat vyjadreny v cudzej mene sa prepocita na
eura, pricom na prepocet cudzej meny na eura sa pouzije priemer referenc¢nych vymennych kurzov
urcenych a vyhlasenych Europskou centralnou bankou alebo Narodnou bankou Slovenska, ktoré
su platné pre prislusné tictovné obdobie.3)

(9) Predchadzajucim uctovnym obdobim na tucely tohto zakona je uctovné obdobie, za ktoré bola
zostavena posledna uctovna zavierka.

(10) Pokutu za spravny delikt mozno ulozit do dvoch rokov odo dna zistenia poruSenia
povinnosti, najneskor vsak do Styroch rokov odo dna, ked k poruseniu povinnosti doslo.

(11) Pokuta za spravny delikt je splatnha do 30 dni odo dna nadobudnutia pravoplatnosti
rozhodnutia o jej uloZeni.

(12) Pokuty za spravny delikt st prijmom Statneho rozpoctu.

§ 32
Splnomocnovacie ustanovenia

(1) Urad ustanovi vSeobecne zaviznym pravnym predpisom

a) podrobnosti o technickom, technologickom a personalnom vybaveni jednotky CSIRT [§ 14 pism.

a)l,
b) identifika¢né kritéria prevadzkovanej sluzby CSIRT (§ 18),

c) obsah bezpecnostnych opatreni, obsah a Struktiru bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni (§ 20 ods. 1 a b),

d) bezpecnostné Standardy a znalostné Standardy v oblasti kybernetickej bezpecnosti (§ 5 ods. 1
pism. w), § 20 ods. 1),

e) identifikacné kritéria pre jednotlivé kategérie kybernetickych bezpecnostnych incidentov
a podrobnosti hlasenia kybernetickych bezpe¢nostnych incidentov (§ 24 ods. 1 a 4),

f) pravidla arozsah auditu kybernetickej bezpecnosti a podrobnosti o akreditacii organov
posudzovania zhody a oobsahu zaverecnej spravy o vysledkoch auditu Kkybernetickej
bezpecnosti podla (§ 29 ods. 1 az 4).

(2) Ustredny organ sa v spolupraci s iradom splnomocnuje na vydanie vSeobecne zavézného
pravneho predpisu, ktorym ustanovia sektorové bezpecnostné opatrenia v rozsahu svojej
posobnosti podla prilohy ¢. 1 avsulade s bezpecnostnymi Standardmi v oblasti kybernetickej
bezpecnosti.

§ 33
Spoloc¢né ustanovenia

(1) Na konanie uradu podla § 13 ods. 7, § 16 ods. 2 a3, § 17 ods. 6, § 21 ods. 4 a § 27 sa
nevztahuje spravny poriadok.

(2) Informacie, tidaje a hlasenia podla tohto zakona sa predkladaju uradu v elektronickej podobe
prostrednictvom elektronického formulara, ktorého vzor zverejni urad prostrednictvom jednotného
informacéného systému kybernetickej bezpecnosti a na tustrednom portali verejnej spravy v module
elektronickych formularov.

33) C1. 219 ods. 1 az 3 Zmluvy o fungovani Eurépskej unie v platnom zneni (U. v. EU C 326, 26. 10. 2012).
§ 28 ods. 2 zakona Narodnej rady Slovenskej republiky ¢. 566/1992 Zb. v zneni neskorsich predpisov.
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(3) Ak sluzba splna podmienky zakladnej sluzby a zaroven aj digitalnej sluzby, povazuje sa za
zakladnu sluzbu a zaraduje sa len do zoznamu zakladnych sluzieb a jej prevadzkovatel do registra
prevadzkovatelov zakladnych sluzieb.

(4) Ak zakladna sluzba spada do viacerych sektorov alebo podsektorov podla prilohy ¢. 1,
posobnost podla tohto zakona vykonava ustredny organ urceny uradom.

Prechodné a zavereéné ustanovenia

§ 34

(1) Urad spristupni jednotny informacny systém kybernetickej bezpecnosti sposobom podla § 8
do 18 mesiacov odo dna ucinnosti toho zakona.

(2) Osoba existujuca ku dnu ucinnosti tohto zakona je povinna odo dna prekrocenia
identifikacnych kritérii podla § 18 ods. 1, najneskor vsak do Siestich mesiacov odo dna uéinnosti
tohto zakona, podat iradu oznamenie podla § 18 ods. 1.

(3) Osoba existujuca ku dnu ucinnosti tohto zakona je povinna do Siestich mesiacov odo dna
ucinnosti tohto zakona oznamit uradu informacie podla § 21 ods. 1.

(4) Ustredny organ je povinny do 30 dni odo dna zistenia prekrocenia identifikacnych kritérii
podla § 18 ods. 1 prevadzkovatelom sluzby existujucim ku dnu tcinnosti tohto zakona, najneskor
vSak do Siestich mesiacov odo dna ti¢innosti tohto zakona, dorucit tiradu zoznam podla § 9 ods. 1
pism. e).

(5) Urad do 9. novembra 2018 zaradi sluzbu do zoznamu zakladnych sluzieb a jej
prevadzkovatela do registra prevadzkovatelov zakladnych sluzieb, ak eSte nie su zaradeni; na
digitalnu sluzbu a jej poskytovatela sa to vztahuje rovnako.

(6) Prevadzkovatel zakladnej sluzby zaradeny do registra prevadzkovatelov zakladnych sluzieb
podla odseku 5 je povinny do dvoch rokov odo dna ucinnosti tohto zakona prijat bezpecnostné
opatrenia podla § 20.

(7) Poskytovatel digitalnej sluzby zaradeny do registra poskytovatelov digitalnych sluzieb podla
odseku 5 je povinny do dvoch rokov odo dna u€innosti tohto zakona prijat bezpecnostné opatrenia
podla § 22 ods. 1.

(8) Zmluvy uzatvorené na vykon cinnosti podla § 19 ods. 2 musi prevadzkovatel zakladnej sluzby
zosuladit s tymto zakonom najneskor do dvoch rokov od t¢innosti tohto zakona.

(9) Prevadzkovatel zakladnej sluzby je povinny podrobit sa auditu kybernetickej bezpecnosti
a predlozif zaverecnu spravu o vysledkoch auditu uradu najneskér do troch rokov od uplynutia
lehoty podla odseku 5.

(10) V suvislosti so zriadenim vladnej jednotky CSIRT podla § 11 prechadzaju odo dnia u¢innosti
tohto zakona prava a povinnosti vyplyvajuce zo  Statnozamestnaneckych vztahov,
z pracovnopravnych vztahov a inych pravnych vztahov zamestnancov zabezpecujucich vykon
¢innosti jednotky CSIRT v rozpoctovej organizacii DataCentrum zriadenej Ministerstvom financii
Slovenskej republiky (dalej len ,DataCentrum®), ako aj prava a povinnosti z inych pravnych
vztahov s touto ¢innostou suvisiacich, z DataCentra a Ministerstva financii Slovenskej republiky
na Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu. Majetok Statu,
ktory bol do 31. marca 2018 v sprave DataCentra alebo Ministerstva financii Slovenskej republiky
a ktory slazi na zabezpecenie vykonu c¢innosti jednotky CSIRT v DataCentre, prechadza odo dna
ucinnosti tohto zakona do spravy Uradu podpredsedu vlady Slovenskej republiky pre investicie
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a informatizaciu. Podrobnosti o prechode tychto prav a povinnosti a o prechode spravy majetku
Statu sa upravia dohodou medzi Ministerstvom financii Slovenskej republiky, DataCentrom
a Uradom podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu, v ktorej sa
vymedzi najméa druh a rozsah preberaného majetku, prav a povinnosti.

§ 35
Tymto zakonom sa preberaju pravne zavazné akty Europskej unie uvedené v prilohe ¢. 3.
CLII

Zakon Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom spravodajstve v zneni
zakona ¢€.166/2003 Z.z., zakona ¢.178/2004 Z.z., zakona ¢.319/2012 Z.z., zakona
¢. 281/2015 Z. z. a zakona &. 444/2015 Z. z. sa doplna takto:

1. V§ 2 ods. 1 sa za pismeno g) vklada nové pismeno h), ktoré znie:
»,h) aktivity a ohrozenia v kybernetickom priestore, ).
Doterajsie pismena h) az j) sa oznacuju ako pismena i) az k).
Poznamka pod ¢iarou k odkazu lba znie:

,'P) § 3 pism. b) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov.“.

2. V § 2 sa za odsek 1 vklada novy odsek 2, ktory znie:

.(2) Ak je to potrebné na zabranenie aktivitam a ohrozeniam podla odseku 1, Vojenské
spravodajstvo vykonava primerané bezpec¢nostné opatrenia.”.
Doterajsie odseky 2 az 6 sa oznacuju ako odseky 3 az 7.

3. Za § 4 sa vklada § 4a, ktory vratane nadpisu znie:

»§ 4a
Centrum pre kybernetickd obranu Slovenskej republiky

(1) Vojenské spravodajstvo plni ulohy na tseku obrany statu v kybernetickom priestorez)
(dalej len ,kyberneticka obrana®) a kybernetickej bezpecnosti v rozsahu ustanovenom
osobitnym predpisom?) prostrednictvom Centra pre kybernetickti obranu Slovenskej republiky
(dalej len ,centrum®), ktoré je osobitnou organiza¢nou zlozkou Vojenského spravodajstva.

(2) Centrum ziskava, sustreduje, analyzuje a vyhodnocuje informacie délezité na
zabezpecenie kybernetickej obrany, informuje dotknuté subjekty a navrhuje vhodné opatrenia.

(3) Centrum je opravnené pozadovat od vlastnika alebo prevadzkovatela objektov osobitnej
dolezitosti, dalSich dolezitych objektov) a prvkov kritickej infrastruktury?d suéinnost
a informacie v rozsahu potrebnom na tucéely zabezpecenia kybernetickej obrany.

(4) Na ucely zabezpecenia plnenia uloh podla tohto zakona ma centrum priamy pristup
v elektronickej podobe, vrealnom c¢ase avplnom rozsahu Kk jednotnému informaénému
systému kybernetickej bezpecnosti.2)*.

Poznamky pod ¢iarou k odkazom 2a az 2e zneju:

,2) § 2 ods. 2 zakona ¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni zakona ¢. 69/2018 Z. z.

2b) Zakon ¢. 69/2018 Z. z.

2c) § 27 ods. 5 zakona ¢. 319/2002 Z. z. v zneni zakona ¢. 330/2003 Z. z.

2d) § 2 pism. a) zakona ¢. 45/2011 Z. z. o kritickej infrastrukture.

2¢) § 8 zakona ¢. 69/2018 Z. z.“.
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4. Za § 14a sa vklada § 14b, ktory znie:

»§ 14b

Ak to nie je v rozpore s osobitnym predpisom,*) na zabranenie aktivitam a ohrozeniam podla
§2 ods.1 je Vojenské spravodajstvo opravnené ziskavat, sustredovat a vyhodnocovat
informacie odvodené zo signalov v elektromagnetickom spektre. Vojenské spravodajstvo pri
plneni tychto uloh vystupuje ako narodna autorita k domacim a zahranicnym organom
obdobného zamerania a pésobnosti.“.

ClL 11

Zakon €. 73/1998 Z. z. o Statnej sluzbe prislusnikov Policajného zboru, Slovenskej informacnej
sluzby, Zboru vizenskej a justicnej straze Slovenskej republiky a Zelezni¢nej policie v zneni
zakona €. 58/1999 Z. z., zakona ¢. 181/1999 Z. z., zakona ¢. 356/1999 Z. z., zakona ¢. 224 /2000
Z.z., zakona ¢. 464/2000 Z.z., zakona ¢. 241/2001 Z.z., zakona ¢. 98/2002 Z. z., zakona
¢. 328/2002 Z. z., zakona ¢. 422/2002 Z. z., zakona ¢. 659/2002 Z. z., zakona ¢. 212/2003 Z. z.,
zakona ¢.201/2004 Z.z., zakona ¢.178/2004 Z. z, zakona ¢.365/2004 Z.z., zakona
€. 382/2004 Z. z., zakona ¢. 201/2004 Z. z., zakona ¢. 732/2004 Z. z., zakona ¢. 201/2004 Z. z.,
zakona ¢. 727/2004 Z. z., zakona ¢. 69/2005 Z. z., zakona ¢. 69/2005 Z. z., zakona ¢. 623/2005
Z.z., zakona ¢C. 342/2007 Z.z., zakona ¢.513/2007 Z.z., zakona ¢.61/2008 Z. z., zakona
¢. 278/2008 Z. z., zakona ¢. 491/2008 Z. z., zakona ¢. 445/2008 Z. z., zakona ¢. 70/2009 Z. z.,
zakona ¢. 60/2010 Z. z., zakona ¢. 151/2010 Z. z., zakona ¢. 543/2010 Z. z., zakona ¢. 547/2010
Z.z., zakona ¢.48/2011 Z.z., zakona ¢.79/2012 Z.z., zakona ¢. 361/2012 Z.z., zakona
¢. 345/2012 Z. z., zakona ¢. 80/2013 Z. z., zakona ¢. 462/2013 Z. z., zakona ¢. 307/2014 Z. z.,
zakona ¢. 406/2015 Z. z. a zakona ¢. 125/2016 Z. z. sa dopiﬁa takto:

1. V § 84 sa odsek 2 doplna pismenom t), ktoré znie:
,t) priplatok za vykon ¢innosti v oblasti kybernetickej bezpec¢nosti.“.

2. Za § 102b sa vklada § 102c, ktory vratane nadpisu znie:

»§ 102c
Priplatok za vykon ¢innosti v oblasti kybernetickej bezpeénosti

(1) Policajtovi, ktory vykonava osobitne vyznamné ulohy alebo mimoriadne naroc¢né ¢innosti
v oblasti kybernetickej bezpecnosti, mozno priznat priplatok az do vysky 90 % suctu funkéného
platu a hornej hranice pridavku za vysluhu rokov.

(2) Priplatok podla odseku 1 urcuje minister v zavislosti od narocnosti, zodpovednosti
a rozsahu cinnosti v oblasti kybernetickej bezpecnosti.

(3) Priplatok podla odseku 1 sa zaokruhluje na 50 eurocentov nahor.“.
CL IV

Zakon ¢. 483/2001 Z. z. o bankach a o zmene a doplneni niektorych zakonov v zneni zakona
¢. 430/2002 Z. z., zakona ¢. 510/2002 Z. z., zakona ¢. 165/2003 Z. z., zakona ¢. 603/2003 Z. z.,
zakona ¢. 215/2004 Z. z., zakona ¢. 554 /2004 Z. z., zakona ¢. 747/2004 Z. z., zakona ¢. 69/2005
Z.z., zakona ¢. 340/2005 Z. z., zakona ¢. 341/2005 Z. z., zakona ¢. 214/2006 Z. z., zakona
€. 644/2006 Z. z., zakona ¢. 209/2007 Z. z., zakona ¢. 659/2007 Z. z., zakona ¢. 297/2008 Z. z.,
zakona ¢. 552/2008 Z. z., zakona ¢. 66/2009 Z. z., zakona ¢. 186/2009 Z. z., zakona ¢. 276/2009
Z.z., zakona ¢. 492/2009 Z.z., zakona ¢. 129/2010 Z. z., zakona ¢. 46/2011 Z.z., zakona
¢. 130/2011 Z. z., zakona ¢. 314/2011 Z. z., zakona ¢. 394/2011 Z. z., zakona ¢. 520/2011 Z. z.,
zakona ¢.547/2011 Z.z., zakona ¢.234/2012 Z.z., zakona ¢&.352/2012 Z.z., zakona
¢. 132/2013 Z. z., zakona ¢. 352/2013 Z. z., zakona ¢. 213/2014 Z. z., zakona ¢. 371/2014 Z. z.,



69/2018 Z. z. Zbierka zakonov Slovenskej republiky Strana 27

zakona ¢. 374/2014 Z. z., zakona ¢. 35/2015 Z. z., zakona ¢. 252/2015 Z. z., zakona ¢. 359/2015
Z.z., zakona ¢. 392/2015 Z. z., zakona ¢. 405/2015 Z. z., zakona ¢. 437/2015 Z. z., zakona
¢. 90/2016 Z. z., zakona ¢. 91/2016 Z. z., zakona ¢. 125/2016 Z. z., zakona ¢. 292/2016 Z. z.,
zakona ¢.298/2016 Z.z., zakona ¢.299/2016 Z.z., zakona ¢.315/2016 Z.z., zakona
¢. 386/2016 Z.z., zakona ¢.2/2017 Z.z., zakona ¢.264/2017 Z.z., zakona ¢. 279/2017
Z.z. a zdkona ¢. 18/2018 Z. z. sa doplna takto:

§ 91 sa doplia odsekom 13, ktory znie:

»(13) Za porusSenie bankového tajomstva sa nepovazuje plnenie oznamovacej povinnosti
banky, zahrani¢nej banky a pobocky zahrani¢nej banky voc¢i Narodnému bezpecnostnému
uradu na ucely plnenia ich povinnosti v oblasti kybernetickej bezpecnosti podla osobitného
predpisu.ss)©.

Poznamka pod c¢iarou k odkazu 86j znie:

,86) Zakon ¢. 69/2018 Z. z. o kybernetickej bezpec¢nosti a o zmene a doplneni niektorych zakonov.“.
CLV

Zakon ¢. 319/2002 Z. z. o obrane Slovenskej republiky v zneni zakona ¢. 330/2003 Z. z.,
zakona ¢. 545/2003 Z.z., zakona ¢.570/2005 Z.z., zakona ¢&.333/2007 Z.z., zakona
¢. 452/2008 Z. z., zakona ¢. 473/2009 Z. z. a zakona ¢. 345/2012 Z. z. sa meni a dopiﬁa takto:

1. V § 2 sa za odsek 1 vklada novy odsek 2, ktory znie:

»(2) Obrana Statu sa zabezpecuje aj v kybernetickom priestore!?) prostrednictvom opatreni
zameranych na rieSenie zavaznych kybernetickych bezpecnostnych incidentov podla osobitného
predpisu') a obranu objektov osobitnej dolezitosti, dalSich dolezitych objektov a prvkov kritickej
infrastruktury'?) pred kybernetickym napadnutim, ktoré v tejto oblasti vykonava Vojenské
spravodajstvo.d)*®.

Doterajsie odseky 2 az 5 sa oznacuju ako odseky 3 az 6.

PoznamKky pod c¢iarou k odkazom 1la az lc zneju:

»19 § 3 pism. b) zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov.

) § 27 ods. 10 zakona ¢. 69/2018 Z. z.
1) § 2 pism. a) zakona ¢. 45/2011 Z. z. o kritickej infrastrukture.

19 § 4a zakona Narodnej rady Slovenskej republiky ¢. 198/1994 Z. z. o Vojenskom spravodajstve
v zneni zakona ¢. 69/2018 Z. z.“.

2. V § 6 pism. f) sa na konci ¢iarka nahradza bodkoc¢iarkou a pripajaju tieto slova: ,na obranu
objektov osobitnej dolezitosti a dalSich dolezitych objektov v kybernetickom priestore sa
vztahuje § 2 ods. 2,".

3. V § 18 sa za odsek 1 vklada novy odsek 2, ktory znie:

»(2) Osoby opravnené na podnikanie si1 na useku obrany Statu v kybernetickom priestore
povinné poskytnut Vojenskym spravodajstvom pozadovanu sucinnost a informacie dolezité na
zabezpecenie obrany statu v kybernetickom priestore.s9)*.

Doterajsi odsek 2 sa oznacuje ako odsek 3.

Poznamka pod ¢iarou k odkazu 15d znie:

.79 §4a ods.3 zakona Narodnej rady Slovenskej republiky ¢. 198/1994 Z.z.vzneni zakona

€. 69/2018 Z. z.*.

Cl. VI

Zakon ¢. 215/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych
zakonov v zneni zakona ¢. 638/2005 Z. z., zakona ¢. 255/2006 Z. z., zakona ¢. 330/2007 Z. z.,
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zakona ¢.668/2007 Z.z., zakona ¢.290/2009 Z.z., zakona ¢.400/2009 Z.z., zakona

C.

192/2011 Z. z., zakona ¢. 122/2013 Z. z., zakona ¢. 195/2014 Z. z., zakona ¢. 261/2014 Z. z.,

zakona ¢. 362/2014 Z. z., zakona ¢. 247/2015 Z. z., zakona ¢. 338/2015 Z. z., zakona ¢. 91/2016

N

W N = 0

. z., zakona ¢. 125/2016 Z. z., zakona ¢. 301/2016 Z. z., zakona ¢. 340/2016 Z. z., zakona
.51/2017 Z. z., zakona ¢. 152/2017 Z. z. a zakona ¢. 334/2017 Z. z. sa meni a dopiﬁa takto:

. V § 24 ods. 2 pism. d) sa na konci slovo ,alebo” nahradza ¢iarkou.
. V § 24 ods. 2 pism. e) sa na konci vypusta bodka a pripaja sa slovo ,alebo*.

. V § 24 sa odsek 2 doplna pismenom f), ktoré znie:

»f) sa navrhovana osoba na vyzvu uradu nedostavi na bezpec¢nostny pohovor; na vyzvu uradu
sa primerane vztahuje § 27 ods. 4.".

. V8§35 ods. 2 sa za slova ,osoba konajuca v prospech organov podla osobitnych predpisov*

vklada ciarka a slova ,0soba na zaklade dohody podla osobitného predpisus)*.
Poznamka pod ¢iarou k odkazu 18a znie:

,'%) § 5 ods. 2 zakona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov.“.

. § 60 sa doplna odsekom 9, ktory znie:

»(9) Na poskytovanie utajovanych skuto¢nosti medzi ozbrojenymi silami Slovenskej republiky
a ozbrojenymi silami in€ho Statu, alianc¢ného a koalicného partnera alebo partnera vo vojenskej
operacii vramci bilateralnej spoluprace uskutocnovanej podla osobitného predpisuz:) sa
nevztahuju odseky 3 az 6; o poskytnuti utajovanych skutocnosti podla predchadzajiicej vety
rozhoduje minister obrany, o ¢om vedie evidenciu.*.

Poznamka pod ¢iarou k odkazu 23a znie:

»2%2) § 11 ods. 1 zakona ¢. 321/2002 Z. z. o ozbrojenych silach Slovenskej republiky v zneni neskorsich
predpisov.*.

V § 64 sa vypustaju odseky 2 a 3.
Doterajsi odsek 4 sa oznacuje ako odsek 2.
V § 64 ods. 2 sa slovo ,Ziadatel* nahradza slovami ,Podnikatel podla odseku 1“.

Cl. vii

Zakon ¢. 45/2011 Z. z. o kritickej infrastrukture sa meni takto:

. V § 1 sa vypusta odsek 2 vratane poznamky pod ¢iarou k odkazu 1.

Sucasne sa zrusuje oznacenie odseku 1.

. V§3 pism. ¢) sa slova ,Ministerstvo financii Slovenskej republiky, Ministerstvo dopravy,

vystavby a regionalneho rozvoja Slovenskej republiky* nahradzaju slovami ,Urad podpredsedu
vlady pre investicie a informatizaciu a Ministerstvo dopravy a vystavby Slovenskej republiky*”.

. V § 9 sa vypusta odsek 4.

4. V§10 ods.2 sa slova ,bezpecnostné prvky informaénych systémov® nahradzaju slovami

,bezpecnostné opatrenia podla osobitného predpisu+)®.
Poznamka pod ¢iarou k odkazu 4a znie:

»%) §20 zakona ¢.69/2018 Z.z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych
zakonov.“.

. Priloha ¢. 3 vratane nadpisu znie:

»Priloha ¢. 3
k zakonu ¢. 45/2011 Z. z.
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SEKTORY V POSOBNOSTI USTREDNYCH ORGANOV

Sektor Podsektor Ustredny organ
1. Doprava Cestna doprava Ministerstvo
Letecka doprava dopravy a vystavby
Vodna doprava Slovenskej
Zelezni¢na doprava republiky
2. Elektronické Satelitna komunikacia [Ministerstvo
komunikacie Siete a sluzby pevnych |dopravy a vystavby
elektronickych Slovenskej
komunikacii republiky
a mobilnych
elektronickych
komunikacii
3. Energetika Banictvo Ministerstvo
Elektroenergetika hospodarstva
Plynarenstvo Slovenskej
Ropa a ropné produkty [republiky
4. Posta Poskytovanie postovych [Ministerstvo
sluzieb, postovy dopravy a vystavby
platobny styk Slovenskej
a obstaravatelska republiky
¢innost
5. Priemysel Farmaceuticky Ministerstvo
priemysel hospodarstva
Hutnicky priemysel Slovenskej
Chemicky priemysel republiky
6. Informacné Informacéné systémy Urad podpredsedu
a komunikacné |a siete vlady Slovenskej
technologie republiky pre
investicie
a informatizaciu
7. Voda Meteorologicka sluzba [Ministerstvo
a atmosféra Vodné stavby zivotného prostredia
Zabezpecovanie pitnej [Slovenskej
vody republiky
8. Zdravotnictvo Ministerstvo
zdravotnictva
Slovenskej
republiky
Cl. viII

Zakon ¢. 351/2011 Z. z. o elektronickych komunikaciach v zneni zakona ¢. 241/2012 Z. z.,

zakona ¢.547/2011 Z.z., zakona ¢.352/2013 Z.z.,

zakona ¢.402/2013 Z. z.,

zakona

¢. 128/2014 Z. z., zakona ¢. 402/2013 Z. z., zakona ¢. 139/2015 Z. z., zakona ¢. 247/2015 Z. z.,
zakona ¢. 269/2015 Z. z., zakona ¢. 97/2015 Z. z., zakona ¢. 444/2015 Z. z., zakona ¢. 391/2015
Z.z., zakona ¢. 247/2015 Z. z., zakona ¢. 125/2016 Z. z., zakona ¢. 353/2016 Z. z., zakona
€. 386/2016 Z. z., zakona ¢. 238/2017 Z. z., zakona ¢. 243/2017 Z. z., zakona ¢. 319/2017
Z. z. a zakona ¢. 56/2018 Z. z. sa doplna takto:

1. § 8 sa doplia odsekom 3, ktory znie:

,(3) Pri uplatnovani posobnosti uradu vymedzenej tymto zakonom a posobnosti Narodného
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bezpecnostného uradu ustanovenej osobitnym predpisom!s) si tieto tirady vymienaju informacie

a podklady dolezité na zabezpecenie kybernetickej bezpecnosti v rozsahu a spdsobom

ustanovenym na zaklade uzatvorenych dohod o spolupraci. V pripade vymeny informacii

prijimajuci urad zabezpeci rovnaku uroven doévernosti ako urad, ktory informaciu poskytne.*.
Poznamka pod ¢iarou k odkazu 15a znie:

,1%2) Zakon ¢. 69/2018 o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov.“.

2. § 63 sa doplna odsekom 17, ktory znie:

,(17) Udaje, ktoré su predmetom telekomunikacného tajomstva podla odseku 1 pism. b) az d),
mozno spristupnit Narodnému bezpecnostnému uradu v zaujme bezpecnosti Statu na ucely
rieSenia Kkybernetického bezpecnostného incidentu, na tucel ich zberu, spracovavania
a uchovavania v rozsahu potrebnom na identifikaciu kybernetického bezpecnostného incidentu
a zabezpecenia Kkybernetickej bezpecnosti podla vSeobecného predpisu o kybernetickej

“

bezpecnosti. s)*.
Cl. IX

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu podsobnosti organov verejnej moci
a o zmene a doplneni niektorych zakonov (zakon o e-Governmente) v zneni zakona ¢. 214/2014
Z.z., zakona ¢.29/2015 Z.z., zakona ¢. 130/2015 Z. z., zakona ¢. 273/2015 Z. z., zakona
¢. 272/2016 Z. z., zakona ¢. 374/2016 Z. z. a zakona ¢. 238/2017 Z. z. sa meni takto:

V § 60b ods. 3 sa slova , 1. maja 2018" nahradzaju slovami , 1. februara 2019* a slova ,,30. aprila
2018 sa nahradzaju slovami ,31. januara 2019%.

Cl. X

Zakon ¢.281/2015 Z.z.o Statnej sluzbe profesionalnych vojakov a ozmene a doplneni
niektorych zakonov v zneni zakona ¢. 378/2015 Z. z. a zakona ¢. 125/2016 Z. z. sa meni a dopiﬁa
takto:

1. V § 156 ods. 1 sa za pismeno h) vklada nové pismeno i), ktoré znie:
»i) priplatok za vykon Specializovanej ¢innosti,“.

Doterajsie pismena i) azZ k) sa oznacuju ako pismena j) az 1).
2. V § 156 od. 2 sa slova ,pism. a) az i)* nahradzajua slovami ,pism. a) az j)*.

3. Za § 164 sa vklada § 164a, ktory vratane nadpisu znie:

»§ 164a
Priplatok za vykon Specializovanej ¢innosti

(1) Profesionalnemu vojakovi, ktory vykonava c¢innost, ktora vyzaduje vykonavanie osobitne
vyznamnych uloh alebo mimoriadne naro¢nych tiloh v oblasti kybernetickej bezpecnosti, mozno
priznat priplatok za vykon Specializovanej ¢innosti az do vySky 90 % jeho hodnostného platu.

(2) Funkcie a vysku priplatku podla odseku 1 ustanovi sluzobny predpis.
(3) Priplatok podla odseku 1 sa zaokruhluje na 50 eurocentov nahor.”.
Cl X1

Tento zakon nadobuda uc¢innost 1. aprila 2018 okrem ¢l. I § 12 ods. 6, ktory nadobuda ti¢innost
25. maja 2018.
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Andrej Kiska v. r.
Andrej Danko v. r.

Robert Fico v. r.
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Priloha €. 1
k zakonu ¢. 69/2018 Z. z.

Sektor Podsektor Previadzkovatel’ sluZieb Ustredny orgin

1. Bankovnictvo

uverové institicie, ktorych predmetom
¢innosti je prijimanie vkladov alebo inych
navratnych penaznych prostriedkov od
verejnosti a poskytovanie uverov na vlastny
ucet

spravcovia, prevadzkovatelia a osoby
zabezpe&ujuce &innosti Stitnej pokladnice
podPa zékona ¢. 291/2002 Z. z. o Statnej
pokladnici a o zmene a doplneni niektorych
zakonov v zneni neskorSich predpisov

Ministerstvo
financii
Slovenskej
republiky

2. Doprava

Cestna doprava

cestné organy zodpovedné za kontrolu
riadenia cestnej premavky - akykol'vek
verejny organ zodpovedny za planovanie,
kontrolu alebo riadenie ciest, ktoré spadaja do
jeho izemnej pdsobnosti

prevadzkovatelia inteligentnych
dopravnych systémov, v ktorych sa uplatiiuju
informacné a komunika¢né technoldgie

v oblasti cestnej dopravy vratane
infrastruktary, vozidiel a uzivatel'ov a v oblasti
riadenia dopravy a riadenia mobility, rovnako
ako aj pre rozhrania s inymi druhmi dopravy

spravcovia a prevadzkovatelia sieti

a informaénych systémov, ktoré su prvkom
kritickej infrastruktary podl'a zakona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
su k nemu priamo pripojené

Letecké doprava

letecki dopravcovia - letecky dopravny
podnik s platnou prevadzkovou licenciou alebo
jej ekvivalentom

riadiace organy letiska - subjekt, ktory ma

v spojeni s inymi ¢innost’ami alebo bez nich,
podl’a situacie, podl'a vnutrostatnych zakonov,
inych pravnych predpisov alebo zmluv za ciel
spravu a riadenie infrastruktiry letiska alebo
siete letisk a koordinaciu a kontrolu ¢innosti
jednotlivych prevadzkovatel'ov na prislusnych
letiskach alebo v prislusnych siet'ach letisk,
letiska vratane hlavnych letisk a subjekty
prevadzkujuce pomocné zariadenia
nachadzajice sa na letiskach

Ministerstvo
dopravy

a vystavby
Slovenskej
republiky
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prevadzkovatelia poskytujuci sluzby
riadenia letovej prevadzky (ATC) ako
sluzby poskytovanej na tcely:

a) zabranenia zrazke:

- medzi lietadlami a

- v prevadzkovom priestore medzi lictadlom
a prekazkami; a

b) urychlenia a zachovania riadneho toku
letovej prevadzky

spravcovia a prevadzkovatelia sieti

a informacnych systémov, ktoré si prvkom
kritickej infrastruktary podl'a zakona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
st k nemu priamo pripojené

Vodna doprava

spoloc¢nosti prevadzkujice vnutrozemsku,
namorni a pobreZnu osobni a nakladnu
vodni dopravu

riadiace organy pristavu - ako akejkol'vek
uréenej Casti pevniny a vody s hranicami
vymedzenymi ¢lenskym $tatom, kde sa
nachadza pristav, vratane zavodov a zariadeni
uréenych na ulahéenie prevadzky komercne;j
namornej dopravy; vratane ich pristavnych
zariadeni, kde dochadza k vzajomnému
kontaktu lode a pristavu; patria sem oblasti ako
napriklad kotviska, sluzobné kotviska

a pristupy z mora, ako je to vhodné, a subjekty
prevadzkujuce ¢innosti a zariadenia v ramci
pristavu

prevadzkovatelia plavebno-prevadzkovych
sluzieb ako sluzba ur¢ena na zvysenie
bezpecnosti a efektivnosti lodnej dopravy a na
ochranu zivotného prostredia, ktora je schopna
interakcie s dopravou a moZze reagovat’ na
dopravné situacie vznikajice v oblasti
plavebno-prevadzkovych sluzieb

spravcovia a prevadzkovatelia sieti

a informacnych systémov, ktoré si prvkom
kritickej infrastruktiry podl'a zakona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
st k nemu priamo pripojené

Zelezni¢na doprava

prevadzkovatel infrastruktiry - kazdy
organ alebo podnik zodpovedny najma za
zriadenie, spravu a udrzbu Zelezniénej
infraStruktary vratane riadenia dopravy,
zabezpecCenia a navestenia. FUnkciou manazéra
infraStruktary na sieti alebo Casti siete mézu
byt poverené rozne organy alebo podniky
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Zelezni¢né podniky - kazdy verejnopravny
alebo stikromny podnik, ktorého hlavnym
predmetom cinnosti je poskytovanie sluzieb

s cielom zabezpecenia zelezninej prepravy
tovaru alebo osob, pricom tento podnik
zabezpecuje trakciu; zahfiia to aj podniky,
ktoré zabezpecuju len trakciu, vratane
prevadzkovatel'ov servisnych zariadeni - kazdy
verejny alebo sukromny subjekt zodpovedny
za spravu jedného alebo viacerych servisnych
zariadeni alebo za poskytovanie jednej alebo
viacerych kl'i¢ovych sluZieb Zelezni¢nym
podnikom

spravcovia a prevadzkovatelia sieti

a informaénych systémov, ktoré st prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastrukture, alebo
su k nemu priamo pripojené

3. Digitalna
infrastruktira

poskytovatel’ sluzby vymenného uzla
internetu na ucel prepajania sieti, ktoré st
z technického a organiza¢ného pohl'adu
oddelené

poskytovatel’ sluZieb systému doménovych
mien na internete

subjekt spravujuci alebo prevadzkujuci
register internetovych domén najvyssej
urovne

Narodny
bezpecnostny
urad

4. Elektronické
komunikacie

Satelitna
komunikacia

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré si prvkom
kritickej infrastruktary podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktire

Siete a sluzby

spravcovia a prevadzkovatelia sieti

Ministerstvo
dopravy

a vystavby
Slovenskej
republiky

pevnych a a informacénych systémov, ktoré su prvkom
mobilnych kritickej infrastruktary podl'a zakona
elektronickych ¢. 45/2011 Z. z. o kritickej infrastrukttre
komunikécii
5. Energetika Banictvo spravcovia a prevadzkovatelia sieti Ministerstvo

a informacnych systémov, ktoré si prvkom
kritickej infrastruktiry podl'a zakona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
su k nemu priamo pripojené

hospodarstva
Slovenskej
republiky
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Elektroenergetika

elektroenergetické podniky - kazda osoba,
ktora vykonava aspon jednu z tychto ¢innosti:
vyroba, prenos, distribticia, dodavka alebo
nakup elektriny a ktora je v stvislosti s tymito
¢innostami zodpovedna za obchodné

a technické ulohy a/alebo drzbu; nezahtiia
vSak koncovych odberatel'ov, ktori vykonavaja
predaj elektriny odberatel'om vratane jej
d’alsieho predaja

prevadzkovatelia distribucnej ststavy —
kazdéa osoba zodpovedna za prevadzku,
zabezpecovanie Udrzby a v pripade potreby
rozvoj distribu¢nej stistavy v danej oblasti
a pripadne aj rozvoj jej prepojeni s inymi
sGistavami a za zabezpeCovanie dlhodobej
schopnosti stistavy uspokojovat’ primerany
dopyt po distribucii elektriny

prevadzkovatelia prenosovej sustavy - kazda
osoba zodpovedna za prevadzku,
zabezpe¢ovanie udrzby a rozvoj prenosovej
sustavy v danej oblasti a pripadne aj rozvoj jej
prepojeni s inymi sustavami a za
zabezpecovanie dlhodobej schopnosti ststavy
uspokojovat’ primerany dopyt po prenose
elektriny

spravcovia a prevadzkovatelia sieti

a informac¢nych systémov, ktoré su prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
Su k nemu priamo pripojené

Plynarenstvo

dodavatel’ské podniky - kazda osoba, ktora
vykonava predaj vratane d’alSieho predaja
zemného plynu vratane LNG odberatel'om

prevadzkovatelia distribucnej siete - kazda
osoba, ktora vykonava distribtciu a je
zodpovedna za prevadzku, zabezpecenie
udrzby a v pripade potreby rozvoj distribu¢nej
siete v danej oblasti, pripadne jej prepojenie

s inymi sietami a za zabezpecenie dlhodobe;j
schopnosti siete uspokojovat’ primerany dopyt
po distribucii zemného plynu

prevadzkovatelia prepravnej siete - kazda
osoba, ktora vykonava prepravu a je
zodpovednd za prevadzku, zabezpecenie
udrzby a v pripade potreby rozvoj prepravne;j
siete v danej oblasti, pripadne jej prepojenie

S inymi siet’ami a za zabezpecenie dlhodobej
schopnosti siete uspokojovat’ primerany dopyt
po preprave zemného plynu
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prevadzkovatelia zasobnikov - kazda osoba,
ktora vykonava uskladiiovanie a je
zodpovedna za prevadzku zasobnika

prevadzkovatelia zariadeni LNG - kazda
osoba, ktora vykonava skvapalfiovanie
zemného plynu alebo dovoz, vykladku

a spitné splynovanie LNG a je zodpovedna za
prevadzku zariadenia LNG

plynarenské podniky - kazda osoba
vykonavajlica aspon jednu z tychto ¢innosti:
tazba, preprava, distribucia, dodavka, nakup
alebo uskladfiovanie zemného plynu vratane
LNG, ktora je zodpovedna za obchodné ulohy,
technické tlohy a/alebo udrzbu v suvislosti

s tymito ¢innost’ami, nezahfiia vSak koncovych
odberatel'ov

prevadzkovatelia zariadeni na rafinovanie
a spracovanie zemného plynu

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré su prvkom
kritickej infrastruktiry podla zdkona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
su k nemu priamo pripojené

Ropa a ropné
produkty

prevadzkovatelia ropovodov

prevadzkovatelia zariadeni na t’aZbu,
rafinovanie a spracovanie ropy, jej
skladovanie a prepravu

spravcovia a prevadzkovatelia sieti

a informac¢nych systémov, ktoré su prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
st k nemu priamo pripojené

Tepelna energetika

vyrobcovia a dodavatelia tepla podla zdkona
¢. 657/2004 Z. z. o tepelnej energetike

6. Infrastruktira
finanénych trhov

prevadzkovatelia obchodnych miest podl'a
zakona ¢. 429/2002 Z. z. o burze cennych
papierov v zneni neskorsich predpisov

centralne protistrany - pravnicka osoba,
ktora vstupuje medzi protistrany zmlav
obchodovanych na jednom alebo viacerych
finan¢nych trhoch a stava sa kupujicim voéi
vsetkym predavajucim a predavajucim voci
vSetkym kupujicim

Ministerstvo
financii
Slovenskej
republiky
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7. Posta

Poskytovanie
postovych sluzieb,
postovy platobny
styk

a obstaravatel'ska
¢innost’

postovy podnik, ktory poskytuje jednu alebo
viacero postovych sluzieb alebo postovy
platobny styk podla zékona o poStovych
sluzbach

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré st prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktire, alebo
su k nemu priamo pripojené

Ministerstvo
dopravy

a vystavby
Slovenskej
republiky

8. Priemysel

Farmaceuticky
priemysel

vyrobca liekov podla zdkona ¢. 362/2011 Z. z.
o liekoch a zdravotnickych poméckach

a o zmene a doplneni niektorych zakonov

Vv zneni neskorsich predpisov

spravcovia a prevadzkovatelia sieti

a informacnych systémov, ktoré si prvkom
kritickej infrastruktury podla zdkona

¢. 45/2011 Z. z. o kritickej infrastrukture, alebo
su k nemu priamo pripojené

Hutnicky priemysel

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré su prvkom
kritickej infrastruktiry podla zdkona

¢. 45/2011 Z. z. o kritickej infrastruktire, alebo
st k nemu priamo pripojené

Chemicky
priemysel

dodavatelia, vyrobcovia, dovozcovia

a nasledni uZzivatelia latok a zmesi podl'a
zakona ¢. 67/2010 Z. z. o podmienkach
uvedenia chemickych latok a chemickych
zmesi na trh a 0 zmene a doplneni niektorych
zakonov (chemicky zékon) v zneni neskorsich
predpisov

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré st prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
st k nemu priamo pripojené

Ministerstvo
hospodarstva
Slovenskej
republiky

9. Voda
a atmosféra

Meteorologicka
sluzba

spravcovia a prevadzkovatelia Statnej
hydrologickej siete

spravcovia a prevadzkovatelia sieti

a informacnych systémov, ktoré si prvkom
kritickej infrastruktary podl'a zakona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
st k nemu priamo pripojené

spravcovia a prevadzkovatelia
§tatnej meteorologickej siete

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré su prvkom
kritickej infrastruktury podla zdkona

¢. 45/2011 Z. z. o kritickej infrastrukttre, alebo
st k nemu priamo pripojené

Ministerstvo
zivotného
prostredia
Slovenskej
republiky




Strana 38 Zbierka zakonov Slovenskej republiky 69/2018 Z. z.

Vodné stavby spravcovia a prevadzkovatelia sieti

a informaénych systémov, ktoré su prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktire, alebo
st k nemu priamo pripojené

Zabezpecovanie dodavatelia a distribitori vody na pitie,
pitnej vody varenie, pripravu potravin alebo iné domace
ucely, bez ohl'adu na jej pdvod a na to, ¢i bola
dodana z distribuc¢ne;j siete, cisterny alebo vo
flasiach ¢i nadobach; s vynimkou
distributorov, u ktorych je distribticia vody iba
Cast'ou ich celkovej ¢innosti v oblasti
distribucie inych komodit a tovaru, ktora sa
nepovazuje za zakladnu sluzbu

spravcovia a prevadzkovatelia sieti

a informacnych systémov, ktoré si prvkom
kritickej infrastruktiry podl'a zakona

¢. 45/2011 Z. z. o kritickej infrastruktare, alebo
su k nemu priamo pripojené

10. Verejna sprava | Bezpecnost’ spravcovia a prevadzkovatelia sieti Ministerstvo
a informacnych systémov, ktoré sa tykajua vnutra
bezpecnosti Slovenskej republiky Slovenskej

republiky
Informacné systémy | spravcovia a prevadzkovatelia sieti Urad
verejnej spravy a informaénych systémov verejnej spravy | podpredsedu
v pdsobnosti povinnej osoby podla zakona vlady pre

¢. 275/2006 Z. z. podporujuci sluzby verejnej | investicie
spravy, sluzby vo verejnom zaujme a verejné | a informatizaciu
sluzby

spravcovia a prevadzkovatelia sieti

a informacénych systémov, ktoré su prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastrukture, alebo
su k nemu priamo pripojené

Obrana spravcovia a prevadzkovatelia sieti Ministerstvo
a informacnych systémov, ktoré sa tykaju obrany
zabezpecenia obrany Slovenskej republiky | Slovenskej

republiky
Spravodajské sluzby | spravcovia a prevadzkovatelia sieti Slovenska
a informaénych systémov prevadzkovanych |informacna
spravodajskou sluzbou sluzba
spravcovia a prevadzkovatelia sieti Vojenské

a informaénych systémov prevadzkovanych |spravodajstvo
spravodajskou sluzbou

Utajované spravcovia a prevadzkovatelia sieti Narodny
skutoénosti a informacnych systémov, ktoré sa tykaju | bezpecnostny
utajovanych skutocnosti urad
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11. Zdravotnictvo

Zdravotnicke
zariadenia (vratane
nemocnic

a stkromnych
klinik)

poskytovatelia zdravotnej starostlivosti -
akakol'vek osoba alebo akykol'vek iny subjekt,
ktory legalne poskytuje zdravotnu starostlivost’
na tizemi ¢lenského Statu

spravcovia a prevadzkovatelia sieti

a informaénych systémov, ktoré su prvkom
kritickej infrastruktiry podl'a zdkona

¢. 45/2011 Z. z. o kritickej infrastruktire, alebo
st k nemu priamo pripojené

Ministerstvo
zdravotnictva
Slovenskej
republiky
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Priloha ¢. 2
k zakonu ¢. 69/2018 Z. z.

Druhy digitalnej sluzby

(1)  Online trhovisko
(2)  Internetovy vyhPadavaé
3) Cloud computing

Wysvetlivky:

Online trhovisko - digitalna sluzba, ktora umoziiuje spotrebitel'om alebo podnikatel'om uzatvarat’
online kupne zmluvy alebo zmluvy o sluzbach s podnikatel'mi bud’ na webovom sidle online
trhoviska, alebo na webovom sidle podnikatela, ktoré vyuziva pocitacové sluzby poskytované
online trhoviskom.

Internetovy vyhPadavac¢ — digitalna sluzba, ktora umoziuje pouzivatelom vyhladavat’ v zasade
na vSetkych webovych sidlach alebo na webovych sidlach v konkrétnom jazyku informacie o
akejkol'vek téme na zaklade klIicového slova, vety alebo inych zadanych udajov, pricom jeho
vysledkom su linky, prostrednictvom ktorych mozno najst’ informacie suvisiace s pozadovanym
obsahom,

Sluzba v oblasti cloud computingu - digitilna sluzba, ktorda umozfiuje pristup ku
Skalovate'nému a pruznému suboru pocitacovych zdrojov, ktoré mozno zdiel’at’.
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Priloha ¢. 3
k zakonu ¢. 69/2018 Z. z.

Zoznam preberanych pravne zavaznych aktov Europskej tinie

Smernica Europskeho parlamentu a Rady (EU) 2016/1148 zo 6. jula 2016 o opatreniach na
zabezpecenie vysokej spolocnej irovne bezpecnosti sieti a informacénych systémov v Unii. (U. v. EU
L 194, 19. 7. 2016).
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