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436

VYHLASKA
Narodného bezpecnostného aradu
z 11. decembra 2019,

o audite kybernetickej bezpecnosti a znalostnom sStandarde auditora

Narodny bezpecnostny urad podla §32 ods.1 pism. d) af) zakona ¢&.69/2018
Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov (dalej len ,zakon®)
ustanovuje:

§1

(1) Auditom kybernetickej bezpecnosti (dalej len ,audit®) sa overuje plnenie povinnosti podla
zakona a posudzuje sa zhoda prijatych bezpecnostnych opatreni s poziadavkami podla zakona
a suvisiacich osobitnych predpisov vztahujucich sa na bezpecnost sieti a informacénych systémov?)
prevadzkovatela zakladnej sluzby pre jednotlivé siete a informacné systémy zakladnej sluzby a pre
tie, ktoré podporuju zakladné sluzby, s cielom zabezpecit pozadovanu uroven Kkybernetickej
bezpecnosti a predchadzat kybernetickym bezpeénostnym incidentom. Auditom sa identifikuju
nedostatky pri zabezpecovani kybernetickej bezpecnosti prevadzkovatelom zakladnej sluzby
s cielom prijat opatrenia na ich odstranenie a napravu a na predchadzanie kybernetickym
bezpecnostnym incidentom.

(2) Audit vykonava organ posudzovania zhody podla § 29 ods. 3 zakona, ktorym je auditor
kybernetickej bezpecnosti (dalej len ,,auditor®).

(3) Na vykonanie auditu auditor spliia podmienky znalostného standardu podla prilohy &. 1
overené skuskou dolozenou podla odporti¢ani medzinarodne akceptovanych technickych noriem?)
alebo inych, tymto Standardom vecne obdobnych a vSeobecne uznavanych postupov.

(4) Auditor zodpoveda za spravnost, rozsah a odbornost pri vykone auditu a spracovani
zaverecnej spravy o vysledkoch auditu.

(5) Auditor vykonava audit odborne, objektivne, nestranne, na zaklade doékazov podla
odporucani technickych noriem? alebo inych vecne obdobnych a vSeobecne uznavanych postupov.

(6) Auditor urcuje casovy rozsah trvania auditu tak, ze je dostatoCny na posudenie plnenia
povinnosti podla zakona a uéinnosti prijatych bezpeénostnych opatreni a ich stav hodnoti formou
vzorkovania, pricom rozsah vzoriek urcuje s ohladom na vykonanu Kklasifikaciu informacii
a kategorizaciu sieti a informac¢nych systémov, vykonanu analyzu rizik kybernetickej bezpecnosti
a na vypovedaciu schopnost auditu podla odseku 1.



Strana 2 Zbierka zakonov Slovenskej republiky 436/2019 Z. z.

a)

b)

c)
d)

e)

g
h)

i)

(7) Auditor pri vykone auditu najméa

prijima Ziadost o vykonanie auditu v rozsahu minimalnych nalezitosti uvedenych v prilohe ¢. 2
a posudzuje kompletnost udajov v Ziadosti; moéze si vyziadat dalSie informacie potrebné na
pripravu a vykon auditu,

pripravuje harmonogram vykonu auditu, ktory obsahuje najma

1. identifikaciu organiza¢nych tutvarov, procesov, auditovanych sieti a informacnych systémov
a fyzickych lokalit prevadzkovatela zakladnej sluzby s uvedenim ¢asu a

2. meno, priezvisko a kontaktné udaje zodpovedného zamestnanca prevadzkovatela zakladnej
sluzby, ktory poskytuje auditorovi pocas auditu pozadovanu sucinnost,

urcuje rozsah auditu spésobom podIa prilohy ¢. 3,
urcuje metody auditu podla prilohy ¢. 4,
pripravuje podklady a pracovné dokumenty potrebné na vykon auditu,

preskiimava bezpecnostnu dokumentaciu a vyhodnocuje bezpecnostné opatrenia a vypracuva
kontrolny zaznam auditovanych bezpecnostnych opatreni (dalej len ,kontrolny zaznam®) podla
prilohy ¢. 4,

zbiera, sustreduje a vyhodnocuje dékazy o zisteniach auditu,

pisomne oboznamuje zodpovedného zamestnanca prevadzkovatela zakladnej sluzby so
zistenymi nedostatkami a zostavuje subor odporicanych opatreni na ich odstranenie,

vypracuva zaverecnu spravu o vysledkoch auditu.

§2

(1) V zaverecnej sprave o vysledkoch auditu sa hodnoti vysledok auditu a uvedu sa dokazy, na

zaklade ktorych sa hodnotenie vykonalo.

a)
b)
c)
d)

€)

g

(2) Zaverecna sprava o vysledkoch auditu obsahuje najma

meno, priezvisko, ¢islo platného certifikatu auditora, datum vyhotovenia a jeho podpis,
vymedzenie rozsahu vykonaného auditu,

ciel auditu,

metody vykonaného auditu,

zhrnutie zisteni vysledkov auditu a konsStatovanie suladu alebo nesuladu s poziadavkami na
bezpecnost sieti a informacénych systémov,

odporucané napravné opatrenia auditora pri zisteni nedostatkov,

dokumenty, najma

. koépiu certifikatu auditora,

. kopiu ziadosti o vykonanie auditu,

. vypoéet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo prediZenia,

. kontrolny zaznam s vyjadrenim prevadzkovatela zakladnej sluzby so zisteniami auditu,
. harmonogram auditu,

. zoznam posudenej dokumentacie,

N O Ok WO

. uvedenie a zdovodnenie zmien a rozdielov priebehu auditu oproti planovanému
harmonogramu,

8. zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych bezpecnostnych
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opatreni kazdého informacéného systému suvisiaceho so zakladnou sluzbou, vyslovenie
suladu alebo nesuladu s poziadavkami na bezpecnost sieti a informacénych systémov
a konkrétne uvedenie nedostatkov,

h) informaciu o stave vykonanych napravnych opatreni, ak prevadzkovatel zakladnej sluzby na
zaklade predchadzajuceho auditu mal tieto napravné opatrenia prijat.

(3) Sucastou zaverecnej spravy o vysledkoch auditu je pri zisteni nesuladu s poziadavkami na
bezpecnost sieti a informacénych systémov aj sprava o zistenych nedostatkoch, pri ktorych
prevadzkovatel zakladnej sluzby uvadza termin vykonania napravnych opatreni na zabezpecenie
pozadovaného suladu s poziadavkami na bezpecnost sieti a informacénych systémov. Napravné
opatrenia sa prijimaju tak, Ze je mozné ich zahrnut do zaverecénej spravy o vysledkoch auditu.

(4) Ak su vSetky zistené nedostatky odstranené do dohodnutého ¢asu pred spracovanim
zaverecnej spravy o vysledkoch auditu, je mozné v tejto zaverecnej sprave o vysledkoch auditu
konstatovat zhodu s poziadavkami na bezpeénost sieti a informaénych systémov.

§3

Tato vyhlaska nadobuda uc¢innost 1. januara 2020.

Roman Konecny v. r.
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Priloha ¢. 1
k vyhlaske ¢. 436/2019 Z. z.

ZNALOSTNY STANDARD AUDITORA

1. VSeobecné poziadavky

Minimalne poZiadavky na Groven vzdelania a prax auditora:

Vzdelanie a poZadovany doklad

Prax a sposob jej preukazania (alternativy

predloZenych dokumentov)

Uplné stredné vSeobecné
vzdelanie a plné stredné odborné
vzdelanie (doklad o ziskanom
stupni vzdelania a o ziskanej
kvalifikacii)

skusenosti v oblasti informacnych technologii,
kybernetickej bezpecnosti - najmenej 10 rokov
praxe (zivotopis suvedenim kontaktu na
overitelni referenciu, zoznam vykonanych
auditov suvedenim kontaktu na overitelnu

referenciu),
skusenosti v oblasti auditu informacnych
systtmov - najmenej sedem rokov praxe

(medzindrodny certifikdt z oblasti auditu
informacnych systémov, zoznam vykonanych
auditov suvedenim kontaktu na overitelnu
referenciu)

Vysokoskolské vzdelanie prvého
stupna (doklady o absolvovani
Stadia)

skusenosti v oblasti informacnych technologii,
kybernetickej bezpeCnosti - najmenej sedem
rokov praxe (zivotopis s uvedenim kontaktu na
overitel'nu referenciu, zoznam auditov),
sktisenosti v oblasti auditu  informac¢nych
systtmov - mnajmenej pat rokov praxe
(medzinarodny certifikdit z oblasti auditu
informacnych systémov, zoznam vykonanych
auditov suvedenim kontaktu na overitelnu
referenciu)

Vysokoskolské vzdelanie druhého
stupna (doklady o absolvovani
stidia)

skasenosti v oblasti informaénych technologii,
kybernetickej bezpeénosti - najmenej pat’ rokov
praxe (zivotopis suvedenim kontaktu na
overitel'nu referenciu, zoznam auditov),
skusenosti v oblasti auditu informacnych
systtmov - najmenej tri roky praxe
(medzinarodny certifikdit z oblasti auditu
informacnych systémov, zoznam vykonanych
auditov suvedenim kontaktu na overitelnu
referenciu)
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Vedomosti:

- Znalost auditu kybernetickej bezpecnosti alebo informacnej bezpecnosti, alebo
auditu informacénych systémov sa preukazuje osvedCenim certifikacného auditora
podla technickej normy®) alebo ekvivalentnym osvedéenim o sposobilosti
vykondvat audit informacnej alebo kybernetickej bezpecnosti doloZzenym
medzinarodne platnym certifikatom auditora.

Predpoklady:

- nezavislost’ (auditor je nezavisly pri posudzovani bezpecnostnych opatreni, ak sa
pocas poslednych troch rokov pred konanim auditu nezucastinoval na riadeni alebo
prevadzke auditovanych informaénych systémov; doklada sa vyhlasenim pri
kazdom audite),

- objektivnost’ (absencia uznanych staznosti na objektivnost pocas vykonévanej
praxe),

- bezthonnost.

2. Osobitné poziadavky

Minimalne poziadavky na uroven odbornej sposobilosti auditora

Nazov role Oblast’/proces Znalosti, schopnosti a predpoklady
Auditor audit kvberneticke Znalost’ procesov a systému riadenia
bezpeéiosti ! informacnej a kybernetickej bezpecnosti.

Znalost’ zasad organizacie informacnej a
kybernetickej bezpecnosti.

Znalost’ zasad personalnej bezpecnosti.
Znalost’ zasad riadenia pristupov a identit.
Znalosti o sposobe pouzivania kryptografickych
bezpecnostnych mechanizmov.

Znalost principov testovania kyberneticke;j
bezpecnosti.

Znalost’ zasad auditu kybernetickej bezpecnosti.
Znalost pravnych predpisov, politik,
poziadaviek na stilad a noriem vztahujucich sa
na kybernetickt bezpecnost’.

Znalost’ pravnych predpisov, politik,
poziadaviek na stilad a noriem vztahujucich sa
na ochranu osobnych udajov.

Znalost politik a noriem vzt'ahujicich sa na
informacnu a kybernetickt bezpecnost'.
Znalost politik a noriem vzt'ahujucich sa na
ochranu osobnych udajov.

Znalost’ zasad ochrany osobnych udajov.
Schopnost’ navrhovat’ a uplatnit’ bezpecnostné
stratégie a politiky.

Znalost’ procesov a metodik riadenia rizik.

%) Napriklad STN EN ISO/IEC 27001, STN ISO/IEC 20000-1.
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Znalost’ postupov analyzy rizik.

Znalost typickych hrozieb a postupov pre
identifikaciu hrozieb a zranitel'nosti.

Znalost’ bezpecnostnych mechanizmov.

Znalost’ metodik podnikovej architektury.
Znalost procesov rieSenia kybernetickych
bezpecnostnych incidentov.

Znalost principov planovania havarijnej obnovy
prevadzky.

Znalost procesov riadenia kontinuity ¢innosti

a principov planovania havarijnej obnovy.
Znalost principov logovania a bezpe¢nostného
monitorovania.

Znalost’ zasad riadenia fyzickej a objektove;j
bezpecnosti.

Znalost’ bezpecnostnych mechanizmov vo
fyzickej a objektovej bezpecnosti.

Znalost principov riadenia sluzieb v oblasti
informacnych technologii.

Znalost principov riadenia nakladov

a rozpoCtovych pravidiel.

Schopnost’ prioritizacie tloh a efektivneho
priradovania zdrojov.

Znalost principov riadenia l'udskych zdrojov.
Znalost’ konceptov pocitacovych sieti.

Znalost’ zasad riadenia projektov.

Znalost’ zasad riadenia dodavatel'skych sluzieb.
Znalost’ zasad navrhovania a vyvoja aplikacii

a informaénych systémov.

Znalost’ zasad obstaravania informacnych
systémov.

Znalost’ zasad aplikacnej bezpecnosti.

Znalost principov a procesov auditovania.
Technické vedomosti o auditovanych systémoch.
Znalost’ metdd posudzovania rizik dostato¢na pre
vyhodnotenie rizik auditu a posudenia hodnotenia
rizik, kategorizacie informacnych systémov
prevadzkovatelov.

Znalost poziadaviek zdkona a prislusnych
vyhlasok.

Schopnost’ posudit’ dokazy.

Schopnost’ analyzovat’ rizika.

Schopnost’  spracovat’  Uplni  a prehladnu
zdvereCni  spravu o vysledkoch  auditu
kybernetickej bezpecnosti.

Schopnost’ analyzovat’ a hodnotit’ bezpe¢nostné
mechanizmy a riesenia.
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Priloha ¢. 2
k vyhlaske ¢. 436/2019 Z. z.

MINIMALNE NALEZITOSTI ZIADOSTI
O VYKONANIE AUDITU KYBERNETICKEJ BEZPECNOSTI

Identifikacia prevadzkovatela zakladnej sluzby.
Identifikacia zakladnych sluzieb podporenych auditovanymi informaénymi systémami a sietami.
Pocet zamestnancov prevadzkovatela zakladnej sluzby.

Zoznam informac¢nych systémov a ich klasifikacia s vizbou na zakladnu sluzbu a pre kazdy
z nich najmenej informacie o informaénom systéme a

a) identifikacia organizaénych utvarov prevadzkovatela zakladnej sluzby a pocet zamestnancov
prevadzkujucich informaéné systémy a siete, pri externom zabezpecovani ¢innosti spravy
informaénych systémov rozsah vyuzivanych sluzieb v ¢lovekodnioch; pri doloZeni vysledkov
auditu na externe zabezpecované cinnosti sa externi pracovnici nezapocitavajua,

b) vazba siete a informac¢ného systému na prevadzkovanu zakladnu sluzbu; ktora zakladna
sluzba je zavisla od informaéného systému, aky je vplyv vypadku informaéného systému na
zakladnu sluzbu,

c) pocet uzivatelov zakladnej sluzby, teritoridlne rozlozenie a désledky pri vypadku zakladne;j
sluzby na jej uzivatelov,

d) systém spravy; interné a externé zdroje, identifikacia kltucovych dodavatelov a zmluv a dohod
o urovni poskytovanych sluzieb,

e) schéma siefovej architektury s uvedenim miest prepojeni sieti a pripojenia voc¢i externym
sietam,

f) zoznam aktiv a pouzZivanych technoléogii so zavislostami od inych informaénych systémov
a sluzieb dodavatelov s uvedenim vlastnikov tychto aktiv a identifikaciou citlivosti podla
osobitného predpisu,4)

g) organizacéné utvary a poéty zamestnancov prevadzkujucich informaéné systémy a siete
vratane poctu dodavatelov; pri pritomnosti zamestnancov dodavatela na pracovisku
prevadzkovatela pocas auditu sa lokality dodavatelov nezapocitavaju,

h

—

sprava z posledného penetracného testovania informacného systému, pouzita metodika
a rozsah testovania a doloZenie kvalifikacie zamestnancov vykonavajucich penetracné testy,
ak su penetracné testy vykonaneé.

. Meno, priezvisko a kontaktné udaje zodpovedného zamestnanca prevadzkovatela zakladnej

sluzby, ktory poskytne auditorovi pocas vykonu auditu poZadovanu sucéinnost a bude ho
sprevadzat.

Evidencia zaznamov o kybernetickych bezpecnostnych incidentoch s vplyvom na poskytovanie
zakladnych sluzieb od doby vykonania posledného auditu alebo za posledné dva roky pri prvom
audite.

Rozhodnutie o uloZzeni pokuty na useku kybernetickej bezpecnosti, ak bola ulozena, a dalsie
pripady poruSenia povinnosti podla zakona, ak k poruseniam doslo.

8. Bezpecnostna dokumentacia podla § 20 ods. 5 zakona alebo osobitného predpisu.s)

. Cislo platného potvrdenia o priemyselnej bezpecnosti, ak je vydané.
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Priloha ¢. 3
k vyhlaske ¢. 436/2019 Z. z.

ROZSAH TRVANIA A CASOVY INTERVAL AUDITU KYBERNETICKEJ
BEZPECNOSTI

A: URCENIE ROZSAHU TRVANIA AUDITU

Auditor zodpoveda za uréenie dizky trvania auditu na dostatoéné posudenie predmetu auditu.

Pri vypoéte trvania dizky auditu auditor zohladfiuje informécie zo Ziadosti o vykonanie auditu

kybernetickej bezpe€nosti a dodato¢ne vyziadanych informacii, predovsetkym z

a)  poctu pouzivatel'ov sieti a informa¢ného systému,

b)  poctu zamestnancov zacastiujucich sa na prevadzke sieti a informac¢ného systému,

c) kategorizacie sieti a informacnych systémov,

d) rozsahu ucasti tretich strdn na prevadzke informacného systému a zabezpecovani
bezpec¢nostnych opatreni,

e)  mnozstva, rozsahu a komplexnosti dokumentacie suvisiacej s prevadzkou informac¢ného
systému a zabezpeCovanim bezpecnostnych opatreni vratane vysledkov predchadzajiacich
auditov a vykonanych analyz rizik.

Vypocet dni trvania auditu pre kazdy informacny systém a lokalitu prevadzkovatel’a

samostatne.

Pocet zamestnancov zucastiiujucich sa na prevadzke systému | Audit

a zabezpecovani bezpe¢nostnych opatreni v ¢loveko-
diioch

1~10 5

11~20 6

21~30 7

31~50 8

51~70 9

71~90 10

>90 +1 deii za
kazdych d’alsich
20
zamestnancov

Za kazdy d’alsi informacny systém sa povazuje stubor stvisiacich a navzajom zavislych aktiv
(hardvér, softvér, sluzby dodavatel'ov), ktoré podporuju dal§iu zakladn sluzbu, alebo je
prevadzka informaénych systémov asieti vykondvanad inymi zamestnancami, alebo
organizacnym Utvarom, alebo je na inej lokalite. Pri pritomnosti alebo Ucasti zamestnancov
z inych lokalit (dodavatel' pri externe zabezpeCovanych ¢innostiach) podielajucich sa na
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prevadzke rovnakého informacného systému formou vzdialeného pripojenia nie je potrebné
zvySovat pocet dni auditu.

Ak za niekolko informacnych systémov a zabezpeCenie bezpecnostnych opatreni su
zodpovedné tie isté osoby, nezvySuje sa pocet dni auditu, ak budu viaceré informacné systémy
auditované stiCasne.

Faktory zniZujice rozsah auditu (najviac na 1/3 uvedeného rozsahu pri kombinacii faktorov).

Trvanie auditu sa od vypoctu dni podl'a predchadzajicej tabul’ky znizuje

a) na 1/3, ak ma auditor k priamej dispozicii zavereéni spravu o vysledkoch auditu
z predchadzajuceho auditu kybernetickej bezpe¢nosti vykonaného v stlade s touto
vyhlaskou a nevyskytli sa zZiadne zmeny v po¢toch zamestnancov spravujucich systémy,
v aktivach, pouzitych technologiach a zakladnych sluzbach podporovanych
informacnymi systémami v zavere¢nej sprave o vysledkoch auditu. Auditor sa venuje
predovsetkym prevereniu skuto¢nosti, ¢i uvedené zmeny nenastali, a zaroven oblastiam
oznacenym v kontrolnom zdzname, ktoré si povinné pre kazdy audit,

b)  na %, ak su vSetky informacné systémy zaradené do kategorie citlivosti I,

c¢) na %, ak je prevadzkovatel' zakladnej sluzby drzitelom certifikatu podla technickej
normy®) a certifikovana oblast’ zahffia auditované informa¢né systémy,

d) na !5, ak je auditovany informacny systém certifikovany v sulade s poziadavkami na
certifikdciu kybernetickej bezpe¢nosti’) informa¢nych technolégit,

e) na iny rozsah podla rozhodnutia auditora; auditor musi svoje rozhodnutie riadne
zdovodnit.

Faktory zvySujtce rozsah auditu

Trvanie auditu sa od vypoctu dni podl'a predchadzajicej tabul’ky zvySuje

a)  nadvojnasobok, ak st informacné systémy zaradené do kategorie citlivosti I1I,

b) na dvojnasobok, ak sa vyskytol zavazny kyberneticky bezpecnostny incident od doby
vykonania posledného auditu alebo je ulozend pokuta za porusenie povinnosti podla
zakona,

c) na iny rozsah podla rozhodnutia auditora po predoslej konzultacii s prevadzkovatel'om
zakladnej sluzby; auditor musi svoje rozhodnutie riadne zddvodnit.

Do casového rozsahu trvania auditu sa zapoditava Cas auditora pri posudeni ziadosti
o vykonanie auditu kybernetickej bezpecnosti, doru¢enie vyziadanych dodato¢nych podkladov,
predbezna analyza plnenia povinnosti, posudenie povinnej dokumenticie a spracovanie
zavereCnej spravy o vysledkoch auditu, a to spolu najviac v rozsahu 1/3 celkového potrebného
casového rozsahu trvania auditu.

B: URCENIE CASOVEHO INTERVALU AUDITU

Audit sa vykonava

%) Napriklad STN EN ISO/IEC 27001 Informaéné technoldgie. Bezpec¢nostné metédy. Systémy riadenia
informacnej bezpecnosti. Poziadavky (ISO/IEC 27001: 2013 vratane Cor. 1: 2014 a Cor. 2: 2015).

7) Nariadenie Europskeho parlamentu a Rady (EU) &. 2019/881 zo 17. aprila 2019 o agentiire ENISA (Agentura
Eurdpskej tinie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpe€nosti informacnych a
komunikaénych technolégii a o zruseni nariadenia (EU) & 526/2013 (akt o kybernetickej bezpe&nosti) (U. v.
EUL 151,7.6.2019).
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a)  kazdé dvaroky a
b)  prikazdej vyznamnej zmene, najneskor do dvoch mesiacov odkedy ma zmena vyznamny
vplyv na realizované bezpecnostné opatrenia.

Vyznamnym vplyvom sa rozumie najma

a)  vplyv na prijata klasifikaciu informéacii a kategorizéciu sieti a informacnych systémov,

b)  zmena dopadovych kritérii zakladnej sluzby,

c) zmena alebo vymena informacného systému a prevadzkovych parametrov zékladnej
sluzby,

d)  zavedenie novej siete alebo nového informacného systému, od ktorych je zavisla zakladna
sluzba, alebo

e) zavedenie novej technologie, od ktorej je zavisla zakladna sluzba.
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Priloha ¢. 4
k vyhlaske ¢. 436/2019 Z. z.

KONTROLNY ZAZNAM AUDITOVANYCH BEZPECNOSTNYCH OPATRENI

Kontrolny zaznam obsahuje subor poziadaviek na bezpecnost sieti a informacénych systémov
podla zakona a jeho vykonavacich predpisov a osobitnych predpisov. Pri spolo¢nych poziadavkach
na prevadzkovatela zakladnej sluzby sa vyplni spolo¢ny kontrolny zaznam za vsetky informaéné
systémy relevantné pre audit. Bezpecnostné opatrenia, ktoré su odliSné pre jednotlivé auditované
informacné systémy, sa vyplnia samostatne pre kazdy informa¢ny systém alebo sief.

V kontrolnom zazname auditor uvedie

a) sulad alebo nesulad s poziadavkami na bezpecnost sieti a informaénych systémov na prijaté
bezpecnostné opatrenia,

b) zistenia auditu pre jednotlivé poziadavky na bezpecnost sieti a informacénych systémov,
c) ziskané dokazy podporujuce uvedené zistenia a

d) referenciu na pouziti metoédu auditu, napriklad
- pozorovanie ¢innosti a stavu bezpecnostnych opatreni,
- analyzu predlozenych zaznamov,
- analyzu predlozenych postupov, predpisov a dokumentov,
- rozhovory a dotazniky.

Sucastou kontrolného zaznamu je aj overenie uplnosti poZzadovanej bezpec¢nostnej dokumentacie
a overenie klasifikacie informacii a kategorizacie sieti a informaénych systémov.

Ak su auditované informacné systémy, pre ktoré platia dodatoéné poziadavky nad ramec
bezpecnostnych opatreni uvedenych v zakone alebo v osobitnom predpise,5) auditor uvedie
v kontrolnom zazname sposob plnenia v sulade s platnymi poziadavkami aplikovanymi na
prevadzkovatela zakladnej sluzby.

Auditor oboznamuje zodpovedného pracovnika prevadzkovatela zakladnej sluzby so zistenymi
nedostatkami pocas celého priebehu auditu a zaroven dokumentuje odporucané opatrenia na
odstranenie nedostatkov.

Auditor uchovava kontrolny zaznam s odbornou starostlivostou a s ohladom na citlivost
informacii po¢as dvoch rokov od skoncenia auditu.
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1) Napriklad § 2 zakona Narodnej rady Slovenskej republiky ¢. 566/1992 Zb. o Narodnej banke
Slovenska v zneni neskorsich predpisov, § 14 zakona ¢. 429/2002 Z. z. o burze cennych papierov
v zneni neskorsich predpisov, zakon ¢. 541/2004 Z.z. o mierovom vyuzivani jadrovej energie
(atomovy zakon) a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, § 2 ods. 9
zakona ¢.747/2004 Z. z.o dohlade nad finanénym trhom a ozmene a doplneni niektorych
zakonov vzneni zakona ¢.132/2013 Z.z., zakon ¢.492/2009 Z. z. o platobnych sluzbach
a o zmene a doplneni niektorych zakonov, zakon ¢. 95/2019 Z. z. o informaénych technolégiach vo
verejnej sprave a o zmene a doplneni niektorych zakonov.

2) Napriklad STN EN ISO/IEC 17024 Posudzovanie zhody. VSeobecné poziadavky na organy
vykonavajuce certifikaciu oséb (ISO/IEC 17024:2012).

4) Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni.

5) Napriklad zakon ¢. 95/2019 Z. z., vyhlaska Uradu na ochranu osobnych udajov Slovenskej
republiky ¢. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych tudajov.
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