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179

VYHLASKA
Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu

z. 22. juna 2020,

ktorou sa ustanovuje sposob kategorizacie a obsah bezpec¢nostnych
opatreni informacénych technolégii verejnej spravy

Urad podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu podla § 31 pism. a)
a i) zakona ¢. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov (dalej len ,zakon®) ustanovuje:

§1

Zakladné ustanovenia

(1) Tato vyhlaska ustanovuje

a) kategoérie informacénych technologii verejnej spravy a podrobnosti o spésobe zaradovania do
tychto kategorii s pouzitim klasifikacie informacii a kategorizacie sieti a informac¢nych systémov
podla osobitného predpisu!) podla § 11 ods. 4 zakona,

b) podrobnosti o bezpecnosti informaénych technolégii verejnej spravy podla § 18 az 23 zakona,
obsahu bezpecnostnych opatreni, obsahu a Strukture bezpecnostného projektu a rozsahu
bezpecnostnych opatreni v zavislosti od klasifikacie informacii a od kategorizacie sieti
a informacénych systémov.

(2) Aktiva informac¢nych technolégii verejnej spravy sa identifikuju a udrziavaju podla prilohy
¢. 1 so zretelom na ich nedostupnost alebo znizenu kvalitu, ktoré mézu mat zasadny vplyv na
poskytovanie sluzieb verejnej spravy, sluzieb vo verejnom zaujme alebo verejnych sluzieb.

(8) Vo vztahu k informaénym technolégiam verejnej spravy su realizované bezpecnostné
opatrenia aspon na urovni minimalnych bezpec¢nostnych opatreni danej kategorie.

(4) Na splnenie poziadaviek zakona a tejto vyhlasky sa poskytne spravcovi stibor materialov,
ktory obsahuje Sablony a vzory dokumentacie bezpecnosti informacénych technologii verejnej
spravy, navody, Skoliace materialy a ukazky.

§2

Bezpecnostné opatrenia

(1) Bezpecnostné opatrenia informaénych technologii verejnej spravy tvoria minimalne
bezpecnostné opatrenia troch kategorii pre jednotlivé oblasti podla prilohy ¢. 2.

1) Vyhlaska Narodného bezpecnostného uradu €. 362/2018 Z. z., ktorou sa ustanovuje obsah bezpecnostnych opatreni,

obsah a Struktura bezpec¢nostnej dokumentacie a rozsah vSeobecnych bezpeénostnych opatreni.
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(2) Pri duplicite alebo nekompatibilite minimalnych bezpe¢nostnych opatreni réznych kategorii,
ktoré moézu byt aplikované na konkrétne informaéné technologie verejnej spravy, maju prednost
ustanovenia upravujice opatrenia vyssej kategorie.

(3) Ak sa aplikuje bezpecnostné opatrenie aj podla osobitného predpisu,? aplikuje sa
bezpecnostné opatrenie podla zakona, ak jeho cielom je dosiahnut vysSiu uroven bezpecnosti sieti
a informacénych systémov ako podla osobitného predpisu.?)

(4) Bezpecnostny projekt informacnych systémov verejnej spravy sa vypracuje a implementuje
podla prilohy ¢. 3.

§3

Minimalne bezpecnostné opatrenia

(1) Minimalne bezpecnostné opatrenia upravuje priloha ¢. 2 a su rozdelené do Kategorie I,
Kategorie II a Kategérie III v ramci jednotlivych oblasti kybernetickej bezpecnosti a informacnej
bezpecnosti.

(2) Minimalne bezpecnostné opatrenia Kategorie I jednotlivych oblasti kybernetickej bezpecnosti
a informacnej bezpecnosti vo vztahu k informaénym technolégiam verejnej spravy sa vztahuju na
a) obec do 6000 obyvatelov,
b) obec so Statutom mesta do 6000 obyvatelov,

c) pravnicku osobu v zriadovatelskej posobnosti alebo zakladatelskej posobnosti organu riadenia
podla § 5 ods. 2 pism. a) az d) zakona, ktora nie je uvedena v odsekoch 3 a 4,

d) osobu podla § 5 ods. 2 pism. g) zakona,
e) komoru podla § 5 ods. 2 pism. f) zakona.
(3) Minimalne bezpecnostné opatrenia Kategorie I a Kategorie II jednotlivych oblasti

kybernetickej bezpecénosti a informaénej bezpecnosti vo vztahu k informaénym technologiam
verejnej spravy sa vztahuju na

a) obec nad 6000 obyvatelov,

b) obec so statutom mesta nad 6000 obyvatelov okrem krajskych miest,?)
¢) mestsku ¢ast s pravnou subjektivitou,)

d) Kancelariu verejného ochrancu prav,

e) Urad komisara pre deti,

f) Urad komisara pre osoby so zdravotnym postihnutim,

g) Radu pre vysielanie a retransmisiu,

h) prevadzkovatela zakladnych sluzZieb podla osobitného predpisu,? ktorého siete a informaéné
systémy su zaradené do Kategorie I alebo Kategorie II podla osobitného predpisu!) neuvedeného

2) Zakon ¢.69/2018 Z.z. o kybernetickej bezpecnosti a ozmene a doplneni niektorych zakonov vzneni zakona
¢. 373/2018 Z. z.

3) Zakon Narodnej rady Slovenskej republiky ¢. 221/1996 Z. z. o izemnom a spravnom usporiadani Slovenskej republiky
v zneni neskorsich predpisov.

4) Zakon Slovenskej narodnej rady ¢. 369/1990 Zb. o obecnom zriadeni v zneni neskorsich predpisov.
Zakon Slovenskej narodnej rady ¢. 377/1990 Zb. o hlavnom meste Slovenskej republiky Bratislave v zneni neskorsich
predpisov.

Zakon Slovenskej narodnej rady ¢. 401/1990 Zb. o meste KoSice v zneni neskorsich predpisov.
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v odseku 4.

(4) Minimalne bezpecnostné opatrenia Kategorie I, Kategorie II a Kategorie III jednotlivych oblasti
kybernetickej bezpecnosti a informaénej bezpecnosti vo vztahu k informaénym technologiam
verejnej spravy sa vztahuju na

a) obec, ktora je aj krajskym mestom,3)
b) samospravny kraj,
c) ministerstvo a ostatny ustredny organ Statnej spravy,s)
d) Urad pre reguléciu siefovych odvetvi,
e) Urad pre reguléciu elektronickych komunikéacii a postovych sluzieb,
f) Najvyssi kontrolny urad Slovenskej republiky,
Urad pre dohlad nad zdravotnou starostlivostou,
h) Urad na ochranu osobnych udajov Slovenskej republiky,
i) Generalnu prokurataru Slovenskej republiky,
j)  Dopravny urad,
k) Ustav pamiti naroda,
1) Tlacovu agentiru Slovenskej republiky,
m) Rozhlas a televiziu Slovenska,
n) Kancelariu Sudnej rady Slovenskej republiky,
o) Kancelariu Najvyssieho sudu Slovenskej republiky,
p) Kancelariu Ustavného sudu Slovenskej republiky,
q) Kancelariu prezidenta Slovenskej republiky,
r) Kancelariu Narodnej rady Slovenskej republiky,
s) Financ¢né riaditelstvo Slovenskej republiky,
t) Narodnu agenturu pre siefové a elektronické sluzby,
u) Zbor vazenskej a justicnej straze,
v) DataCentrum Ministerstva financii Slovenskej republiky,
w) DataCentrum elektronizacie izemnej samospravy Slovenska,
x) Socialnu poistovnu,
y) zdravotnu poistovnu,
z) Narodné centrum zdravotnickych informacii,
aa) prevadzkovatela zakladnych sluzieb podla osobitného predpisu,?) ktorého siete a informacéné

systémy su zaradené do Kategorie III podla osobitného predpisu.!)

(6) Minimalne bezpecnostné opatrenia konkrétnej kategérie vo vztahu k informaénym
technolégiam verejnej spravy podla odsekov 2 az 4 sa mé6zu urcit aj pre iny Statny organ.

5 §3 a 21 zakona ¢. 575/2001 Z. z. o organizacii ¢innosti vlady a organizacii ustrednej Statnej spravy v zneni neskorsich

predpisov.
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§4

Spoloc¢né ustanovenia

(1) Za bezpecnost informac¢nych technologii verejnej spravy je zodpovedny jeho spravca. Ak je na
bezpecnost informacénych technoldgii verejnej spravy vhodné prijat iny subor opatreni, ako su
opatrenia uvedené v tejto vyhlaske, zmeny v rozsahu opatreni spravca zadokumentuje, odévodni
a tieto zmeny schvalené Statutarnym organom zasle organu vedenia.

(2) Ak sa vtejto vyhlaske ustanovuje pouzitie postupu podla technickej normy, slovenskej
technickej normy, eurdépskeho normalizacného produktu alebo eurdpskej normy, je mozné
postupovat aj podla ich ekvivalentu, ak sa takymto postupom dosiahne rovnaky vysledok a dodrzia
sa poziadavky podla tejto vyhlasky. Pri pochybnostiach o vhodnosti pouzitia ekvivalentnej normy
alebo Specifikacie podla prvej vety je rozhodujuce vyjadrenie organu vedenia k moznosti ich
pouzitia.

§5

Prechodné ustanovenia

(1) V organizacii spravcu, ktory je zriadeny alebo zalozeny pred dnom ucinnosti tejto vyhlasky,
sa tato vyhlaska vykona do dvoch rokov odo dna nadobudnutia t¢innosti tejto vyhlasky.

(2) V organizacii spravcu, ktory je zriadeny alebo zaloZzeny po nadobudnuti ucinnosti tejto
vyhlasky, sa tato vyhlaska vykona do 12 mesiacov odo dna zriadenia alebo zaloZenia organizacie.

(3) V organizacii spravcu podla § 3 ods. 2 sa prijmu vnutorné riadiace akty vo forme
dokumentov schvalenych vedenim podla prilohy ¢. 2 do jedného roka odo dna podla § 1 ods. 4;
tym nie je dotknuta lehota podla odseku 1.

§6

ZrusSovacie ustanovenie

Zrusuje sa vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre
informac¢né systémy verejnej spravy v zneni vynosu ¢. 276/2014 Z. z., vynosu €. 137/2015 Z. z.,
opatrenia ¢. 1521/2018/0LG-5 (oznamenie ¢.78/2018 Z.z.), opatrenia ¢.311/2018 Z. z.,
opatrenia ¢. 56/2019 Z. z. a opatrenia ¢. 78/2020 Z. z.

§7

Uéinnost

Tato vyhlaska nadobuida ticinnost dnom vyhlasenia.

Roman Krpelan v. r.
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Priloha ¢. 1
k vyhlaske ¢. 179/2020 Z. z.

ZOZNAM AKTIV

Zoznam aktiv obsahuje oznacenie operacného systému alebo firemného softvéru a jeho aktualne
pouzivanej verzie vSetkych tychto komponentov informaénych technologii verejnej spravy:

a)
b)

c)

d)

=

h)

j)
k)
1)
m)
n)

0)

p)

pracovna stanica — stolova,
pracovna stanica — prenosna,
aplika¢ny softvér,
kancelarsky softvér,
internetovy prehliadac,
antivirusovy softvér,

komunikaény softvér,

oe Wb

dalsi vyuzivany komerény softvér,
vSetky druhy serverov,

virtualiza¢né prostredie,

databazové prostredie,

komer¢ny podnikovy softvér,

siefovy firewall,

sietovy router,

sietovy prepinac,

komunikac¢né prostredie,

zalohovacie prostredie,

mobilné zariadenia,

datove uloziska,

ostatné zariadenia alebo siefové prvky schopné
informac¢nych technologii verejnej spravy,

prenosné zariadenia.

komunikovat so zvySkom ekosystému
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Priloha ¢. 2
k vyhlaske ¢. 179/2020 Z. z.

MINIMALNE BEZPECNOSTNE OPATRENIA

A. Organizacia kybernetickej bezpecnosti a informacénej bezpecnosti

Kategoria I

a) Urcenie pracovnika zodpovedného za koordinaciu kybernetickej bezpecnosti a informacne;j
bezpecnosti.

b) Vypracovanie a implementacia interného riadiaceho aktu, ktory je pre organizaciu spravcu
zavazny a obsahuje najmenej

1.

urcenie povinnosti, zodpovednosti a pravomoci pracovnika zodpovedného za koordinaciu
kybernetickej bezpecnosti a informac¢nej bezpecnosti,

. zakladné zasady a opatrenia kybernetickej bezpecnosti a informaénej bezpecnosti, ktoré

organizacia spravcu ma zavedené a riadi sa nimi.

Kategoria II

a) Vypracovanie a implementacia interného riadiaceho aktu Politika kybernetickej bezpecnosti
a informacénej bezpecnosti, ktory je pre organizaciu spravcu zavazny a obsahuje najmenej

1.

2.

urcenie povinnosti, zodpovednosti a pravomoci manazéra kybernetickej bezpecnosti
a informaénej bezpecnosti a vSetkych zamestnancov v oblasti kybernetickej bezpecénosti
a informaénej bezpecnosti,

zakladné zasady a opatrenia kybernetickej a informac¢nej bezpecnosti v Strukture oblasti
definovanych touto vyhlaskou.

b) Urcenie a personalne zabezpecenie roly manazéra kybernetickej bezpecnosti a informacnej
bezpecnosti v organizacii spravcu zodpovedného za koordinaciu a plnenie tychto uloh:

1.

9.

vypracovat, udrziavat a aktualizovat Politiku kybernetickej bezpecnosti a informacnej
bezpecnosti a dalsSie interné riadiace akty podla pismena c),

riadit a zaistovat kybernetickii a informaénu bezpec¢nost podla vSeobecne zaviznych
pravnych predpisov a internych riadiacich aktov,

metodicky viest spravcov informacénych technolégii verejnej spravy, gestorov
informaénych technologii verejnej spravy, vlastnikov procesov, vlastnikov aktiv, veducich
zamestnancov a dalSich zodpovednych zamestnancov,

v suCinnosti s ostatnymi organizaénymi utvarmi analyzovat, definovat a monitorovat
bezpecnostné hrozby a rizika organizacie,

navrhovat opatrenia na zamedzenie alebo minimalizaciu rizik a dopadov hrozieb,
bezpecnostnych wudalosti, incidentov, mimoriadnych situacii, monitorovat plnenie
a efektivitu tychto opatreni a viest evidenciu bezpecénostnych incidentov,

koordinovat vypracovanie planov kontinuity a obnovy ¢innosti organizacie spravcu,
predkladat odborné stanoviska, analyzy k procesom, projektom, zmenam a ostatnym
aktivitam organizacie majucich vplyv na kyberneticki bezpecnost a informaénu
bezpecnost organizacie spravcu,

zabezpecit pravidelné - najmenej raz za dva roky - preskimanie stavu informacnej

bezpecnosti a spolupracovat pri realizacii auditov vykonavanych internymi a externymi
subjektmi,

zabezpecovat Skolenia zamestnancov v oblasti kybernetickej bezpecnosti a informacnej
bezpecnosti,

10. spolupracovat s inymi organmi verejnej moci.

¢) Vypracovanie a implementacia Specifickych internych riadiacich aktov pre vybrané oblasti
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kybernetickej bezpecnosti a informacnej bezpecnosti v rozsahu a detaile zodpovedajiicom
velkosti a Strukture organizacie spravcu, vyznamu informaénych technolégii verejnej spravy
v jeho sprave a Struktare existujucich internych riadiacich aktov s detailnym opisom
jednotlivych opatreni a postupov pre tieto oblasti:

1.

ok N

© ® N 0o

10.
11.
12.
13.
14.
15.
16.

organizacia kybernetickej bezpecnosti a informacnej bezpecnosti,
riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti,
personalna bezpecnost,

riadenie pristupov,

riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vzfahu s tretimi
stranami,

bezpecnost pri prevadzke informaénych systémov a sieti,

hodnotenie zranitelnosti a bezpecnostné aktualizacie,

ochrana proti Skodlivému kédu,

siefova a komunika¢éna bezpecnost,

akvizicia, vyvoj a udrzba informaénych technolégii verejnej spravy,
zaznamenavanie udalosti a monitorovanie,

riadenie kontinuity procesov. fyzicka bezpecnost a bezpecnost prostredia,
rieSenie kybernetickych bezpecnostnych incidentov,

kryptografické opatrenia,

kontinuita prevadzky informaénych technolégii verejnej spravy,

audit a kontrolné ¢innosti.

d) Zabezpecenie vykonu pravidelnych auditov Kkybernetickej bezpecnosti a informacne;j
bezpecnosti podla osobitného predpisu.¢)

e) Monitorovanie a vyhodnocovanie dodrziavania Politiky kybernetickej bezpecnosti
a informacénej bezpecnosti a efektivity jednotlivych opatreni a postupov.

f) Aktualizacia Politiky kybernetickej bezpecnosti a informacnej bezpecnosti najmenej raz za
rok.

Kategoria III

a) Vytvorenie bezpecnostného vyboru s rozsahom povinnosti a pravomoci urcenych statatom.

b) Bezpecnostny vybor pri vykone svojej ¢innosti najma

1.
2.

3.

riadi stratégie v oblasti kybernetickej bezpecnosti a informaénej bezpecnosti,

riadi bezpecnostné rizika v rozsahu celej organizacie, akceptuje bezpecnostné rizika, ktoré
sa tykaju viac ako jednej organizacnej jednotky organizacie spravcu,

schvaluje a rozhoduje o implementacii vyznamnych bezpecnostnych opatreni a postupov,

. schvaluje odporucania, navrhy strategickych a koncepcnych materialov v oblasti

kybernetickej bezpecnosti a informacnej bezpecnosti, predkladanych manazérom
kybernetickej bezpecnosti a informacnej bezpecnosti,

. predklada statutarmemu organu na schvalenie navrh zodpovednosti za implementaciu

a uplatniovanie jednotlivych opatreni a postupov kybernetickej bezpecnosti a informacne;j
bezpecnosti v organizacii.

c) Bezpecnostny vybor sa sklada najmenej z

1.
2.

Statutara spravcu, jeho zastupcu alebo nim poverenej osoby,

manazéra kybernetickej bezpecnosti a informaénej bezpecnosti,

6) Vyhlaska Narodného bezpec¢nostného turadu ¢&.436/2019 Z.z.o audite kybernetickej bezpecnosti a znalostnom
Standarde auditora.



Strana 8 Zbierka zakonov Slovenskej republiky 179/2020 Z. z.

d)

€)

g

h)

i)

B.

1.

2.

3.

a)

b)

c)

d)

3. veduceho zamestnanca organizacného utvaru zodpovedného za spravu
informac¢no-komunikacnej infrastruktury,

4. vediceho zamestnanca organizacného utvaru zodpovedného za pravne a legislativne
sluzby,

5. zodpovednej osoby za ochranu osobnych udajov.

Minimalne zloZenie bezpecnostného vyboru mozno doplnit o dalSie osoby.

Vytvorenie pozicie manazéra Kkybernetickej bezpecnosti a informacénej bezpecénosti
v organizacii spravcu mimo organizacného utvaru zodpovedného za spravu a prevadzku
informacénych technologii verejnej spravy.

Manazér kybernetickej bezpecénosti a informacnej bezpeénosti pri vykone svojej ¢innosti
najma

1. navrhuje stratégie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti,

2. informuje bezpecnostny vybor alebo Statutarny organ spravcu o stave informacnej
bezpecnosti v organizacii spravcu najmenej raz za rok,

3. bezodkladne informuje bezpecnostny vybor alebo Statutarny organu spravcu o zavaznych
bezpecnostnych rizikach, kybernetickych bezpecnostnych incidentoch a vyznamnych
bezpecnostnych udalostiach,

4. zabezpecuje nezavislé preskumanie stavu informacénej bezpecnosti a spolupracu pri
realizacii auditov vykonavanych internymi a externymi subjektmi.

Zabezpecenie kontinualneho vzdelavania manazéra kybernetickej bezpeénosti a informaénej
bezpecnosti.

Uplatnovanie principu oddelenia pravomoci a zodpovednosti v celej organizacnej Strukture
organizacie spravcu tak, ze rovnaka osoba nie je zodpovedna za vykonavanie a zaroven aj
schvalovanie alebo kontrolu bezpecnostne relevantnych aktivit a ¢innosti.

Zabezpecenie preskumania a identifikacie bezpecnostnych rizik v pociatoénych fazach
procesu riadenia projektov v organizacii spravcu a urcenie adekvatnych opatreni na znizenie
kazdého identifikovaného rizika na prijatelna uroven. Definovanie osoby zodpovednej za
kyberneticku a informaénu bezpec¢nost v projektovom time.

Zabezpecenie vypracovania bezpec¢nostného projektu informacéného systému verejnej spravy.

Riadenie rizik kybernetickej bezpecnosti a informacnej bezpecnosti
Kategoria I

Kontinualne riadenie rizik kybernetickej bezpec¢nosti a informac¢nej bezpecnosti:
Vypracovanie analyzy rizik kybernetickej bezpecnosti a informaénej bezpecnosti.
Navrh a prijatie bezpecnostnych opatreni.

Periodické preskuimavanie rizik.

Kategoria II

Identifikacia vSetkych vyznamnych informaénych aktiv v organizacii spravcu a urcéenie ich
vlastnika, ktory definuje poziadavky na ich dovernost, dostupnost a integritu.

Zaradenie informac¢nych aktiv podla definovanych poziadaviek na ich dévernost, dostupnost
a integritu do urcéenych klasifikaénych stupnov, pre ktoré st urcené bezpecnostné opatrenia
najmenej na ich oznacovanie, ukladanie, prenos, zverejnovanie a likvidaciu.

Klasifikaéné stupne pre informacné aktiva ustanovuje osobitny predpis.?)

Vypracovanie a implementacia interného riadiaceho aktu na riadenie bezpecnostnych rizik,
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€)

a)

b)

C.

a)

b)

c)

d)

€)

g

ktory obsahuje najmenej

1. zodpovednost za vykonanie analyzy rizik kybernetickej bezpecnosti a informacnej
bezpecnosti,

proces vykonavania analyzy rizik,
maticu urcenia zavaznosti rizika,

periodicitu vykonavania analyzy rizik,

o s W N

sposob dokumentacie bezpecnostnych rizik a prijatych opatreni a postupov na ich zniZenie
na prijatelna tiroven v podla matice urcenia zavaznosti rizika.

Vykonavanie analyzy rizik najmenej raz za dva roky.

Kategoria III

Vytvorenie a udrziavanie zoznamu informac¢nych aktiv kazdého organizacného tutvaru
organizacie spravcu, ktory je zaroven ich vlastnikom a ktory urc¢i poziadavky na dévernost,
dostupnost a integritu kazdého informaéného aktiva v jeho vlastnictve.

Vykonavanie analyzy rizik a vyhodnocovanie suladu implementovanych opatreni s touto
vyhlaskou najmenej raz rocne.

Personalna bezpeénost

Kategoria I

Ustanovit plan rozvoja bezpecnostného povedomia, ktory obsahuje formu, obsah a rozsah
potrebnych Skoleni a vykonat bezpecnostné vzdelavanie na zvySenie bezpecnostného
povedomia najmenej kazdé tri roky.

Zabezpecenie hodnotenia ti¢innosti planu rozvoja bezpec¢nostného povedomia, vykonavanych
Skoleni a dalsich ¢innosti spojenych s prehlbovanim bezpec¢nostného povedomia.

Zamestnavatel povinnej osoby a tretia strana zabezpeci, Ze kazdy zamestnanec a tretia strana
si1 pouceni o povinnosti zachovavat mlcanlivost o vSetkych skutoc¢nostiach, informaciach
a osobnych udajoch, a to predtym, ako ziskaju pristup k informa¢nym technologiam verejnej
spravy. Mlcanlivost je generalna a trvala a vztahuje sa tak na ¢as vykonu ¢innosti, ako aj po
skonceni vykonu ¢innosti.

Zabezpecenie oznamovania bezpecnostnych incidentov pracovnikovi, ktory je zodpovedny za
koordinaciu kybernetickej bezpeénosti a informacénej bezpecnosti.

Urcenie postupu pri ukonceni pracovného pomeru alebo iného obdobného vztahu

zamestnanca a pri ukonceni spoluprace s externym pracovnikom alebo trefou stranou,

ktorym sa zabezpeci

1. vratenie pridelenych zariadeni, ktorymi su najma pocitace, pamatové média, Cipové karty
a navratenie informacénych aktiv, ktorymi st najmé programy, dokumenty a udaje,

2. zablokovanie pristupu v zariadeniach pridelenych zamestnancovi, ktorymi su najma
pocitace, notebooky, pamatové média a dalSie mobilné elektronické zariadenia,

3. zrusenie pristupovych prav v informaénych systémoch verejnej spravy,

4. odovzdanie vysledkov prace v suvislosti s informac¢nymi systémami verejnej spravy,
ktorymi sl najma programy vratane dokumentacie a vlastné elektronické dokumenty.

Zabezpecenie zmeny pristupovych opravneni pri zmene postavenia pouzivatelov,
administratorov alebo osob zastavajucich bezpecnostné roly.

Sankcionovanie porusenia internych riadiacich aktov v oblasti kybernetickej bezpecnosti
a informacénej bezpecnosti prostrednictvom disciplinarneho procesu organizacie spravcu.
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a)

b)

c)
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b)

Kategoria II

Vypracovanie a pravidelné aktualizovanie dokumentu Bezpecnostné zasady pre koncovych
pouzivatelov, ktory obsahuje suhrn povinnosti a opravneni v oblasti kybernetickej
bezpecnosti a informacénej bezpecnosti pre koncovych pouzivatelov, najma

1. pridelovanie pristupovych prav,

zasady tvorby a pouzivania hesiel,

zasady ochrany pred infiltraciou skodlivym kédom,

zasady bezpec¢ného pouzivania elektronickej posty,

zasady bezpecného pouzivania internetu,

zasady bezpecného pouzivania komunikacnych nastrojov a socialnych sieti,
zasady pouzivania prenosnych zariadeni a meédili,

zalohovanie udajov,
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rieSenie kybernetickych bezpecnostnych incidentov,
10. ochranu fyzického majetku,
11. pohyb v priestoroch organizacie spravcu.

Zavedenie procesu preukazatelného poucenia a oboznamenia novych zamestnancov
bezprostredne po nastupe s internymi riadiacimi aktmi tykajucimi sa kybernetickej
bezpecnosti a informacnej bezpecnosti.

Zavedenie procesu preukazatelného oboznamenia spravcov informacénych technolégii verejne;j
spravy s internymi riadiacimi aktmi tykajucimi sa kybernetickej bezpecnosti a informacénej
bezpecnosti.

Zavedenie procesu zvySovania bezpecnostného povedomia zamestnancov s cielom ich
oboznamovania s aktualnymi bezpec¢nostnymi hrozbami v oblasti kybernetickej bezpecnosti
a informacnej bezpecnosti, ako aj opatreniami a postupmi zavedenymi v organizacii spravcu
na ich eliminaciu najmenej raz za dva roky.

Na pristup k informaénym technolégiam verejnej spravy sa vyzaduje

1. oboznamenie so spdsobom pouzivania informaénych technologii verejnej spravy
a bezpecnostnych mechanizmov informaénych technolégii verejnej spravy v rozsahu svojej
pracovnej naplne,

2. poucenie na rozoznanie kybernetického bezpecnostného incidentu od beznej prevadzky
a zvladnutie postupu pri kybernetickom bezpecnostnom incidente,

3. oboznamenie so zamestnancom, na ktorého je moZné sa obracat s otazkami
a nejasnostami pri pouzivani informaénych technolégii verejnej spravy a bezpecnostnych
mechanizmov informaénych technolégii verejnej spravy.

Kategoria III

Vytvorenie evidencie informacénych technolégii verejnej spravy s priradenim konkrétnych
spravcov, ktori su1 zodpovedni za implementaciu a prevadzku bezpecnostnych opatreni
a postupov.

Systematické zvySovanie bezpecnostného povedomia tak, ze pokryva vSetky oblasti
ustanovené touto vyhlaskou, zakonom a osobitnymi predpismi’) a najnovsimi poznatkami
v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti v rozsahu pracovného
zaradenia najmenej raz rocne.

")

Zakon ¢. 69/2018 Z. z.

Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri spractvani
osobnych udajov a o volnom pohybe takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie
o ochrane tidajov) (U. V. EU L 119, 4. 5. 2016).
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D. Riadenie pristupov

Kategoria I

a) Zavedenie pravidiel zakazujucich zdielanie pouzZivatelskych hesiel do informaénych
technologii verejnej spravy.

b) Zavedenie identifikacie pouzivatela a autentifikacie pri vstupe do informac¢nych technolégii
verejnej spravy.

c) Zavedenie pravidiel na zmenu pouzivatelskych hesiel s frekvenciou najmenej jeden rok.

Kategoria II

a) Vypracovanie a implementacia interného predpisu upravujuceho riadenie pristupu k tiidajom
a funkciam informac¢nych technolégii verejnej spravy zalozenom na zasade, Ze pouzivatel ma
pristup len k tym tdajom a funkciam, ktoré potrebuje na vykonavanie svojich tuloh.

b) Urcenie postupu a zodpovednosti v stuvislosti s pridelovanim pristupovych prav pouzivatelom
a ich schvalovania vlastnikom informac¢nych aktiv.

¢) Zaznamenavanie zmien v pridelenom pristupe a ich archivacia.

d) Pouzivanie bezpecnych postupov identifikacie a autentifikacie jednotlivych pouzivatelov
s cielom minimalizovat moznost neautorizovaného pristupu.

e) Vytvorenie a presadzovanie politiky a systému spravy hesiel, ktora umozni pouzivatelom
najma

1. zabezpecit absolutnu kontrolu nad heslom svojho pouzivatelského uctu,
2. presadzovat urcenu Struktaru hesla,

3. vyzadovat pravidelnu zmenu hesla,

4. uchovavat a prenasat pouzivatelské hesla bezpecnym spoésobom.

f) Zabezpecenie formalneho riadenia a autorizacie pridelovania privilegovanych pristupov do
informaénych technologii verejnej spravy a ich obmedzenie len na nevyhnutné pripady.

g) Preskiimavanie privilegovanych pristupovych prav v pravidelnych intervaloch najmenej raz za
rok.

h

—

Urcenie bezpecnostnych zasad na mobilné pripojenie do informacénych technologii verejnej
spravy a na pracu na dialku.

i) Automatické zaznamenavanie kazdého pristupu administratora do informaénych technolégii
verejnej spravy a automatické zaznamenavanie pristupu pouzivatela.

j) Vedenie formalizovanej dokumentacie pristupovych prav vSetkych pouzivatelov informac¢nych
technologii verejnej spravy.
Kategoria III

a) Implementacia centralnej spravy identit (IDM).

b) Preskumanie pristupovych opatreni v spolupraci s vlastnikom najmenej raz za rok.

c) Vypracovanie a pravidelna aktualizacia zoznamu privilegovanych pristupovych opravneni
a ich preskumavanie kazdych Sest mesiacov.

d) Implementacia, vynucovanie pristupovych roli v informac¢nych technolégiach verejnej spravy.

e) Zamedzenie moznosti zmeny log zaznamov pristupu kazdého pouzivatela vratane
administratora do informac¢nych technolégii verejnej spravy, zamedzenie moZnosti vymazania
tychto zaznamov a uchovavanie tychto zaznamov Sest mesiacov.

f) Pouzivanie silnych autentizactnych metéd na overenie identity pouzivatelov, ako je
viacfaktorova autentizacia pri informac¢nych technolégiach verejnej spravy, ktoré obsahuju
prisne chranené informac¢né aktiva v zmysle klasifikacie informacénych aktiv.
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E. Riadenie kybernetickej bezpecnosti a informacnej bezpecénosti vo vztahoch s tretimi
stranami

Kategoria I

V zmluve s dodavatelmi musi byt urcena poziadavka na dodrziavanie vsSetkych internych
riadiacich dokumentov a vSeobecne zavaznych predpisov tykajucich sa kybernetickej
bezpecnosti a informacnej bezpecnosti. Moze byt uvedeny odkaz na zakon, tuto vyhlasku alebo
na osobitny predpis.s)

Kategoria II

a) Poziadavky v oblasti kybernetickej bezpecnosti a informac¢nej bezpecnosti sa urcuju,
odsuhlasuju a formalne zadokumentuju formou zmluvy pre kazdy dodavatelsky vztah, ktory
si vyzaduje pristup alebo akékolvek pouzivanie informac¢nych technoldgii verejnej spravy.

b) Zmluvné poziadavky na kyberneticki bezpecnost a informaénu bezpecnost obsahuju
najmenej zavazok

1. plnenia urcenych poziadaviek a kritérii pre oblast kybernetickej bezpecnosti a informacnej
bezpecnosti pri dodavke predmetu zmluvy,

2. ochrany informacii, ku ktorym je poskytnuty pristup,

3. oboznamenia sa a dodrziavania vsSetkych internych riadiacich aktov tykajucich sa
kybernetickej bezpecnosti a informacnej bezpecnosti a dalSich opatreni a postupov
kybernetickej bezpecnosti a informacénej bezpecnosti Specifickych na plnenie predmetu
zmluvy,

4. riadenia a monitorovania pristupov do informaénych technologii verejnej spravy vratane
spO6sobu a mechanizmu,

5. moznosti vykonavania kontrolnych ¢innosti a auditu vratane rozsahu a spdsobu,

6. oznamenia vsetkych bezpecénostnych rizik, nedostatkov alebo zranitelnosti informaénych
technologii verejnej spravy zistenych v ramci plnenia predmetu zmluvy, ako aj povinnost
a proces ich oSetrenia,

7. spoluprace pri rieSeni kybernetickych bezpecnostnych incidentov, najma zachovania
a poskytovania vSetkych relevantnych informacii, dékazov a podkladov,

8. zachovania urovne kybernetickej bezpecnosti a informacnej bezpecnosti pri vyznamnych
zmenach vratane sposobu a formy prechodu k inému dodavatelovi.

¢) Pri vyuzivani dodavatelskych retazcov sa pred zacatim vyuzivania sluzieb identifikuju mozné
rizika kybernetickej bezpecnosti a informacnej bezpecnosti a posudia sa najma
1. kritické komponenty a prvky sluzby,
2. moznosti presadzovania a monitorovania bezpecnostnych poziadaviek naprie¢ celym
dodavatelskym retazcom,

3. moZzné rizika kybernetickej bezpecnosti a informacnej bezpeénosti vo vztahoch medzi
dodavatelmi a subdodavatelmi,

4. dalsie mozné rizika kybernetickej bezpecnosti a informacénej bezpecnosti vyplyvajuce zo
zivotného cyklu dodavanej sluzby a z moznosti ukoncenia dodavky sluzieb alebo prechodu
k inému dodavatelovi.

d) Pri zmenach sluzieb poskytovanych trefou stranou sa posudzuje ich vplyv na kyberneticku
a informaénu bezpecnost, a ak je to potrebné, st navrhnuté a implementované dalSie
opatrenia a postupy kybernetickej bezpecnosti a informac¢nej bezpec¢nosti.

8) Nariadenie (EU) 2016/679.
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e) Do zmluvného vztahu s tretimi stranami sa zavedie proces implementacie zmien v oblasti
riadenia kybernetickej bezpecnosti a informacnej bezpecnosti v organizacii spravcu.

f) Pri vyvoji aplikacii a systémov realizovanych tretou stranou sa vzmluve urcia jasné
podmienky tykajuce sa najma autorskych prav, prav duSevného vlastnictva, bezpecnostnych
parametrov, bezpecnostného a funkéného testovania, legislativnych a regula¢nych
poziadaviek.

Kategoria III

a) Pre informac¢né technologie verejnej spravy, ktoré spracuvaju kritické informacné aktiva
v zmysle poziadaviek na ich dévernost, dostupnost a integritu, sa implementuje technolégia
pre riadenie privilegovanych pristupov a zaznamenavanie aktivit spravcov.

b) Interny predpis ustanovujuci zasady kybernetickej bezpecnosti a informacnej bezpecnosti pre
dodavatelov a tretie strany obsahuje najmenej bezpecnostné poziadavky

1. pri riadeni vztahov s dodavatelmi,

2. pri oSetreni kybernetickej bezpeénosti a informacnej bezpecnosti v zmluvach
s dodavatelmi,

dodavatelskych retazcov informaénych technologii verejnej spravy,
monitorovania a preskumavania dodavatelskych sluzieb,

riadenia zmien v sluzbach dodavatela,

na pristupové prava a ucty,

na fyzicku bezpecnost,
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na ochranu a zalohovanie dat,
9. na mobilné prostriedky a vzdialeny pristup.

c) Vytvorenie a vyuzivanie procesu pravidelného monitorovania a preskimavania kybernetickej
bezpecnosti a informacnej bezpecénosti vo vztahu s dodavatelmi.

F. Bezpecnost pri prevadzke informaénych systémov a sieti

Kategoria I

a) Na ucinnu prevenciu pred stratou dat v organizacii spravcu sa zavedie proces na vytvaranie
zaloznych kopii délezitych informacii a softvéru.
b) V organizacii spravcu sa vypracuje a dodrziava politika zalohovania, ktora definuje

poziadavky organizacie spravcu na zalohovanie vratane doby uchovavania, testovania zaloh,
ako aj opatrenia na ochranu zaloznych médii.

c) Prevadzkové zalohy, képia archivacnej zalohy a koépie instalaénych médii st uloZené do
uzamykateIného priestoru.

Kategoria II a Kategoria III
a) Vyhotovenie archivac¢nej zalohy najmenej v dvoch képiach.

b) Zabezpecenie vykonania testu funkcionality datového nosi¢a archivaénej zalohy
a prevadzkovej zalohy a pri nefunkénosti, najma pri necitatelnosti alebo chybach pri ¢itani,
opatovné vytvorenie zalohy na inom datovom nosici.

¢) Zabezpecenie vykonania testu obnovy informaénych technologii verejnej spravy a udajov
z prevadzkovej zalohy najmenej raz za rok.

d) Fyzické ukladanie druhej kopie archivacnej zalohy v inom objekte, ako sa nachadzajua
technické prostriedky informaénych technolégii verejnej spravy, ktorej tidaje su archivované
tak, ze je minimalizované riziko poskodenia alebo znicenia datovych nosicov archivacnej
zalohy v dosledku poziaru, zaplavy alebo inej zivelnej pohromy.
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e) Prevadzkové postupy informaénych technolégii verejnej spravy sa zadokumentuju, udrziavaju

g

h)

i)

)

k)

1)

a)
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a su dostupné vsetkym pouzivatelom, ktori ich potrebuju. Za aktualnost prevadzkovej
dokumentacie zodpovedaju spravcovia jednotlivych informaénych technolégii verejnej spravy.

Vsetky zmeny v prevadzkovanych informac¢nych technolégiach verejnej spravy, ako aj
procesoch alebo fyzickych objektoch organizacie, ktoré mézu mat vplyv na bezpecnost
informac¢nych aktiv, sa zadokumentuju a schvalia v procese riadenia zmien.

Vypracovanie interného riadiaceho aktu riadenia zmien, ktory obsahuje posudenie zmien
s cielom identifikacie moznych bezpecnostné rizik a navrh adekvatnych opatreni na ich
zniZzenie na akceptovatelnu troven.

Zmeny, pri ktorych ich iniciator nedokaze jednoznacne urcit alebo vylucit mozny vplyv na
bezpecnost posudzuje manazér kybernetickej bezpecnosti a informacnej bezpecnosti.

V ramci formalneho procesu riadenia zmien sa uré¢i aj postup kontrolovanej a autorizovanej
implementacie urgentnych zmien.

Na jednotlivych prvkoch informaénych technologii verejnej spravy sa implementuju
implementované bezpecnostné nastavenia podla odporucania vyrobcov alebo podla interného
riadiaceho aktu. Bezpecnostné nastavenia sa implementuji najmid na tychto prvkoch
informaénych technolégii verejnej spravy:

1. operacné systémy,
. virtualiza¢né prostredia,
. aplikaény softvér,
. pracovné stanice,

. siefové zariadenia, vratane bezpecnostnych zariadeni,

[©20O) B G I \V)

. databazové prostredia.

Monitorovanie informac¢nych technolégii verejnej spravy na identifikaciu ich kapacitnych
poziadaviek a ich trendov tak, ze nedojde ku kritickému vypadku, spomaleniu alebo inej
neocakavanej poruche funkénosti.

Vzajomné oddelenie vyvojového, testovacieho a prevadzkového prostredia na prevenciu
neautorizovaného pristupu alebo zmien v prevadzkovom prostredi, ak je to mozné.

. Hodnotenie zranitelnosti a bezpecnostné aktualizacie

Kategoria I
Nastavenie automatickej aktualizacie opera¢ného systému a aplikacii.

Kategoria II

V organizacii spravcu zaviest pravidelné zisftovanie a rieSenie efektivnych procesov
pravidelného zisfovania a rieSenia technickych zranitelnosti systémov a aplikacii pomocou
automatizovanych nastrojov.

Vsetky zistené kritické zranitelnosti sa odstranuju v ¢o najkratSom case, a to najma
implementaciou opravnych softvérovych balikov a aktualizacii riadne vydanych dodavatelom
systému alebo aplikacie. Uvedené plati aj na systémy dodavané trefou stranou.

Vykonavanie hodnotenie zranitelnosti najmenej raz rocne.

Vypracovanie a zavedenie procesu riadenia implementacie bezpecnostnych aktualizacii
a zaplat jednotlivych prvkov informaénych technolégii verejnej spravy v organizacii spravcu.

Vytvorenie a udrziavanie inventarneho zoznamu hardvéru a softvéru jednotlivych prvkov
informaénych technoldgii verejnej spravy vratane prvkov v sprave tretich stran na
identifikaciu relevantnych zranitelnosti a aktualizacii.

Jednotlivé prvky informacénych technologii verejnej spravy monitoruju zdroje, ktoré poskytuju
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véasné informacie o novych zranitelnostiach a bezpeénostnych aktualizaciach, ktoré sa
vztahuju na prvky informaénych technolégii verejnej spravy.

g) Primarnymi zdrojmi na identifikaciu novych zranitelnosti a bezpeénostnych aktualizacii su
1. informacie zo systémov a automatizovanych technolégii pre aktualizaciu,

. informaény servis vyrobcov technolégii,

. vystupy z bezpecnostnych technologii,

. vysledky penetracnych testov,
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. oznamenia a varovania organov Statnej spravy a autorit v oblasti kybernetickej
bezpecnosti,

6. webové stranky a portaly spolocnosti zameranych na publikovanie zranitelnosti.

h) Vynimky z implementacie bezpecnostnych aktualizacii sa schvaluju a eviduji manazérom
kybernetickej bezpecnosti a informacnej bezpecnosti, ktory urcuje bezpecnostné opatrenia na
ochranu pred zneuzitim zranitelnosti, na eliminaciu ktorej je bezpecnostna aktualizacia
vydana.

i) Subory s bezpecnostnymi aktualizaciami sa ziskavaju vyhradne z doéveryhodného zdroja,
primarne priamo od vyrobcu. Pri nejasnostiach alebo inom zdroji je potrebné porovnanie
kontrolnych suic¢tov jednotlivych suborov bezpecnostnych aktualizacii s kontrolnymi suctami
suiborov vyrobcu tak, Ze neddjde k poskytnutiu Skodlivych aktualizacii.

j) Pred implementaciou aktualizacii st vykonané opatrenia na moznost obnovenia pévodného
stavu prvku informacénych technologii verejnej spravy pred aktualizaciou pri neoc¢akavanych
stavoch, chybach alebo odchylkach od poZadovanej funkcionality sposobenych aktualizaciou.

k) Po implementacii aktualizacie sa aktualizuje prvok informaénych technolégii verejnej spravy
verifikovany, najma jeho spravna funkcionalita.
Kategoria III

a) Preskuimavanie a odstranovanie zranitelnosti sa vykona najmenej kazdych Sest mesiacov.

b) Bezpecnostné a ostatné aktualizacie sa  implementuje najmd  prostrednictvom
automatizovaného nastroja.

H. Ochrana proti Skodlivému kédu

Kategoria I

a) Prijatie adekvatnych opatreni na prevenciu, detekciu Skodlivého kédu, ako aj na efektivnu
reakciu pri infiltracie §kodlivym kédom.

b) V organizacii spravcu je zakazané stahovanie, instalacia a pouzivanie nelegalneho alebo
Skodlivého softvéru.

c) Prevencia a detekcia Skodlivého kodu je pravidelna a zamerana hlavne na
pouzivanie prenosnych médii, napriklad USB kluce, flash disky, CD, DVD,
Skodlivé emailové prilohy a odkazy,

podozrivé a Skodlivé webové stranky a odkazy,

0N e

externu a internu siefovii komunikaciu v organizacii spravcu vratane webovych sidiel,
5. prenos suborov z externych sieti.

d) Vytvorenie procesu alebo postupu na prenos suborov z externych sieti, ktory zabezpeci
kontrolu prenasanych suborov s cielom detekcie Skodlivého kodu.
Kategoria II

a) Zavedenie ochrany informac¢nych technolégii verejnej spravy pred skodlivym kédom najmene;j
v rozsahu
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1. kontroly prichadzajucej elektronickej posty na pritomnost skodlivého kédu a nepovolenych
typov priloh,

2. detekcie pritomnosti Skodlivécho kédu na vsetkych pouzivanych informaénych
technologiach verejnej spravy,

3. kontroly suborov prijimanych zo siete internet a odosielanych do siete internet na
pritomnost §kodlivého softvéru,

4. detekcie pritomnosti skodlivého kédu na vsetkych webovych sidlach organizacie spravcu.

b) Zavedenie ochrany pred nevyziadanou elektronickou postou.

Kategoria III

a) Implementacia centralizovaného systému rieSenia ochrany pred skodlivym kédom
s pravidelnym monitorovanim jeho hlaseni v organizacii spravcu.

b) Detekcia inStalacie nelegalneho, alebo Skodlivého softvéru sa vykonava prostrednictvom
automatizovanych nastrojov.

¢) Vypracovanie postupov obnovy a odstranenia infiltracie Skodlivym kédom na efektivne
zvladanie infiltracie Skodlivym kédom.

1. Sietova a komunikaéna bezpecnost

Kategoria I
a) Vsetky koncové stanice su chranené prostrednictvom softvérového personalneho firewallu.
b) Na sietovych zariadeniach sa implementuju najmenej tieto bezpec¢nostné opatrenia:
1. pravidelna aktualizacia firmvéru,
2. zmena tovarensky nastavenych autentifika¢nych udajov,

3. pri bezdrotovych sietach musi byt nastavené vyuzivanie bezpecného Sifrovania
a zabezpecenia,

4. vypnutie moznosti spravy zariadenia na dialku alebo prijatie inych opatreni zabranujtcich
zneuzitiu vzdialeného pristupu.

¢) Ochrana vonkajsieho a interného prostredia sa realizuje prostrednictvom firewallu.

Kategoria II

a) Prenos informacii akymkolvek spdsobom je riadeny. Na jednotlivé druhy komunikacie sa
urcia bezpecnostné opatrenia adekvatne identifikovanym bezpe¢nostnym rizikam.

b) Zabezpecenie ochrany prenasanych informacii najma pred odpocuvanim, kopirovanim,
zmenou, presmerovanim alebo zni¢enim.

c) Sprava pocitacovych sieti je riadena a kontrolovana.

d) Pri prenose udajov prostrednictvom verejnej siete alebo bezdrotovej siete sa implementuju
opatrenia na zaistenie dévernosti a integrity informacii, ako aj vSeobecné opatrenia na
zaistenie pozadovanej dostupnosti siefovych sluzieb.

e) Na vsetky sietové sluzby sa identifikuju a zadokumentuju bezpecnostné mechanizmy, tiroven
sluzieb a poziadavky na manazment.

f) Sietové sluzby, pouzivatelia a jednotlivé prvky informacénych technolégii verejnej spravy
musia byt v pocitacovych siefach oddelené do skupin (segmenty) podla poziadaviek na
dovernost, dostupnost a integritu a taktiez podla charakteru poskytovanych sluzieb.
Jednotlivé skupiny (segmenty) musia byt v pocitacovej sieti adekvatne oddelené na logickej,
kde je to potrebné, tak aj na fyzickej trovni.

g) Ochrana vonkajSieho a interného prostredia sa realizuje prostrednictvom firewallu
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privilégia.

h) Bezdrotové siete sa chrania a umiestnuju tak, Zze je zamedzeny priamy pristup k citlivym
udajom spravcu.

i) Vytvorenie a pravidelné aktualizovanie dokumentacie pocitacovej siete obsahujucej najma
evidenciu vSetkych miest prepojenia sieti vratane prepojeni s externymi sietami, topologiu
siete a vyuzitie IP rozsahov.

j) Na prenos informacii Kk tretim stranam sa uzatvara zmluva o prenose informacii
s definovanym rozsahom, technickymi Standardmi prenosu, bezpec¢nostnymi opatreniami,
ako aj pravomocami a zodpovednostami.

k) Vsetky formy vymeny elektronickych sprav su riadené a pri ich pouzivani implementované
adekvatne bezpecnostné opatrenia zamerané na zaistenie ochrany prenasanych sprav, a to
najma proti neautorizovaného pristupu, poruseniu dévernosti, modifikacii alebo zneuzitiu.

1) Pri prenose citlivych informacii v zmysle poziadaviek na dévernost sa s trefou stranou
uzavrie zmluva o mlcanlivosti alebo o utajeni este pred ich poskytnutim. Toto sa nevztahuje
na vSeobecne zname alebo verejne dostupné informacie o organizacii.

m) Vzdialeny pristup do vnutornej siete organizacie spravcu musi podliehat autentifikacii
a autorizacii.
Kategoria III

a) V organizacii spravcu sa implementuje technologia detekcie a prevencie prieniku IPS
najmenej na perimetri siete umiestnenej pred chranenu cast siete.

b) Na vsetkych serveroch podporujucich zakladné sluzby informacnych technolégii verejnej
spravy?) spravcu sa implementuju sondy detekcie a prevencie prieniku technologia HIPS.

c) Vsetky verejne dostupné a kritické webové aplikacie sa chrania webovym aplika¢nym
firewallom.

J. Akvizicia, vyvoj a idrzba informaénych technolégii verejnej spravy
Kategoria I

Obstaravanie alebo vytvaranie novych alebo uprava existujucich informac¢nych technologii
verejnej spravy sa zadokumentuje a realizuje v sucinnosti s pracovnikom zodpovednym za
koordinaciu kybernetickej bezpecnosti a informacnej bezpecnosti.

Kategoria II a Kategoria III

Pri vytvarani novych alebo uprave existujucich informaénych technolégii verejnej spravy sa
identifikujua a Specifikuju poziadavky na kyberneticku a informa¢nu bezpecnost.

a) Pri identifikacii poziadaviek sa prihliada najmi na poziadavky na doévernost, dostupnost
a integritu informaénych aktiv, vSetky zname bezpecnostné hrozby, kybernetické
bezpecnostné incidenty, zranitelnosti, aktualne politiky a Standardy organizacie spravcu, ako
aj poziadavky vSeobecne zavaznych pravnych predpisov.

b) Informacie prenasané prostrednictvom verejnych sieti sa Sifruju alebo inym adekvatnym
opatrenim chrania najmi pred neopravnenym pristupom, modifikdciou alebo
nedostupnostou.

¢) Informacie v transakciach informaénych technologii verejnej spravy alebo medzi
informaénymi technolégiami verejnej spravy su chranené tak, Ze sa zabrani nekompletnym
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prenosom, nespravnemu smerovaniu, neautorizovanym upravam sprav, neautorizovanému
pristupu prezradeniu, neautorizovanému duplikovaniu sprav alebo neautorizovanym
odpovediam, ato najmd pouzitim elektronického podpisu, elektronickej pecate na
kvalifikovanej urovni bezpecnosti,?) certifikatov, Sifrovanim komunikaénych kanalov
a zabezpecenim komunikacnych protokolov.

d) Vsetky zmeny v informacénych technolégiach verejnej spravy a aplikaciach pocas ich vyvoja sa
riadia prostrednictvom formalnych postupov riadenia zmien.

e) Vykonavanie bezpecnostného testovania v pravidelnych intervaloch podla mozZnosti pri
vSetkych vydaniach alebo verziach pocas vyvojového cyklu kritickych informaénych
technologii verejnej spravy tak, Ze je mozné uz v pociatoénych fazach identifikovat a odstranit
bezpecnostné nedostatky alebo pripadné chyby v dizajne.

f) Sucastou akceptaéného testovania informaénych technoldgii verejnej spravy je aj testovanie
implementovanych bezpecnostnych opatreni najma bezpecnostne dolezitych prvkov aplikacii,
alebo systémov, ako su1 autentizacné, autorizacné mechanizmy, pristupové roly a dalSie
opatrenia zaistujiice pozadovanu dévernost, dostupnost a integritu.

g) Data sluziace na testovanie sa vyberaju s ohladom na ich citlivost pre organizaciu spravcu,
ako aj na poziadavky regulacie. Ak je to mozné, su citlivé udaje organizacie spravcu pred
testovanim adekvatne pozmenené tak, Ze zostanu zachované logické suvislosti, ale ich spatné
obnovenie nie je mozné. Osobné uidaje je mozné pouzit pri testovani len vo vynimoc¢nych
pripadoch po schvaleni osobou zodpovednou za ochranu osobnych tdajov.

K. Zaznamenavanie udalosti a monitorovanie
Kategoria I
Zaznamenavanie uspesnych a neuspesnych autentifika¢nych udalosti.

Kategoria II

a) Zaznamenavanie, uchovavanie a pravidelné kontrolovanie vsetkych vyznamnych udalosti
informaénych technolégii verejnej spravy.

b) Pre kazdy prvok informac¢nych technolégii verejnej spravy sa vyspecifikuju a zadokumentuju
udalosti, ktoré musia byt zaznamenavané, a jednotlivé prvky informaénych technologii
verejnej spravy musia byt podla tejto Specifikacie nakonfigurované.

c) Podla typu systému alebo zariadenia sa zaznamenavaju do log suborov najmenej tieto
udalosti:

1. tspesné a neuspesné autorizacné udalosti,
uspesné a neuspesné privilegované operacie (vykonavané pod privilegovanymi uctami),
uspesné a neuspesné pristupy k log suborom,

uspesné a neuspesné pristupy k systémovym zdrojom,

ok Wb

vytvaranie, Uprava a mazanie pouzivatelskych uctov, skupinovych tuctov a objektov
vratane suborov, adresarov a pouzivatelskych uctov,

zmeny v pristupovych opravneniach,
aktivacia a deaktivacia bezpecnostnych mechanizmov,

spustenie a zastavenie procesov,

© ®» N O

konfiguraéné zmeny systému Specificky zmeny bezpecnostnych nastaveni a politik,

9) Nariadenie Eurépskeho parlamentu a Rady (EU) &. 910/2014 o elektronickej identifikacii a déveryhodnych sluzbach pre
elektronické transakcie na vnatornom trhu a o zru§eni smernice 1999/93/ES (U. v. EU L 257, 28. 8. 2014).
Zakon ¢.272/2016 Z.z.o déveryhodnych sluzbach pre elektronické transakcie na vnutornom trhu a ozmene
a doplneni niektorych zakonov (zakon o déveryhodnych sluzbach) v zneni zdkona ¢. 211/2019 Z. z.
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10. spustenie, vypnutie, restartovanie systému alebo aplikacie, chyby a vynimky,
11. vyznamné aktivity v siefovej komunikacii,

12. poziadavka na autentizacné sluzby vratane oznacenia pozadujucej entity,

13. IP adresy pridelené prostrednictvom sluzby DHCP.

Jednotlivé zaznamy vlog suboroch obsahuju najmenej tieto informacie o kazdej
zaznamenanej udalosti, ak st k dispozicii:

. ¢cas a datum udalosti,
. identifikacia pouzivatela,
. identifikacia zariadenia,

1

2

3

4. informacia tykajuca sa udalosti,

5. indikacia uspesnosti, alebo zlyhania operacie,
6

. pri sietovych sluzbach zdrojova IP adresa, cielova IP adresa, protokol, zdrojovy port, cielovy
port.

Zaznamy udalosti sa uchovavaju najmenej Sest mesiacov a adekvatne sa chrania pred
znic¢enim alebo modifikaciou.

Kontrolu zaznamenanych udalosti, ako aj vystrahy generované ostatnymi bezpecnostnymi
technolégiami su povinni vykonavat spravcovia jednotlivych prvkov informacénych technolégii
verejnej spravy, ak to nie je mozné, pouzitim automatizovanych nastrojov najmenej na dennej
baze.

Bezpecnostne relevantné wudalosti sa analyzuju bezodkladne s cielom wurcit, ¢i ide
o kyberneticky bezpecnostny incident.

Na zachovanie spravnosti, presnosti a moznosti spatného dohladania je ¢as na vSetkych
relevantnych prvkoch informaénych technolégii verejnej spravy synchronizovany
prostrednictvom presného ¢asového zdroja.

Kategoria III

Spravca vypracuje a zavedie do praxe interny riadiaci akt na zaznamenavanie udalosti
a monitorovanie bezpecnosti informaénych technolégii verejnej spravy.

Zaznamy udalosti sa uchovavaju aj mimo konkrétneho prvku informaénych technologii
verejnej spravy, ktoré ich vytvara tak, ze sa vyluéi ich odstranenie alebo modifikacia.

Kontrola a vyhodnocovanie zaznamenanych udalosti sa vykonava automatizovanym
sposobom prostrednictvom nastrojov, ktoré umoznuju generovat okamzité vystrahy
a oznamenia pri bezpecnostne vyznamnych udalostiach.

Vystrahy z monitorovacich nastrojov, ako aj vystrahy generované ostatnymi bezpecnostnymi
technologiami sa preveruju bezodkladne, kritické vystrahy okamzite po ich doruceni.

Bezpecnostny dohlad podla pismen c) a d) sa vykonava v rezime 24 hodin denne sedem dni
v tyzdni.

Systémy urcené na vytvaranie zaznamov o udalostiach, ako aj samotné tieto subory sa
zabezpecuju pred neopravnenymi zasahmi a neautorizovanym pristupom, najméa pred
zmenami a znicenim.

Kapacita systémov uchovavajucich zaznamy musi by{ adekvatna tak, Ze nedochadza
k neziaducemu prepisovaniu tychto zaznamov alebo znefunkéneniu systému logovania.

Fyzicka bezpecénost a bezpecnost prostredia
Kategoria I

Informacné technolégie verejnej spravy sa umiestnuju a prevadzkuju takym sposobom, Ze su
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chranené pred fyzickym pristupom nepovolanych oséb a nepriaznivymi prirodnymi vplyvmi
a vplyvmi prostredia.

Kategoria II

a) Umiestnenie informaénych technolégii verejnej spravy v zabezpecenom priestore tak, ze ich
najdolezitejSie komponenty sui chranené pred nepriaznivymi prirodnymi vplyvmi a vplyvmi
prostredia, moznymi dosledkami havarii technickej infrastruktury a fyzickym pristupom
nepovolanych osob. Zabezpecenym priestorom je najma serverovna.

b) Oddelenie zabezpecenych priestorov od ostatnych priestorov fyzickymi prostriedkami stenami
a zabranami.

c) Pristup do zabezpeceného priestoru moze byt povoleny len osobam, ktoré tento pristup
nevyhnutne potrebuju na vykon svojich pracovnych Ccinnosti. Pristup k serverovym
a siefovym komponentom je umozneny len opravnenym osobam.

d) Vypracovanie a implementovanie interného riadiaceho aktu, ktory wupravuje pracu
v zabezpecenych priestoroch, ako aj pravidla

1. adrzby, uchovavania a evidencie technickych komponentov informac¢nych technologii
verejnej spravy a zariadeni informacnych technolégii verejnej spravy,

2. pouzivania zariadeni informa¢nych technolégii verejnej spravy na iné ucely, nezZ na aké su
povodne urcené,

3. pouzivania zariadeni informaénych technolégii verejnej spravy mimo uréenych priestorov,

4. vymazavania, vyradovania a likvidovania zariadeni informac¢nych technolégii verejnej
spravy a vsetkych typov relevantnych zaloh,

5. prenosu technickych komponentov informaénych technolégii verejnej spravy alebo
zariadeni informacénych technologii verejnej spravy mimo priestorov organu riadenia,

6. narabania s elektronickymi dokumentmi, dokumentaciou systému, paméatovymi médiami,
vstupnymi a vystupnymi udajmi informaénych technolégii verejnej spravy tak, ze sa
zabrani ich neopravnenému zverejneniu, odstraneniu, poskodeniu alebo modifikacii.

e) Prvky informacénych technolégii verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecuju opatreniami na ochranu pred vypadkom zdroja elektrickej energie.

Kategoria III

a) Podporna infrastruktura informac¢nych technolégii verejnej spravy s poziadavkou na vysoku
dostupnost sa zabezpecuje ochranou pred vypadkom zdroja elektrickej energie pomocou
zalozného generatora.

b) Pre informacné technolégie verejnej spravy s poziadavkou na vysoku dostupnost sa
zabezpecuju zalozné kapacity zabezpecujuce funk¢énost alebo nahradu tychto informacénych
technologii verejnej spravy, ktoré st umiestnené v sekundarnom zabezpecenom priestore,
dostato¢ne vzdialenom od zabezpeceného priestoru.

c) Dalsie opatrenia fyzickej bezpecnosti a bezpec¢nosti prostredia sa prijimaju podla osobitného
predpisu.?)

M. RieSenie kybernetickych bezpecnostnych incidentov
Kategoria I

V organizacii spravcu sa urc¢i kontaktné miesto a sposob hlasenia kybernetickych
bezpecnostnych incidentov podla § 23 ods. 3 pism. a) a ods. 4 zakona.
Kategoria II

a) Interny riadiaci akt urci sposob hlasenia kybernetickych bezpecnostnych incidentov podla
§ 23 ods. 3 pism. a) a ods. 4 zakona, bezpecnostne relevantné udalosti, zistené zranitelnosti,
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alebo bezpecnostné slabé miesta informacénych technologii verejnej spravy, ktoré su zistené
pri ich pouzivani alebo sprave.

V organizacii spravcu je na vcasné prijatie preventivnych a napravnych opatreni vypracovany
a presadzovany interny riadiaci akt na rieSenie kybernetickych bezpecnostnych incidentov,
ktory obsahuje povinnost, postup pri hlaseni, sposob rieSenia a evidencie kybernetickych
bezpecnostnych incidentov.

Interny riadiaci akt podla pismena b) obsahuje aktualne kontaktné udaje spravcov
jednotlivych komponentov informacénych technologii verejnej spravy, zamestnancov tretich
stran zodpovednych za spravu alebo podporu informacénych technolégii verejnej spravy
potrebnych pri rieSeni kybernetickych bezpecnostnych incidentov, ako aj kontaktné tdaje na
prislusnu jednotku CSIRT/CERT.

S internym riadiacim aktom podla pismena b), najmé povinnostou ohlasovat kybernetické
bezpecnostné incidenty, sa primeranym a preukazatelnym spoésobom oboznamia vsSetci
pouzivatelia informaénych technolégii verejnej spravy vratane spravcov jednotlivych
komponentov, ako aj zamestnanci tretich stran, ktori vykonavaju spravu alebo podporu
informaénych technolégii verejnej spravy.

Na ohlasovanie kybernetickych bezpecnostnych incidentov a odhalenych zranitelnosti
v prevadzkovanych informacénych technologiach verejnej spravy sa vytvara kontaktné miesto.

Kazda nahlasena bezpecnostne relevantna udalost, zistena zranitelnost alebo bezpecnostna
slabina informac¢nych technolégii verejnej spravy sa odborne posudzuje na urcenie, ¢i ide
o kyberneticky bezpecnostny incident, bez zbyto¢ného odkladu.

Proces odborného posudenia a analyzy oznameni podla pismena f) realizuje Manazér
kybernetickej bezpecénosti a informacénej bezpecnosti v spolupraci so spravcami jednotlivych
komponentov a s vlastnikom/gestorom informaénych technolégii verejnej spravy alebo
prislusnou jednotkou CSIRT/CERT.

Jednotlivé aktivity pri rieSeni bezpecnostnych incidentov sa dokumentuju v evidencii
kybernetickych bezpecnostnych incidentov.

Na identifikaciu, zber, ziskavanie a uchovavanie doékazov pri rieSeni bezpecnostnych
incidentov su urcené postupy a principy, ktoré zarucia moznost pouzitia déokazu v sporovych
konaniach podla platnej legislativy.

Poznatky ziskané z procesu rieSenia bezpec¢nostného incidentu, najma z analyzy a spdsobu
vyrieSenia, sa premietaju do zlepSenia prevencie najmid na zniZenie pravdepodobnosti
a nasledkov buducich incidentov, ako aj na zlepSenie detekcie alebo spdsobu riesenia
obdobnych bezpecnostnych incidentov.

Kategoria III

Interny riadiaci akt na rieSenie kybernetickych bezpecnostnych incidentov okrem uvedenych
nalezitosti podla Kategorie II obsahuje povinnosti a zodpovednosti najma v oblastiach

1. planovania a pripravy na riadené zvladnutie kybernetickych bezpecnostnych incidentov,

2. monitorovania, detekcie, posudenia a ohlasovania bezpecnostne relevantnych udalosti
a kybernetickych bezpecnostnych incidentov,

3. hodnotenia a rozhodovania o bezpecnostnych udalostiach, zranitelnostiach
a kybernetickych bezpecnostnych incidentoch,

4. klasifika¢nej schémy kybernetickych bezpecnostnych incidentov,
5. evidencie kybernetickych bezpecnostnych incidentov,

6. nakladania s forenznymi dékazmi,
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7. externej a internej komunikacie,
8. eskalacie a kontrolovanej obnovy,

9. planovania a implementacie opatreni na zlepSenie prevencie, detekcie, alebo reakcie na
kyberneticky bezpecnostny incident.

b) Zamestnanci povereni riesenim kybernetickych bezpecnostnych incidentov'?) sti odborne
sposobili, pravidelne skoleni a zastupitelni.

c) Vorganizacii spravcu su vytvorené plany na rieSenie kybernetickych bezpecnostnych
incidentov.

N. Kryptografické opatrenia
Kategoria I

Webové sidlo spravcu musi byt pristupné prostrednictvom zabezpeceného protokolu HTTPS
s vyuzitim bezpecnej verzie protokolu TLS
https://www.csirt.gov.sk/oznamenia-a-varovania-803.html?id=181

Kategoria II a Kategoria III

a) Pri informac¢nych technolégiach verejnej spravy s vysokou pozZiadavkou na integritu sa
zabezpecuje autenticita a integrita suborov s pouzitim kryptografickych prostriedkov, ktorym
je najma elektronicky podpis.

b) Pri informac¢nych technolégiach verejnej spravy s vysokou poziadavkou na dévernost musi
byt na zabezpecenie dovernosti pouzité Sifrovanie, a to najma

1. elektronickych dokumentov,

2. dat na prenosnych zariadeniach, ktoré st vynasané mimo priestory organizacie spravcu,
3. emailovej komunikacie prostrednictvom PGP alebo S/MIME,

4. komunikaénych kanalov na vymenu nesifrovanych dat,

5. centralnych ulozisk,

6. zaloh.

c¢) Na zabezpecenie spravneho a efektivneho pouzivania kryptografickych prostriedkov
a Sifrovania sa vytvara a implementuje interny riadiaci akt, ktory obsahuje najma

1. principy ochrany informaénych aktiv s vyuzitim kryptografickych prostriedkov,
2. definovanie pozadovanej urovne ochrany a Standardy Sifrovania,

3. roly a zodpovednosti jednotlivych subjektov pri pouzivani Sifrovania,

4. riadenie Sifrovacich kltcov.

d) Kazdé pouzitie kryptografického prostriedku v informaénych technologiach verejnej spravy sa
zadokumentuje v dokumentacii k informaénym technolégiam verejnej spravy, najmenej na
urovni vyuzivaného algoritmu a verzie.

e) Spravca pravidelne prehodnocuje vyuzivané kryptografické prostriedky a overuje, ¢i nedoslo
k zverejneniu zranitelnosti s nimi stivisiacich.

10) Vyhlaska Narodného bezpeénostného uradu €. 165/2018 Z. z., ktorou sa urc¢uju identifika¢né kritéria pre jednotlivé
kategorie zavaznych kybernetickych bezpec¢nostnych incidentov a podrobnosti hlasenia kybernetickych bezpec¢nostnych
incidentov
Vyhlaska Narodného bezpeénostného uradu ¢&.166/2018 Z.z. o podrobnostiach o technickom, technologickom
a personalnom vybaveni jednotky pre riesSenie kybernetickych bezpeénostnych incidentov.
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O. Kontinuita prevadzky informacnych technolégii verejnej spravy
Kategoria I
Nevztahuju sa ziadne bezpecnostné opatrenia.

Kategoria II a Kategoria III

a) Na zachovanie kontinuity prevadzky vykonava analyza rizik a posudenie vplyvov na
dostupnost jednotlivych informaénych technologii verejnej spravy a sluzieb, ktoré
zabezpecuju.

b) Na informac¢né technologie verejnej spravy s vysokou poziadavkou na dostupnost sa
vypracuje plan kontinuity prevadzky, ktory zabezpeCi vCasnu a adekvatnu reakciu pri
mimoriadnej udalosti alebo nudzovej situacie s cielom minimalizacie rizika prerusenia
prevadzky informacénych technologii verejnej spravy a ¢o najrychlejSej obnovy, ak doéjde
k preruseniu prevadzky informacnych technolégii verejnej spravy.

c) Plan kontinuity prevadzky obsahuje najma
roly a zodpovednosti v procese zabezpecenia kontinuity prevadzky,
mozné vplyvy na prevadzku informacénych technolégii verejnej spravy,
casovy ramec obnovy,

1

2

3

4. identifikaciu zdrojov potrebnych na obnovu prevadzky,

5. identifikdciu zamestnancov potrebnych na obnovu prevadzky,
6

identifikaciu dat a systémov potrebnych na obnovu prevadzky (potrebné procesy
zalohovania a obnovy, potrebny personal a vybavenie),

N

identifikaciu priestorov potrebnych na obnovu prevadzky,

stanovenie sposobu komunikacie a nahradnej komunikacie (sposob kontaktovania
personalu, dodavatelov, pouzivatelov),

9. identifikaciu vybavenia potrebného na obnovu prevadzky (procesy obnovy alebo vymeny
kIucovych zariadeni, alternativne zdroje, vzajomna pomoc),

10. spotrebny material potrebny na obnovu prevadzky (procesy vymeny zasob a klucovych
dodavok, zabezpecenie ntidzovych sucasti),

11. konkrétne havarijné procedury sluziace na obnovu prevadzky.

d) Funkénost a aktualnost planu kontinuity sa overuje raz rocne.

P. Audit a kontrolné ¢innosti
Kategoria I

Zabezpecenie vykonu pravidelnych auditov kybernetickej bezpecnosti a informacnej
bezpecnosti podla osobitného predpisu.¢)

Kategoria II a Kategoria III

a) Vypracovanie programu posudenia bezpecnosti na definované informaéné technologie
verejnej spravy, hodnotenie zranitelnosti a penetracné testy.

b) Na vykon posudenia sa vypracuje plan, ktory obsahuje ciele posudenia, referencné
dokumenty, datumy a miesta vykonania posudenia, organizacné utvary, ktoré su predmetom
posudenia, roly a zodpovednosti.

c) Dodrziavanie politik, Standardov, postupov a ostatnych opatreni urcenych v oblasti
kybernetickej bezpecnosti a informacénej bezpecnosti sa preveruje a identifikuje sa ich mozny
nesulad.
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d) Ak je identifikovany nesulad s opatreniami kybernetickej bezpecnosti a informacnej
bezpecnosti, prijmu sa opatrenia na jeho odstranenie. Ak je zistena nizka efektivita alebo
neucinnost opatreni, prehodnotia a upravia sa tieto opatrenia tak, Ze je bezpecnostné riziko
znizené na prijatelna uroven.
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Priloha ¢. 3
k vyhlaske ¢. 179/2020 Z. z.

OBSAH A STRUKTURA BEZPECNOSTNEHO PROJEKTU INFORMACNEHO SYSTEMU
VEREJNEJ SPRAVY

(1) Pri spracovani bezpe¢nostného projektu informac¢ného systému verejnej spravy sa prihliada
najma na zloZitost informacéného systému verejnej spravy, komplexnost agendy pokrytej
informaénym systémom verejnej spravy a stanovenie bezpeénostnych poziadaviek na informaény
systém verejnej spravy. Zohladnit sa musi taktiez kategéria, do ktorej je informacny systém
verejnej spravy zaradeny.

(2) Bezpecnostny projekt informac¢ného systému verejnej spravy pozostava z dvoch hlavnych
vystupov: bezpecnostného zameru a analyzy bezpecnosti. Jednotlivé vystupy vznikaju v urc¢enom
poradi a su priebezne aktualizované pocas celého projektu informa¢ného systému verejnej spravy
realizovaného v sulade so zakonom.

(3) Ako prvy vystup bezpecnostného projektu informaéného systému verejnej spravy sa
vypracuje dokument bezpecnostny zamer. Bezpecnostny zamer urcuje najma kontext a zameranie
bezpeénostného projektu, preto obsahuje najmenej

a) formulaciu zakladnych bezpecnostnych cielov vyplyvajicich z relevantnych pravnych vychodisk
vratane internych predpisov organu riadenia, technickych noriem a Standardov dobrej praxe,

b) zoznam pravnych predpisov aplikovanych v bezpec¢nostnom projekte, ako aj internych
riadiacich aktov,

¢) metodicky pristup ku kvalitativnej analyze rizik, ktora je v bezpecnostnom projekte vykonana,

d) ramcovu Specifikaciu technickych opatreni, organizacnych opatreni a personalnych opatreni na
zabezpecenie ochrany informacného systému verejnej spravy, jeho sluzieb a tidajov v nom
spracuvanych s ohladom na kategériu, do ktorej je informacény systém verejnej spravy
zaradeny,

e) vymedzenie okolia informaéného systému verejnej spravy a jeho vztah k moznému naruseniu
bezpecnosti informaéného systému verejnej spravy vratane zoznamu integracii na informacény
systém verejnej spravy,

=

vymedzenie kritérii na akceptaciu rizika a identifikovanych prijatelnych turovni rizika,

g) ohraniCenia bezpecnostného projektu (explicitné vysvetlenie oblasti, ktoré bezpecnostny projekt
nezahina alebo kladie poziadavky na ich rieSenie mimo projektu informa¢ného systému verejnej

spravy),

h) postupy revizie/aktualizacie bezpecnostného zameru.

(4) Ako hlavny vystup bezpecnostného projektu informacného systému verejnej spravy sa
vypracuje dokument analyza bezpecnosti, ktorého sucastou je kvalitativna analyza rizik. Rizikom
sa v bezpecnostnom projekte chape miera kybernetického ohrozenia vyjadrena pravdepodobnostou
vzniku neziaduceho javu a jeho dosledkami. Analyza rizik je zamerana na ziskanie aktualnych
a vierohodnych poznatkov o pravdepodobnych rizikach tykajucich sa aktiv informa¢ného systému
verejnej spravy a jeho okolia. Analyza rizik sa vykonava pre informacény systém verejnej spravy
priebezne pocas celého projektu v sulade so zakonom a priamo nadvizuje na dokument
bezpecnostny zamer. Analyza rizik pozostava z vykonu tychto ¢innosti:

a) vytvorenie podkladovych katalogov na analyzované rizika urcéenych na identifikaciu aktiv,
identifikaciu hrozieb a zranitelnosti a identifikaciu vplyvov,

b) identifikacia a opis analyzovanych rizik v Struktire podla oblasti ustanovenych osobitnym
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predpisom?) alebo podla technickej normy,)

¢) priradenie aktiv, hrozieb, zranitelnosti a vplyvov ku kazdému z identifikovanych rizik,

d) identifikacia realizovanych bezpeénostnych opatreni,

e) vyhodnotenie rizik spdsobom kombinacie pravdepodobnosti realizacie scenaru rizika
a zavaznosti vplyvu,

f) opis navrhovanych bezpecnostnych opatreni.

(5) Pri kazdom riziku sa zohladnuje pravdepodobnost situacie, pri ktorej hrozby vyuziju
existujuce zranitelnosti a sposobia negativny vplyv na aktiva organu riadenia. Pri hodnoteni
zavaznosti vysledného vplyvu sa zohladnuje celkova zavaznost vplyvov, ktoré moézu byt sposobené
pri realizacii rizika. Uroven vplyvov sa urcuje osobitne pre kazdé analyzované riziko a zahina
vSetky aktiva dotknuté prislusnym rizikom. Analyzované riziko méze mat na aktiva organu
riadenia viaceré vplyvy, ktoré je potrebné sumarne vyhodnotit a zdokumentovat. Vysledna miera
rizika musi zohladnovat aj vSetky realizované bezpecnostné opatrenia.

(6) Metodicky postup vykonu analyzy rizik musi byt v sulade s technickou normou.'?) Vysledné
vyhodnotenie rizik podla pouzitej metodiky musi byt premietnuté do trojstupnovej stupnice nizke
riziko, stredné riziko, vysoké riziko.

(7) Pri tvorbe navrhovanych bezpecnostnych opatreni je potrebné urcit prostriedky a procesy
odstranovania nedostatkov zistenych v ramci jednotlivych rizik. Cielom navrhu bezpecnostnych
opatreni je vytvorenie takého okruhu bezpecnostnych opatreni, ze po ich implementacii
a naslednom prehodnoteni rizik su vsetky zvySkové rizika akceptovatelné. Pri niektorych typoch
opatreni je pripustné sa odkazovat aj na dokumentaciu k informaénému systému verejnej spravy
v sulade so zakonom. Opis navrhovanych bezpeénostnych opatreni zohladnuje

a) opatrenia ustanovené touto vyhlaskou alebo osobitnym predpisom,?)
b) poziadavky vyplyvajuce z aplikovatelnej legislativy,

¢) nalezitosti implementacie a prevadzky analyzovaného informac¢ného systému verejnej spravy
a sposob uplatnovania bezpecnostnych opatreni v konkrétnych podmienkach organu riadenia,

d) opatrenia realizovatelné v posobnosti analyzovaného informaéného systému verejnej spravy, ale
aj opatrenia vo vztahu k jeho okoliu,

e) dostupné moznosti pristupu k riadeniu rizika,

f) sposob, formu a periodicitu vykonu Kkontrolnych ¢innosti zameranych na dodrziavanie
bezpecnostnych opatreni.
(8) Vystupny dokument analyzy bezpecnosti s vysledkami analyzy rizik obsahuje najma

a) ciele a priority analyzy rizik,

b) opis pouzitej metodiky analyzy rizik,

c) opis rizik zaloZzeny na identifikacii aktiv, identifikacii hrozieb pre tieto aktiva, identifikacii
zranitelnosti a na identifikacii vplyvov na aktiva najma v doésledku straty dévernosti, integrity
a dostupnosti,

d) vyhodnotenie rizik podla pouzitej metodiky,

11y Napriklad STN EN ISO/IEC 27002 Informac¢né technolégie. Bezpecnostné metody. Pravidla dobrej praxe riadenia
informacnej bezpecnosti (ISO/IEC 27002) (36 9784).

12) Napriklad STN ISO/IEC 27005 Informacné technologie. Bezpecnostné metédy. Riadenie rizik informacnej bezpecnosti
(ISO/IEC 27005) (36 9789).



179/2020 Z. z. Zbierka zakonov Slovenskej republiky Strana 27

e) opis navrhovanych bezpecnostnych opatreni pre identifikované rizika v zavislosti od ich
zavaznosti,

f) celkové zhrnutie vysledkov analyzy rizik, vratane zoznamu vysokych a strednych rizik
usporiadanych podla doélezitosti, s opisom navrhovaného postupu ich riadenia a klucovych
navrhovanych bezpec¢nostnych opatreni,

g) postupy revizie/aktualizacie analyzy bezpecnosti.

(9) Struktura vystupu analyzy bezpecnosti musi zodpovedat oblastiam ustanovenym osobitnym
predpisom? alebo technickou normou.!) Finalizacia dokumentacie bezpecnostného projektu
informacného systému verejnej spravy je realizovana v etape IMPLEMENTACIA A TESTOVANIE
v sulade so zakonom.
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