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493

VYHLASKA
Narodného bezpecnostného aradu
z 19. decembra 2022

o audite kybernetickej bezpecnosti

Narodny bezpecnostny urad (dalej len ,urad“) podla § 32 ods. 1 pism. f) zakona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni zakona
¢. 287/2021 Z. z. (dalej len ,zakon“) ustanovuje:

§1

(1) Auditom kybernetickej bezpecnosti (dalej len ,audit®) sa overuje plnenie povinnosti podla
zakona a posudzuje sa zhoda prijatych bezpecnostnych opatreni s poziadavkami podla zakona
a suvisiacich osobitnych predpisov vztahujucich sa na bezpecnost sieti a informacénych systémov?)
prevadzkovatela zakladnej sluzby pre jednotlivé siete a informacné systémy zakladnej sluzby a pre
tie, ktoré podporuju zakladné sluzby, s cielom zabezpecit pozadovanu uroven Kkybernetickej
bezpecnosti a predchadzat kybernetickym bezpeénostnym incidentom. Auditom sa identifikuju
nedostatky pri zabezpecovani kybernetickej bezpecnosti prevadzkovatelom zakladnej sluzby
s cielom prijat opatrenia na ich odstranenie a napravu a na predchadzanie kybernetickym
bezpecnostnym incidentom.

(2) Audit vykonava certifikovany auditor kybernetickej bezpecnosti podla § 29 ods. 3 zakona
(dalej len ,,auditor®).

(3) Na vykonanie auditu auditor splfia podmienky znalostného Standardu overené skiiskou
dolozenou podla odporic¢ani medzinarodne akceptovanych technickych noriem? alebo inych,
tymto Standardom vecne obdobnych a vSseobecne uznavanych postupov.

(4) Auditor zodpoveda za spravnost, rozsah a odbornost pri vykone auditu a spracovani
zaverecnej spravy o vysledkoch auditu.

(5) Auditor vykonava audit odborne, objektivne, nestranne, na zaklade doékazov podla
odporucani technickych noriem? alebo inych vecne obdobnych a vSeobecne uznavanych postupov.

(6) Casovy rozsah trvania auditu sa urcuje tak, ze je dostatoény na posudenie plnenia
povinnosti podla zakona a ucinnosti prijatych bezpecnostnych opatreni. Ak nie je mozné v ramci
rozsahu trvania auditu hodnotit kazdé jednotlivé opatrenie na velkej populacii prvkov, hodnoti sa
ich stav formou vzorkovania, pricom rozsah vzoriek sa urcuje s ohladom na vykonanu klasifikaciu
informacii, kategorizaciu sieti a informac¢nych systémov, vykonanu analyzu rizik kybernetickej
bezpecnosti a na vypovedaciu schopnost auditu podla odseku 1.
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a)

b)

c)
d)

e)

h)

(7) Pri vykone auditu sa

prijima Ziadost o vykonanie auditu v rozsahu minimalnych nalezitosti uvedenych v prilohe ¢. 1
a posudzuje kompletnost udajov v ziadosti; mézu vyzadovat dalSie informacie potrebné na
pripravu a vykon auditu,

pripravuje harmonogram vykonu auditu, ktory obsahuje najma

1. identifikaciu organiza¢nych tutvarov, procesov, auditovanych sieti a informacnych systémov
a fyzickych lokalit prevadzkovatela zakladnej sluzby s uvedenim ¢asu a

2. meno, priezvisko a kontaktné udaje zodpovedného zamestnanca prevadzkovatela zakladnej
sluzby, ktory poskytuje auditorovi pocas auditu pozadovanu sucinnost,

urcuje rozsah auditu spésobom podIa prilohy ¢. 2,
urcuju metody auditu,

pripravuju podklady a pracovné dokumenty potrebné na zaznamenavanie vykonu auditu, ktoré
su prilohou zaverec¢nej spravy o vysledkoch auditu, a to najma

1. zapisy zo stretnuti,

2. evidencia predlozenych dékazov,
3. evidencia uicastnikov auditu,

4. evidencia navstivenych lokalit,

preskimava bezpecnostna dokumentacia a vyhodnocuju bezpecnostné opatrenia a vypracuva
kontrolny zaznam auditovanych bezpecnostnych opatreni (dalej len ,kontrolny zaznam®) podla
prilohy ¢. 3,

zbieraju, sustreduju a vyhodnocuju dokazy o zisteniach auditu,

oboznamuje zodpovedny zamestnanec prevadzkovatela zakladnej sluzby so zistenymi
nedostatkami a zostavuje stiibor odporucanych opatreni na ich odstranenie,

i) vypracuva zaverecna spravu o vysledkoch auditu podla vzoru uvedeného v Standarde na vykon

auditu kybernetickej bezpecnosti zverejnenom na webovom sidle uradu.

§2

(1) V zaverecnej sprave o vysledkoch auditu sa hodnoti vysledok auditu a uvedu sa doékazy,

ktoré sa viazu k jednotlivym zisteniam auditu.

a)

(2) Zaverecna sprava o vysledkoch auditu obsahuje najma

meno, priezvisko, ¢islo certifikatu auditora, datum vyhotovenia spravy, certifikaénu znacku
auditora a jeho vlastnoruény podpis alebo kvalifikovany elektronicky podpis,

b) vymedzenie rozsahu vykonaného auditu,

c)
d)

€)

g

ciel auditu,
metody auditu,

zhrnutie zisteni vysledkov auditu a konStatovanie suladu, ¢iastoéného suladu alebo nesuladu
s poziadavkami na bezpecnost sieti a informac¢nych systémov,

odporucané napravné opatrenia pri zisteni nedostatkov,
dokumenty, najma
1. kopiu certifikatu auditora,

2. kopiu ziadosti o vykonanie auditu,
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. vypocet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo prediZenia,
. kontrolny zaznam,

. vyjadrenie prevadzkovatela zakladnej sluzby k zisteniam auditu,

. harmonogram auditu,

. zoznam evidovanych dékazov,

0 N O O b~ W

. uvedenie a zdovodnenie zmien a rozdielov uskuto¢nenia auditu oproti planovanému
harmonogramu,

9. zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych bezpecnostnych
opatreni informaénych systémov suvisiacich so zakladnou sluzbou, vyslovenie suladu,
Ciastoéného suladu alebo nesuladu s poziadavkami na bezpeénost sieti a informaénych
systémov a konkrétne uvedenie nedostatkov,

h) informaciu o vykonanych napravnych opatreniach, ak su na zaklade predchadzajuceho auditu

tieto napravné opatrenia prijaté.

(3) Prilohou zaverecnej spravy o vysledkoch auditu je pri zisteni nestladu s poziadavkami na
bezpecnost sieti a informacénych systémov aj sprava o zistenych nedostatkoch, pri ktorych sa
uvadza termin vykonania napravnych opatreni na zabezpecenie suladu s poziadavkami na
bezpecnost sieti a informacénych systémov. Napravné opatrenia sa prijimaju tak, Ze je mozné ich
zahrnut do zaverecnej spravy o vysledkoch auditu.

(4) Ak su niektoré zistené nedostatky odstranené do terminu vyjadrenia prevadzkovatela
zakladnej sluzby k zisteniam auditu pred spracovanim zaverecnej spravy o vysledkoch auditu, je
mozné v tejto zaverecnej sprave o vysledkoch auditu konstatovat pre plnenie danych poziadaviek
sulad s poziadavkami na bezpec¢nost sieti a informaénych systémov.

§3

(1) Audit kybernetickej bezpecnosti vykonany podla doterajsich predpisov sa povazuje za audit
kybernetickej bezpecnosti podla tejto vyhlasky.

(2) Audit kybernetickej bezpecnosti zacaty a neukonceny do 31. decembra 2022 sa dokonci
podla tejto vyhlasky.

§4

ZrusSuje sa vyhlaska Narodného bezpecnostného uradu ¢. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora.

§5

Tato vyhlaska nadobuida tcinnost 1. januara 2023.

Roman Konecny v. r.
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Priloha ¢. 1
k vyhlaske ¢. 493/2022 Z. z.

MINIMALNE NALEZITOSTI ZIADOSTI O VYKONANIE AUDITU
KYBERNETICKEJ BEZPECNOSTI

. Identifikacia prevadzkovatela zakladnej sluzby.
. Identifikacia zakladnych sluzieb podporenych auditovanymi informac¢nymi systémami a sietami.
. Pocet zamestnancov prevadzkovatela zakladnej sluzby.

. Zoznam informaénych systémov a ich klasifikacia s vdzbou na zakladnu sluzbu a pre kazdy

z nich najmenej informacie o informaénom systéme a

a)

b)

c)

d)

€)

g

h

—

i)

identifikacia organizaénych utvarov prevadzkovatela zakladnej sluzby a pocet zamestnancov
prevadzkujucich informaéné systémy a siete, pri externom zabezpecovani ¢innosti spravy
informaénych systémov rozsah vyuzivanych sluzieb v ¢lovekodnioch; pri doloZeni vysledkov
auditu na externe zabezpecované cinnosti sa externi pracovnici nezapocitavajua,

vazba siete a informa¢ného systému na prevadzkovanu zakladnu sluzbu; ktora zakladna
sluzba je zavisla od informaéného systému, aky je vplyv vypadku informaéného systému na
zakladnu sluzbu,

pocet uzivatelov zakladnej sluzby, teritorialne rozloZenie a doésledky pri vypadku zakladnej
sluzby na jej uzivatelov,

systém spravy; interné a externé zdroje, identifikacia kltucovych dodavatelov a zmluv a dohod
o urovni poskytovanych sluzieb,

schéma siefovej architektury s uvedenim miest prepojeni sieti a pripojenia vo vzfahu
k externym sietam,

zoznam aktiv a pouzivanych technolégii so zavislostami od inych informacénych systémov
a sluzieb dodavatelov s uvedenim vlastnikov tychto aktiv a identifikaciou klasifika¢ného
stupna podla osobitného predpisu,?)

organizaéné utvary a poCty zamestnancov prevadzkujucich informacéné systémy a siete
vratane poctu dodavatelov; pri pritomnosti zamestnancov dodavatela na pracovisku
prevadzkovatela pocas auditu sa lokality dodavatelov nezapocitavaju,

sprava z posledného penetracného testovania informacného systému, pouzita metodika
a rozsah testovania a doloZenie kvalifikacie zamestnancov vykonavajucich penetracné testy,
ak su penetracné testy vykonaneé,

zaverecna sprava z predoslého auditu.

Meno, priezvisko a kontaktné udaje zodpovedného zamestnanca prevadzkovatela zakladnej
sluzby, ktory poskytne auditorovi poc¢as vykonu auditu suc¢innost a sprievod.

Evidencia zaznamov o kybernetickych bezpecnostnych incidentoch s vplyvom na poskytovanie
zakladnych sluzieb od doby vykonania posledného auditu alebo za posledné dva roky pri prvom
audite.

Rozhodnutie o uloZzeni pokuty na useku kybernetickej bezpecnosti, ak je ulozena, a dalSie
pripady porusSenia povinnosti podla zakona, ak st porusenia zistené.

Bezpecnostna dokumentacia podla § 20 ods. 5 zakona alebo osobitného predpisu.4)

. Cislo platného potvrdenia o priemyselnej bezpecnosti, ak je vydané.
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Priloha ¢. 2
k vyhlaske ¢. 493/2022 Z. z.

ROZSAH TRVANIA A CASOVY INTERVAL AUDITU KYBERNETICKEJ BEZPECNOSTI

A URCENIE ROZSAHU TRVANIA AUDITU

Pred zaciatkom auditu sa uréi dizka jeho trvania s cielom dostatoéne posudif predmet auditu.

Pri vypoéte trvania dizky auditu sa zohladnuju informacie zo Zziadosti o vykonanie auditu
kybernetickej bezpec¢nosti a dodato¢ne vyziadané informacie, najma:

a)

b)

c)

d)

€)

pocet internych zamestnancov a zamestnancov externych dodavatelov zucastnujucich sa na
prevadzke sieti a informacnych systémov,

kategorizacia sieti a informac¢nych systémov,

systémova  architektara prostredia (centralizovany alebo decentralizovany sposob
prevadzkovania informacénych systémov),

mnozstvo, rozsah a komplexnost dokumentacie suvisiacej s prevadzkou informac¢ného systému
a zabezpeCovanim bezpecCnostnych opatreni vratane vysledkov predchadzajacich auditov
a vykonanych analyz rizik,

pocet tretich stran ztcastniujicich sa na prevadzke informacénych systémov,
pocet lokalit v ktorych nachadzaju siete a informac¢né systémy podporujiice prevadzku
zakladnej sluzby.

Vypocet dni trvania auditu sa vykonava celkovo pre prostredie prevadzkovatela zakladnej

sluzby v tomto poradi iikonov:

a)
b)

c)

vypocet zakladného poc¢tu dni auditu,
zohladnenie kategorii informac¢nych systémov,

uplatnenie ostatnych faktorov ovplyvitujucich dizku trvania auditu.

Vypoéet zikladnej diZky auditu sa vykonava na zaklade poétu internych zamestnancov

a externych zamestnancov, zucastnujucich sa suhrnne na prevadzke informacénych systémov
podla tejto tabulky:

Celkovy pocet zamestnancov Zakladny rozsah auditu
zucastnujucich sa na prevadzke v ¢loveko-diioch
systému a zabezpecovani bezpe¢nostnych
opatreni

1~10 5

11~20 6

21~30 7

31~40 8

41~50 9

51~60 10
>60 +1 den za kazdych dalSich 10

zamestnancov

Pri pritomnosti alebo ucasti zamestnancov inych lokalit podielajucich sa na prevadzke

rovnakého informac¢ného systému formou vzdialeného pripojenia nie je potrebné zvySovat pocet
dni auditu.
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Ak za niekolko informa¢nych systémov a zabezpecenie bezpecnostnych opatreni pri rozdielnych
zakladnych sluzbach st zodpovedné tie isté osoby, nezvySuje sa pocet dni auditu, ak su viaceré
informacéné systémy auditované sucasne.

Faktory vyplyvajuce z kategorizacie informac¢nych systémov v prostredi prevadzkovatela, ak sa
v prostredi prevadzkovatela nachadza
a) najmenej informacény systém kategorie III, moze sa zvysit zakladny rozsah auditu o 50 %,

b) len informacény systém kategorie I, méze sa znizit zakladny rozsah auditu o 25 %.
Ostatné faktory upravujice rozsah auditu

Trvanie auditu sa od vypoctu dni podla predchadzajuceho bodu znizuje

a) o0 10 %, ak je k dispozicii zaverecna sprava o vysledkoch auditu z predchadzajiceho auditu
vykonaného podla tejto vyhlasky a nevyskytnu sa Zziadne zmeny v poctoch zamestnancov
spravujucich  systémy, v aktivach, pouzitych technolégiach a zakladnych sluzbach
podporovanych informaénymi systémami v zaverecnej sprave o vysledkoch auditu,

b) 0 10 %, ak je auditovany informacény systém certifikovany v sulade s poziadavkami na
certifikaciu kybernetickej bezpecnosti informaénych technolégii,s)

¢) na iny rozsah podla rozhodnutia; rozhodnutie sa musi zdévodnit.

Trvanie auditu sa od vypoctu dni podla predchadzajiceho bodu zvySuje,
a) ak su informaéné systémy zaradené do kategorie III,

b) o 10 %, ak sa vyskytne zavazny kyberneticky bezpecnostny incident od vykonania posledného
auditu alebo je uloZena pokuta za porusenie povinnosti podla zakona,

c) na iny rozsah podla rozhodnutia po predoslej konzultacii s prevadzkovatelom zakladnej sluzby;

rozhodnutie sa musi zdovodnit.

Do c¢asového rozsahu trvania auditu sa zapocitava c¢as auditora pri posudeni ziadosti
o vykonanie auditu kybernetickej bezpecnosti, dorucenie vyziadanych dodatoé¢nych podkladov,
predbezna analyza plnenia povinnosti, posudenie povinnej dokumentacie a spracovanie zaverecnej
spravy o vysledkoch auditu, a to spolu najviac v rozsahu 1/3 celkového potrebného c¢asového
rozsahu trvania auditu.

B URCENIE CASOVEHO INTERVALU AUDITU

Audit sa vykonava

a) kazdé dva roky, audit sa musi zacat do dvoch rokov od vydania zaverecnej spravy o vysledkoch
auditu a

b) pri kazdej vyznamnej zmene, najneskor do dvoch mesiacov, odkedy ma zmena vyznamny vplyv
na realizované bezpecnostné opatrenia.
Vyznamnym vplyvom sa rozumie najma

a) vplyv na prijatu klasifikaciu informacii a kategorizaciu sieti a informac¢nych systémov,

b) zmena dopadovych kritérii zakladnej sluzby,

¢) zmena alebo vymena informaéného systému a prevadzkovych parametrov zakladnej sluzby,

d) zavedenie novej siete, nového informaéného systému, od ktorych je zavisla zakladna sluzba,

e) zavedenie novej technologie, od ktorej je zavisla zakladna sluzba, alebo

f) zmena systémovej architektury alebo sietovej topologie.
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Priloha ¢. 3
k vyhlaske ¢. 493/2022 Z. z.

KONTROLNY ZAZNAM AUDITOVANYCH BEZPECNOSTNYCH OPATRENI

Kontrolny zaznam obsahuje subor poziadaviek na bezpecnost sieti a informacénych systémov
podla zakona a jeho vykonavacich predpisov a osobitnych predpisov. Pri spolo¢nych poziadavkach
na prevadzkovatela zakladnej sluzby sa vyplni spolo¢ny kontrolny zaznam za vsetky informaéné
systémy relevantné pre audit. Bezpecnostné opatrenia, ktoré su odliSné pre jednotlivé auditované
informacné systémy, sa vyplnia samostatne pre kazdy informaény systém alebo sief.

V kontrolnom zazname sa uvedie

a) sulad, ciastocny sulad alebo nesulad s poziadavkami na bezpecnost sieti a informac¢nych
systémov na prijaté bezpecnostné opatrenia,

b) zistenia auditu pre jednotlivé poziadavky na bezpec¢nost sieti a informacénych systémov,
c) ziskané dokazy podporujuce uvedené zistenia a
d) referencia na pouzita metoédu auditu, napriklad

1. pozorovanie ¢innosti a stavu bezpecnostnych opatreni,

2. analyza predlozenych zaznamov,

3. analyza predlozenych postupov, predpisov a dokumentov,

4. rozhovory a dotazniky.

Sucastou kontrolného zaznamu je aj overenie uplnosti pozadovanej bezpecnostnej dokumentacie
a overenie klasifikacie informacii a kategorizacie sieti a informa¢nych systémov.

Ak su auditované informacné systémy, pre ktoré platia dodatocéné poziadavky nad ramec
bezpecnostnych opatreni uvedenych v zakone alebo v osobitnom predpise,Y) uvedie sa
v kontrolnom zazname sposob plnenia podla poziadaviek, ktoré sa aplikuji na prevadzkovatela
zakladnej sluzby.

So zistenymi nedostatkami je priebezne oboznameny zodpovedny pracovnik prevadzkovatela
zakladnej sluzby pocas auditu a zaroven dokumentuje odporucané opatrenia na odstranenie
nedostatkov.

Kontrolny zaznam sa uchovava s odbornou starostlivostou a s ohladom na citlivost informacii
dva roky od skoncenia auditu.
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1) Napriklad § 2 zakona Narodnej rady Slovenskej republiky ¢. 566/1992 Zb. o Narodnej banke
Slovenska v zneni neskorsich predpisov, § 14 zakona ¢. 429/2002 Z. z. o burze cennych papierov
v zneni neskorsich predpisov, zakon ¢. 541/2004 Z.z. o mierovom vyuzivani jadrovej energie
(atomovy zakon) a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, § 2 ods. 9
zakona ¢.747/2004 Z. z.o dohlade nad finanénym trhom a ozmene a doplneni niektorych
zakonov vzneni zakona ¢.132/2013 Z.z., zakon ¢.492/2009 Z. z. o platobnych sluzbach
a ozmene a doplneni niektorych zakonov v zneni neskorsich predpisov, zakon ¢. 95/2019
Z. z. o informacénych technolégiach vo verejnej sprave a o zmene a doplneni niektorych zakonov
v zneni neskorsich predpisov.

2) Napriklad STN EN ISO/IEC 17024 Posudzovanie zhody. VSeobecné poziadavky na organy
vykonavajuce certifikaciu oséb (ISO/IEC 17024: 2012).

3) Vyhlaska Narodného bezpecnostného uradu ¢. 362/2018 Z. z., ktorou sa ustanovuje obsah
bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah vseobecnych
bezpecnostnych opatreni.

4) Napriklad zakon €. 95/2019 Z. z., vyhlaska Uradu na ochranu osobnych udajov Slovenskej
republiky ¢. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych tudajov.

5) Nariadenie Euréopskeho parlamentu a Rady (EU) ¢.2019/881 zo 17. aprila 2019 o agenture
ENISA (Agentura Eurdpskej tnie pre kyberneticku bezpeénost) a o certifikacii kybernetickej
bezpecnosti informaénych a komunikac¢nych technol6gii a o zruseni nariadenia (EU) ¢. 526/2013
(akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7. 6. 2019).
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