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493

VYHLASKA
Narodného bezpecnostného aradu
z 19. decembra 2022

o audite kybernetickej bezpecnosti

Narodny bezpecnostny urad (dalej len ,urad“) podla § 32 ods. 1 pism. f) zakona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni zakona
¢. 287/2021 Z. z. (dalej len ,zakon“) ustanovuje:

§1

(1) Audit kybernetickej bezpecnosti (dalej len ,audit”) sa vykonava odborne, objektivne,
nestranne a na zaklade dokazov. Za spravnost a uplnost zaverecnej spravy o vysledkoch auditu
zodpoveda certifikovany auditor kybernetickej bezpecnosti podla § 29 ods. 3 zakona (dalej len
sauditor”).

(2) Samohodnotenie sa vykonava odborne, objektivhe a na zaklade dokazov. Za spravnost
a uplnost spravy o vykonani samohodnotenia zodpoveda manazér kybernetickej bezpecnosti (dalej
len ,manazér®).

(3) Casovy rozsah trvania auditu sa urcuje tak, ze je dostatoény na posudenie plnenia
povinnosti podla zakona a uc¢innosti prijatych bezpecnostnych opatreni. Ak nie je mozné v ramci
rozsahu trvania auditu hodnotit kazdé jednotlivé opatrenie na velkej populacii prvkov, hodnoti sa
ich stav formou vzorkovania, pricom rozsah vzoriek sa urcuje s ohladom na vykonanu klasifikaciu
informacii, vykonanu analyzu rizik kybernetickej bezpecnosti a na vypovedaciu schopnost auditu.
Audit alebo samohodnotenie sa vykonava v ¢asovom rozsahu a periodicite podla prilohy ¢. 2.

(4) Pri vykone auditu sa

a) prijima ziadost o vykonanie auditu v rozsahu minimalnych nalezitosti uvedenych v prilohe ¢. 1
a posudzuje kompletnost udajov v ziadosti; mézZzu vyZadovat dalSie informacie potrebné na
pripravu a vykon auditu,

b) pripravuje harmonogram vykonu auditu, ktory obsahuje najma

1. identifikaciu organizaénych utvarov, procesov, auditovanych sieti, informacénych systémov
a operaénych technolégii a fyzickych lokalit prevadzkovatela zakladnej sluzby s uvedenim
Casu a

2. meno, priezvisko a kontaktné udaje zodpovedného zamestnanca prevadzkovatela zakladne;j
sluzby, ktory poskytuje auditorovi pocas auditu pozadovanu sui¢innost,

c) urcuje rozsah auditu spoésobom podla prilohy ¢. 2,

d) urcuju metody auditu,
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e) pripravuju podklady a pracovné dokumenty potrebné na zaznamenavanie vykonu auditu, ktoré
su prilohou zaverecnej spravy o vysledkoch auditu, a to najméa

1. zapisy zo stretnuti,

2. evidencia predlozenych dokazov,
3. evidencia ucastnikov auditu,

4. evidencia navstivenych lokalit,

f) preskumava bezpecnostna dokumentacia a vyhodnocuji bezpecnostné opatrenia a vypracuva
kontrolny zaznam auditovanych bezpecnostnych opatreni (dalej len ,kontrolny zaznam®) podla
prilohy €. 3,

g) zbieraju, sustreduju a vyhodnocuju dokazy o zisteniach auditu,

h) oboznamuje zodpovedny zamestnanec prevadzkovatela zakladnej sluzby so zistenymi
nedostatkami a zostavuje stibor odporucanych opatreni na ich odstranenie,

i) vypracuiva zaverecna sprava o vysledkoch auditu podla vzoru uvedeného v Standarde na vykon
auditu kybernetickej bezpecnosti zverejnenom na webovom sidle uradu.
(5) Pri samohodnoteni sa

a) preskumava bezpecnostna dokumentacia, vyhodnocuju prijaté bezpecnostné opatrenia
a plnenie poziadaviek podla zakona,

b) zbieraju, sustreduju a vyhodnocuju dokazy o zisteniach samohodnotenia,

¢) vypracuva sprava o vykonani samohodnotenia.

§2
(1) V zaverecnej sprave o vysledkoch auditu sa hodnoti vysledok auditu a uvedu sa doékazy,
ktoré sa viazu k jednotlivym zisteniam auditu.
(2) Zaverecna sprava o vysledkoch auditu obsahuje najma

a) meno, priezvisko, ¢islo certifikatu auditora, datum vyhotovenia spravy, certifika¢ni znacku
auditora a jeho vlastnoruény podpis alebo kvalifikovany elektronicky podpis,

b) vymedzenie rozsahu vykonaného auditu,
c) ciel auditu,
d) metody auditu,

e) zhrnutie zisteni vysledkov auditu a konstatovanie stiladu, ¢iastocného siladu alebo nestiladu
s poziadavkami na bezpecnost sieti, informaénych systémov a operac¢nych technolégii,

f) odporucané napravné opatrenia pri zisteni nedostatkov,

g) dokumenty, najma

. koépiu certifikatu auditora,

. kopiu ziadosti o vykonanie auditu,

. vypoéet rozsahu trvania auditu a zdévodnenie jeho skratenia alebo prediZenia,
. kontrolny zaznam,

. vyjadrenie prevadzkovatela zakladnej sluzby k zisteniam auditu,

. harmonogram auditu,

N O Ok N -

. zoznam evidovanych dokazov,
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8. uvedenie a zdovodnenie zmien a rozdielov uskutoc¢nenia auditu oproti planovanému
harmonogramu,

9. zhodnotenie plnenia povinnosti podla zakona a celkového stavu prijatych bezpecnostnych
opatreni informac¢nych systémov, vyslovenie suladu, c¢iastoéného suladu alebo nesuladu
s poziadavkami na bezpecnost sieti, informacénych systémov a operac¢nych technologii
a konkrétne uvedenie nedostatkov.

(3) Prilohou zaverecnej spravy o vysledkoch auditu je pri zisteni nestiladu alebo cCiastocného
stuladu s poziadavkami na bezpecénost sieti, informaénych systémov a opera¢nych technolégii aj
sprava o zistenych nedostatkoch, pri ktorych sa uvadza termin vykonania napravnych opatreni na
zabezpecenie suladu s poziadavkami na bezpecnost sieti, informaénych systémov a operac¢nych
technologii. Napravné opatrenia sa prijimaju tak, Ze je mozné ich zahrnutf do zaverec¢nej spravy
o vysledkoch auditu.

(4) Ak su niektoré zistené nedostatky odstranené do terminu vyjadrenia prevadzkovatela
zakladnej sluzby k zisteniam auditu pred spracovanim zaverecnej spravy o vysledkoch auditu, je
mozné v tejto zaverecnej sprave o vysledkoch auditu konstatovat pre plnenie danych poziadaviek
sulad s poziadavkami na bezpecnost sieti, informaénych systémov a operaénych technologii.

(5) Audit je ukonceny odovzdanim zaverec¢nej spravy o vysledkoch auditu prevadzkovatelovi
zakladnej sluzby. Maximalna doba vykonu auditu je 12 po sebe nasledujiicich mesiacov.

(6) Sprava o vykonani samohodnotenia obsahuje najma
a) identifika¢né udaje manazéra v rozsahu meno a priezvisko,
b) datum vykonania samohodnotenia,

c) zhrnutie zisteni vysledkov samohodnotenia s vyhodnotenim poziadaviek na bezpecnost sieti,
informaénych systémov a operac¢nych technologii,

d) zoznam evidovanych dokazov.

(7) Sprava o vykonani samohodnotenia sa uradu predklada prostrednictvom jednotného
informac¢ného systému kybernetickej bezpecnosti.

§3

(1) Audit kybernetickej bezpecnosti vykonany podla doterajsich predpisov sa povazuje za audit
kybernetickej bezpecnosti podla tejto vyhlasky.

(2) Audit kybernetickej bezpecnosti zacaty a neukonceny do 31. decembra 2022 sa dokonci
podla tejto vyhlasky.

§ 3a
Prechodné ustanovenia k apravam dcinnym od 1. septembra 2026

(1) Audit zacaty a neukonceny do 31. augusta 2026 sa dokon¢i podla doterajsich predpisov.

(2) Audit zacaty do 31. decembra 2026 sa mo6ze vykonat aj podla doterajsich predpisov.

§4

ZrusSuje sa vyhlaska Narodného bezpec¢nostného uradu ¢. 436/2019 Z. z. o audite kybernetickej
bezpecnosti a znalostnom Standarde auditora.
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§5

Tato vyhlaska nadobuida ucinnost 1. januara 2023.

Roman Konecny v. r.
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Priloha ¢. 1
k vyhlaske ¢. 493/2022 Z. z.

MINIMALNE NALEZITOSTI ZIADOSTI O VYKONANIE AUDITU

1. Informacie o prevadzkovatelovi zakladnej sluzby:

a) nazov alebo obchodné meno, sidlo pravnickej osoby alebo miesto podnikania fyzickej osoby
— podnikatela a identifikacné Cislo organizacie prevadzkovatela zakladnej sluzby,

b) informacia, ¢i je prevadzkovatel zakladnej sluzby prevadzkovatelom kritickej zakladnej
sluzby,

c) identifikacné tdaje a kontaktné udaje zodpovedného zamestnanca prevadzkovatela
zakladnej sluzby, ktory poskytne auditorovi pocas vykonu auditu sucinnost v rozsahu
meno a priezvisko, telefonne ¢islo a emailova adresa,

d) identifikacné udaje a kontaktné udaje Statutarneho organu prevadzkovatela zakladnej
sluzby alebo splnomocneného zamestnanca alebo inej splnomocnenej osoby, ktorému sa
zaverecna sprava o vysledkoch auditu odovzdava v rozsahu meno a priezvisko, teleféonne
Cislo a emailova adresa.

2. Informacie o zamestnancoch a osobach vykonavajucich ¢innost pre prevadzkovatela zakladnej
sluzby:

a) pocet vSetkych zamestnancov prevadzkovatela zakladnej sluzby,

b) pocet zamestnancov a osdb vykonavajucich ¢innost pre prevadzkovatela zakladnej sluzby
zucastnujucich sa na zabezpecovani bezpecnostnych opatreni sieti, informaénych systémov
a operacnych technologii prevadzkovatela zakladnej sluzby.

3. Pocet dodavatelov na vykon ¢innosti, ktoré priamo suvisia s prevadzkou sieti, informa¢nych
systémov a operac¢nych technologii pre prevadzkovatela zakladnej sluzby (dalej len ,tretia
strana®) a nazov poskytovanej sluzby tretou stranou.

4. Pocet zamestnancov tretej strany a pocet osob vykonavajucich c¢innost pre tretiu stranu
zucéastniujucich sa na zabezpecovani bezpecnostnych opatreni sieti, informacénych systémov
a operacnych technologii prevadzkovatela zakladnej sluzby.

5. Pocet zamestnancov a osdb vykonavajucich cinnost pre prevadzkovatela zakladnej sluzby
a pocet zamestnancov a osdb vykonavajucich ¢innost pre tretiu stranu, ktori vykonavajua
urcité identické ¢innosti a typ tejto ¢innosti.

6. Informacie o pocte lokalit prevadzkovatela zakladnej sluzby, v ktorych prevadzkovatel
zakladnej sluzby vykonava svoje ¢innosti s

a) neopakujucimi sa poskytovanymi sluzbami s uvedenim okresu alebo kraja lokalit spolu
s poctom zamestnancov a os6b vykonavajucich ¢innost na lokalite ztucastnujucich sa na
prevadzke sieti, informacénych systémov a operac¢nych technolégii prevadzkovatela zakladnej
sluzby,

b) opakujucimi sa poskytovanymi sluzbami spolu s potom zamestnancov a osob
vykonavajucich ¢innost na lokalite zucastnujucich sa na prevadzke sieti, informacnych
systémov a operac¢nych technologii prevadzkovatela zakladnej sluzby.

7. Informacie o pocte informacénych systémov prevadzkovatela zakladnej sluzby uréenych ako IKT
alebo OT.

8. Informacia o analyze rizik kybernetickej bezpecnosti a bezpecnostnych opatreniach podla
osobitného predpisu:})
a) informacia o vykonani analyzy rizik kybernetickej bezpeénosti a datume jej poslednej
zmeny,

1) Vyhlaska Narodného bezpeénostného uradu ¢. 227/2025 Z. z. o bezpe¢nostnych opatreniach.
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b) informacia o existencii zadokumentovaného rozsahu a prijati bezpe¢nostnych opatreni.

9. Zoznam bezpecnostnej dokumentacie podla § 20 ods. 3 zakona alebo osobitného predpisu?)
a uroven vykonavania bezpecnostnych opatreni prevadzkovatela zakladnej sluzby.

10. Informacia o poc¢te regulacii®) v oblasti kybernetickej bezpecnosti; okrem zakona, ktorym
podlieha prevadzkovatel zakladnej sluzby.

11. Pocet a nazvy poskytovanych sluzieb prevadzkovatela zakladnej sluzby.

12. Informacia o certifikacii siete alebo informac¢ného systému prevadzkovatela zakladnej sluzby
podla poziadaviek na certifikaciu kybernetickej bezpecnosti informaénych a komunikaénych
technologii4) alebo podla inej certifikacnej schémy.

13. Pocet pouzivatelov sieti, informacnych systémov a operaénych technolégii prevadzkovatela
zakladnej sluzby.

2) Napriklad zakon ¢. 95/2019 Z. z. o informaénych technolégiach vo verejnej sprave a ozmene a doplneni niektorych
zakonov v zneni neskorsich predpisov, vyhlaska Uradu na ochranu osobnych tdajov Slovenskej republiky ¢. 158/2018
Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych udajov.

3) Napriklad vykonavacie nariadenie Komisie (EU) 2024/2690 zo 17. oktébra 2024, ktorym sa stanovuju pravidla
uplatiiovania smernice (EU) 2022/2555, pokial ide o technické a metodické poziadavky na opatrenia na riadenie
kybernetickych rizik a o bliZzSie uréenie pripadov, v ktorych sa incident povazuje za vyznamny, vo vzfahu
k poskytovatelom sluzieb DNS, spravcom nazvov TLD, poskytovatelom sluZieb cloud computingu, poskytovatelom sluzieb
datového centra, poskytovatelom sieti na spristupniovanie obsahu, poskytovatelom riadenych sluzZieb, poskytovatelom
riadenych bezpecnostnych sluzieb, poskytovatelom online trhov, internetovych vyhladavaéov a platforiem sluzieb
socialnej siete a poskytovatelom déveryhodnych sluzieb (U. v. EU L, 2024/2690, 18. 10. 2024), nariadenie Eurépskeho
parlamentu a Rady (EU) 2022/2554 zo 14. decembra 2022 o digitalnej prevadzkovej odolnosti finanéného sektora
a o zmene nariadeni (ES) ¢. 1060/2009, (EU) ¢. 648/2012, (EU) ¢. 600/2014, (EU) ¢. 909/2014 a (EU) 2016/1011 (U. v.
EU L 333, 27.12.2022), nariadenie Eurépskeho parlamentu a Rady (EU) 2024/2847 z23. oktobra 2024
o horizontalnych poziadavkach kybernetickej bezpeénosti pre produkty s digitalnymi prvkami a o zmene nariadeni (EU)
¢. 168/2013 a (EU) 2019/1020 a smernice (EU) 2020/1828 (akt o kybernetickej odolnosti) (U. v. EU L, 2024/2847,
20. 11. 2024) v platnom zneni, zakon ¢. 541/2004 Z. z. o mierovom vyuzivani jadrovej energie (atomovy zakon) a o zmene
a doplneni niektorych zakonov v zneni neskorSich predpisov, zdkon ¢.95/2019 Z.z.v zneni neskorSich predpisov,
vyhlaska Ministerstva dopravy Slovenskej republiky ¢. 111/2026 Z. z., ktorou sa ustanovuju sektorové bezpeénostné
opatrenia v pésobnosti Ministerstva dopravy Slovenskej republiky.

4) Nariadenie Eurépskeho parlamentu a Rady (EU) €. 2019/881 zo 17. aprila 2019 o agenture ENISA (Agentura Eurépske;j
unie pre kyberneticku bezpecnost) a o certifikacii kybernetickej bezpec¢nosti informaénych a komunikaénych technolégii
a o zruSeni nariadenia (EU) ¢. 526/2013 (akt o kybernetickej bezpecnosti) (U. v. EU L 151, 7. 6. 2019) v platnom zneni.
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Priloha ¢. 2
k vyhlaske ¢. 493/2022 Z. z.

CASOVY ROZSAH A PERIODICITA VYKONAVANIA AUDITU ALEBO SAMOHODNOTENIA

A. CASOVY ROZSAH VYKONAVANIA AUDITU

1.

2.

3.

4.

5.

Pred zaciatkom auditu sa uréi dizka jeho trvania na naplanovanie a vykonanie tplného
a efektivneho auditu, s cielom dostato¢ne posudit predmet auditu.

Pri urCovani ¢asu potrebného na vykon auditu na mieste a celkového ¢asu potrebného na
audit sa vychadza z udajov uvedenych v tabulke ¢. 1. Rozsah auditu ustanoveny v tabulke
¢. 1 je len vychodiskom pre urcenie adekvatneho rozsahu prislusného auditu. Pri urcovani
kone¢ného rozsahu auditu sa vzdy zohladnuju aj Specifické podmienky prevadzkovatela
zakladnej sluzby.

Ak je vymenovany auditorsky tim, do ¢asového rozsahu trvania auditu sa zapocitava cas
auditora pri prvotnom posudeni dokumentacie prevadzkovatela zakladnej sluzby, doruceni
vyziadanych dodato¢nych podkladov, predbeznej analyze plnenia povinnosti, posudeni
povinnej dokumentacie vramci spracovania navrhu spravy z auditu a pri spracovani
zavereénej spravy o vysledkoch auditu, a to spolu najviac v rozsahu 30 % celkovej dlzky
trvania auditu. Vypocitany ¢as na planovanie a vypracovanie spravy nesmie znizit celkovy ¢as
auditu na mieste na menej ako 70 % vypocitaného ¢casu. Ak je na planovanie a pisanie spravy
potrebny dalsi ¢as, nesmie to byt dévodom na skratenie éasu auditu na mieste. Cas auditora
na cestovanie nie je zahrnuty v tomto ¢ase a je doplnujuci k vypoc¢itanému casu auditu. Do
rozsahu trvania auditu sa zapocitava len ¢as auditora.

Pri vypoéte dizky trvania auditu sa zohladnuju informacie zo Ziadosti o vykonanie auditu
a dodatoéne vyziadané informacie od prevadzkovatela zakladnej sluzby.

Vypocet dni trvania auditu sa vykonava celkovo pre prostredie prevadzkovatela zakladnej
sluzby v tomto poradi tikonov:

a) Vypocet zakladnej dizky trvania auditu

Zakladna dlzka trvania auditu sa urcuje v éloveko-diioch, ktora je dana efektivnym
poctom zamestnancov a osdb vykonavajucich cinnost pre prevadzkovatela zakladnej
sluzby a tretiu stranu, ktori sa ztiCastnuju na zabezpecCovani bezpecnostnych opatreni
sieti, informacénych systémov a operaénych technolégii prevadzkovatela zakladnej sluzby.
Na uéely vypoétu zakladnej dizky trvania auditu sa do vypoétu zahfnaju tieto informacie
zo ziadosti:

1. pocet zamestnancov a os6b vykonavajucich ¢innost pre prevadzkovatela zakladnej
sluzby zucastnujucich sa na zabezpeCovani bezpecnostnych opatreni sieti,
informacénych systémov a opera¢nych technologii prevadzkovatela zakladnej sluzby a

2. pocet zamestnancov a oséb vykonavajucich ¢innost pre tretiu stranu zucastnujucich
sa na zabezpecovani bezpecnostnych opatreni sieti, informac¢nych systémov
a operacnych technologii.

Ak nadpolovicna vacsina zamestnancov alebo o0sdb vykonavajucich ¢innost pre
prevadzkovatela zakladnej sluzby a tretiu stranu vykonava urcité identické ¢innosti, je
povolené zniZenie vstupného poctu osob na vypocet dlzky trvania auditu.

Pre urcenie efektivneho poc¢tu osob na vypocet trvania auditu moéze byt pouzita druha
odmocnina z poc¢tu os6b vykonavajucich jednotlivi identicktl ¢innost zaokrihlena nahor
na najblizSie celé cislo. Toto ¢islo musi byt maximalnym povolenym zniZzenym poctom
osob. Efektivny pocet zamestnancov a os6b vykonavajucich ¢innost pre prevadzkovatela
zakladnej sluzby a tretiu stranu sa vypocita spocCitanim zamestnancov a osob
vykonavajucich c¢innost pre prevadzkovatela zakladnej sluzby a tretiu stranu, ktori
nevykonavaju identické ¢innosti, a druhej odmocniny zamestnancov a osob
vykonavajucich c¢innost pre prevadzkovatela zakladnej sluzby a tretiu stranu, ktori
vykonavaju identické ¢innosti.
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Tabulka ¢. 1: Urcenie zakladného rozsahu trvania auditu

Pocet zamestnancov a 0s6b vykonavajicich ¢innost,
zucastnujucich sa na zabezpecovani bezpecnostnych |Zakladny rozsah auditu
opatreni sieti, informacnych systémov a operacnych v cloveko-diioch
technolégii prevadzkovatela zakladnej sluzby
1-10 5
11 -15 6
16 - 25 7
26 - 45 8,5
46 - 65 10
66 - 85 11
86 - 125 12
126 - 175 13
176 - 275 14
276 - 425 15
426 - 625 16,5
626 - 875 17.5
876 -1 175 18,5
1176 -1 550 19,5
1551 - 2 025 21
2 026 - 2 675 22
2 676 - 3 450 23
3 451 - 4 350 24
4 351 -5 450 25
5 451 - 6 800 26
6 801 - 8 500 27
8 501 - 10 700 28
viac ako 10 700 dalej podla vztahu vyssie

b) V§poéet dizky trvania auditu na lokalitich prevadzkovatela zikladnej sluzby

Vsetky lokality prevadzkovatela zakladnej sluzby, na ktorych sa vykonavaju c¢innosti
suvisiace s poskytovanou sluzbou, je potrebné posudit a zahrnat do auditu. Vo vypocte
zakladnej dizky trvania auditu je zohladneny celkovy pocet zamestnancov a oséb
vykonavajucich cCinnosti pre prevadzkovatela zakladnej sluzby ako aj zamestnancov
a osoOb tretej strany bez ohladu na ich umiestnenie.

Vyber vzorky lokality:

Za vyber vzorky lokality je zodpovedny auditor. Lokality sa vyberaju podla tychto

pravidiel:

1. lokalita s neopakujucimi sa poskytovanymi sluzbami prevadzkovatela zakladnej
sluzby je vzdy suicastou auditu spolu s centralou,

2. lokalita s opakujucimi sa poskytovanymi sluzbami prevadzkovatela zakladnej sluzby —
auditor je zodpovedny za vyber lokalit na zaklade ich rizikovosti, velkosti a poctu
prevadzkovanych sieti, informacénych systémov a operac¢nych technologii. Pocet je
definovany ako odmocnina poctu vsetkych lokalit s opakujucimi sa poskytovanymi
sluzbami.
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Pre definovanie dizky trvania auditu na vybranych lokalitich sa vychadza z poctu
zamestnancov a os6b vykonavajucich c¢innost pre prevadzkovatela zakladnej sluzby,
ktori posobia na danej lokalite.

c) Faktory, ktoré vplyvaji na rozsah auditu

Celkova dlzka auditu je pocet cloveko-dni zakladnej dlzky auditu. Tato celkova dlzka
auditu moéze byt zniZena alebo zvySena o faktory, ktoré vplyvaji na dlzku trvania auditu.

Krok 1: UrcCenie faktora suvisiaceho s poskytovanou sluzbou: Identifikuje sa
zodpovedajuci stupen pre kazdu z kategoérii uvedenych v tabulke ¢. 2 a vysledok sa
spocita.

Tabulka ¢. 2: Faktor stwisiaci so sluzbou a procesmi

Kategoria Opis Stupen
1. Prevadzkovatel zakladnej sluzby podlieha 1
regulacii v oblasti kybernetickej bezpecnosti len

§ o podla zakona
Pocet regulacn 2. Prevadzkovatel zakladnej sluzby podlieha 2
v oblasti . . s 1.
S dvom regulaciam v oblasti kybernetickej
kybernetickej - .
- . bezpecnosti

bezpecnosti
3. Prevadzkovatel zakladnej sluzby podlieha trom 3
a viac regulaciam v oblasti kybernetickej
bezpecnosti
1. Jedna az dve poskytované sluzby a proces so 1
Standardnymi a opakujucimi sa ¢innostami

Poskytovana sluzba 2. Dve az pat poskytovanych sluzieb 2

a procesy a neopakujuce sa procesy a ¢innosti
3. Sest a viac poskytovanych sluzieb alebo 50 3
lokalit a viac
1. Prevadzkovatel zakladnej sluzby vykonava 1
bezpecnostné opatrenia na trovni 75 % a viac

Uroven 2. Prevadzkovatel zakladnej sluzby vykonava 2

vykonavania bezpecnostné opatrenia v rozsahu od 40 % do

bezpecnostnych 74 %

opatreni 3. Prevadzkovatel zakladnej sluzby vykonava 3
bezpecnostné opatrenia na urovni menej ako
40 %

Tabulka ¢. 3: Faktor stwisiaci s prostredim IKT alebo OT

Kategoria Opis Stupen

1. Prevadzkovatel zakladnej sluzby ma urcené 1
siete, informac¢né systémy a operacné technologie
v kategorii IKT v pocte: 1 -5

2. Prevadzkovatel zakladnej sluzby ma urcené 2

Komplexnost IKT siete, informacné systémy a operacné technologie

infrastruktury v kategorii IKT v pocte: 6 — 15
3. Prevadzkovatel zakladnej sluzby ma urcené 3
siete, informac¢né systémy a operacné technologie
v kategorii IKT v pocte: 16 a viac

Zavislost na tretej |1. Prevadzkovatel zakladnej sluzby nema Ziadnu 1

strane tretiu stranu s vyznamnym vplyvom na
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prevadzkovatela zakladnej sluzby, s vplyvom na
prevadzku sieti, informaénych systémov

a operacnych technologii prevadzkovatela
zakladnej sluzby

2. Prevadzkovatel zakladnej sluzby ma aspon 2
jednu tretiu stranu s vyznamnym vplyvom na
prevadzkovatela zakladnej sluzby, s vplyvom na
prevadzku sieti, informacnych systémov

a opera¢nych technologii alebo tretia strana sa
zlucCastnuje na zabezpecovani bezpecnostnych
opatreni sieti, informacénych systémov

a operac¢nych technologii prevadzkovatela
zakladnej sluzby

3. Prevadzkovatel zakladnej sluzby ma dve a viac 3
tretich stran s vyznamnym vplyvom na
prevadzkovatela zakladnej sluzby s vplyvom na
prevadzku sieti, informaénych systémov

a operacnych technologii alebo dve a viac tretich
stran sa zucastnuje na zabezpecovani
bezpecnostnych opatreni sieti, informac¢nych
systémov a opera¢nych technologii
prevadzkovatela zakladnej sluzby

1. Prevadzkovatel zakladnej sluzby ma urcené 1
siete, informaéné systémy a operacné technolégie
v kategorii OT v pocte: O

2. Prevadzkovatel zakladnej sluzby ma urcené 2
siete, informacné systémy a operacné technolégie
v kategorii OT v pocte: 1 — 2

Komplexnost OT
infrastruktury

3. Prevadzkovatel zakladnej sluzby ma urcené 3
siete, informac¢né systémy a operac¢né technologie
v kategorii OT v pocte: 3 a viac

Krok 3: Na zaklade vysledkov z krokov 1 a 2 sa identifikuje vplyv faktorov na ¢as trvania
auditu vyberom zodpovedajiiceho tidaja v tabulke ¢. 4.

Tabulka ¢. 4: Vplyv faktorov na ¢as auditu

Komplexnost IKT a OT

Nizka Stredna Vysoka
(od 3 do 4) (od 5 do 6) (od 7 do 9)

Vysoka

(od 7 do 9) 1,12 1,30 1,40
Komplexnost .

. |Stredna

pos};ytovanej (od 5 do 6) 0,92 1,00 1,30
sluzby

Nizka

(od 3 do 4) 0,80 0,92 1,12

Krok 4: Zavereény vypocet: Pocet €loveko-dni zakladnej dizky auditu sa vynasobi
faktorom vypocitanym v kroku 3. Tento vysledok je koneénym poctom dni trvania
auditu.

d) Uplatnenie subjektivneho nazoru auditora

Auditor moze na zaklade oddvodneného rozhodnutia a po predchadzajiicej konzultacii
s prevadzkovatelom zakladnej sluzby dodatoc¢ne upravit rozsah trvania auditu urceny
postupom podla pismen a) aZ c) na iny rozsah trvania auditu v rozmedzi -30 % az +30 %,
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ak s tymto postupom prevadzkovatel zakladnej sluzby vopred suhlasi.
e) Audit vykonavany na dialku

Ak sa vykonava audit lokalit prevadzkovatela zakladnej sluzby na dialku, rozsah trvania
auditu na dialku neprekroc¢i 30 % planovaného ¢asu trvania auditu na mieste. Cas
trvania auditu na mieste sa odvodzuje od Casu trvania auditov urcenych pre jednotlivé
lokality prevadzkovatela zakladnej sluzby.

B. PERIODICITA VYKONAVANIA AUDITU ALEBO SAMOHODNOTENIA

(1) Audit sa vykonava a ukonc¢uje najneskor do konca

a) tretieho kalendarneho roka nasledujiiceho po roku, v ktorom bol posledny audit ukonceny,
alebo

b) piateho kalendarneho roka nasledujuceho po roku, v ktorom bol posledny audit ukonceny,
ak ide o prevadzkovatela zakladnej sluzby, ktory nie je prevadzkovatelom kritickej zakladnej

sluzby a ktory vykonava samohodnotenie podla § 29 ods. 8 zakona v intervale podla odseku
3.

(2) Audit sa vykonava pri kazdej vyznamnej zmene, najneskor do Siestich mesiacov, odkedy
ma zmena vyznamny vplyv na realizované bezpecnostné opatrenia.

(3) Samohodnotenie sa vykonava kazdé dva roky. Sprava o vykonani samohodnotenia sa
predklada najneskor do konca kalendarneho roka, v ktorom sa samohodnotenie vykonava.
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Priloha ¢. 3
k vyhlaske ¢. 493/2022 Z. z.

KONTROLNY ZAZNAM AUDITOVANYCH BEZPECNOSTNYCH OPATRENI

Kontrolny zaznam obsahuje subor poziadaviek na bezpecnost sieti, informac¢nych systémov
a operacnych technologii podla zakona a jeho vykonavacich predpisov a osobitnych predpisov. Pri
spoloc¢nych poziadavkach na prevadzkovatela zakladnej sluzby sa vyplni spolo¢ny kontrolny
zaznam za vSetky siete, informaéné systémy a operacné technologie relevantné pre audit.
Bezpecnostné opatrenia, ktoré su odliSné pre jednotlivé auditované siete, informacné systémy
a operacné technolégie, sa vyplnia samostatne pre kazdu siet, informaény systém alebo operac¢nu
technologiu.

V kontrolnom zazname sa uvedie

a) sulad, ciastoény sulad alebo nesulad s poziadavkami na bezpecnost sieti, informacénych
systémov a operacnych technolégii na prijaté bezpeénostné opatrenia,

b) zistenia auditu pre jednotlivé poziadavky na bezpecnost sieti, informacénych systémov
a operac¢nych technologii,

c) ziskané dokazy podporujuce uvedené zistenia a
d) referencia na pouzita metoédu auditu, napriklad
1. pozorovanie ¢innosti a stavu bezpecnostnych opatreni,
2. analyza predlozenych zaznamov,
3. analyza predlozenych postupov, predpisov a dokumentov,
4. rozhovory a dotazniky.
Sucastou kontrolného zaznamu je aj overenie uplnosti pozadovanej bezpecnostnej dokumentacie

a overenie Kklasifikacie informacii a kategorizacie sieti, informac¢nych systémov a operacénych
technologii.

Ak su auditované siete, informacné systémy a operac¢né technolégie, pre ktoré platia dodatocné
poziadavky nad ramec bezpecnostnych opatreni uvedenych v zakone alebo v osobitnom predpise,*)
uvedie sa v kontrolnom zazname sposob plnenia podla poziadaviek, ktoré sa aplikuju na
prevadzkovatela zakladnej sluzby.

So zistenymi nedostatkami je priebezne oboznameny zodpovedny pracovnik prevadzkovatela
zakladnej sluzby pocas auditu a zaroven dokumentuje odporucané opatrenia na odstranenie
nedostatkov.

Kontrolny zaznam sa uchovava s odbornou starostlivostou a s ohladom na citlivost informacii
dva roky od skoncenia auditu.
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