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227

VYHLASKA
Narodného bezpecnostného aradu
z 26. augusta 2025

o bezpecnostnych opatreniach

Narodny bezpecCnostny urad (dalej len ,urad”) podla § 32 ods. 1 pism. b) zakona ¢. 69/2018
Z. z. o kybernetickej bezpecnosti a o zmene a doplneni niektorych zakonov v zneni neskorsich
predpisov (dalej len ,zakon*) ustanovuje:

§1

Tato vyhlaska ustanovuje obsah bezpecnostnych opatreni, rozsah vSeobecnych bezpecnostnych
opatreni pre siete a informaéné systémy a operacné technoldgie a obsah a Strukturu bezpec¢nostnej
dokumentacie podla § 20 zakona.

§2

Na tucely tejto vyhlasky sa rozumie

a) aktivom hmotny alebo nehmotny komponent informacnej architektury, ktory ma pre
prevadzkovatela zakladnej sluzby hodnotu, najméa sluzby, procesy, informacie alebo udaje,

b) primarnym aktivom aktivum, ktoré je nevyhnutné na dosiahnutie cielov prevadzkovatela
zakladnej sluzby,

¢) podpornym aktivom aktivum, na ktorom je zavislé jedno alebo viacero primarnych aktiv,

d) bezpecnostnou politikou dokumentacia, ktora urcéuje smerovanie prevadzkovatela zakladnej
sluzby v oblasti kybernetickej bezpecnosti na turovni riadenia a urcCuje povinnosti,

zodpovednosti, poziadavky, zakazy azasady spravania sa v jednotlivych oblastiach
kybernetickej bezpecnosti,

e) bezpecnostnym Standardom subor pravidiel spojenych s kybernetickou bezpecnostou, ktoré
jednotne interpretuju poziadavky bezpecnostnych politik v konkrétnych situaciach, urcuju
aktivity, hlavné pravidla, zodpovednosti a organizaciu riadenia Kkybernetickej bezpecnosti
a ktorych ticelom je vytvorenie jednotného prostredia pre dodrziavanie bezpec¢nostnych politik.

§3

(1) Bezpecnostné opatrenia tvoria opatrenia podla § 20 ods. 4 zakona, ktoré su minimalne
bezpecnostné opatrenia a

a) opatrenia pre oblasti kybernetickej bezpecnosti podla § 20 ods. 2 zakona, alebo

b) sektorové bezpecnostné opatrenia, ak st ustanovené.
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(2) Rozsah vseobecnych bezpecnostnych opatreni pre oblasti kybernetickej bezpecnosti podla

§ 20 ods. 2 zakona je uvedeny v prilohe ¢. 1 a urcuje sa na zaklade analyzy rizik.

a)

b)

c)

d)

€)

g

§4

(1) Bezpecnostna dokumentacia obsahuje

schvalenu stratégiu kybernetickej bezpecnosti urcujucu ciele, ktoré je potrebné v riadeni
kybernetickej bezpecnosti dosiahnuf, spolu s uvedenim zakladnych principov na ich
dosiahnutie a urcenim pravomoci a zodpovednosti za systémy manazérstva, riadenie rizik
a aktualizaciu bezpecnostnej dokumentacie,

schvalené bezpecnostné politiky pre jednotlivé oblasti riadenia kybernetickej bezpecnosti
vratane opisu suvisiacej organizacnej Struktury, procesov a vazieb, pracovnych roli,
zodpovednosti a delenia pravomoci a opisu ramca riadenia bezpecnostnych rizik,

vykonanu Klasifikaciu informacii podla prilohy ¢.2; ak prevadzkovatel zakladnej sluzby
disponuje vlastnou metodikou pre klasifikaciu informacii, vykona sa mapovanie na klasifikac¢né
stupne v sulade s prilohou ¢. 2,

urcenie sieti a informac¢nych systémov a opera¢nych technolégii do prislusnej kategorie
informaénych a komunikaénych technolégii alebo operac¢nych technolégii; v pripade
nejednoznacnosti rozhodne o urceni kategorie prevadzkovatel zakladnej sluzby,

vykonanu analyzu rizik a urCenie urovne identifikovanych rizik, akceptovanych rizik
a zvyskovych rizik pre aktiva spolu so zoznamom aktiv,

zadokumentované urcenie rozsahu a sposobu prijatia, dodrziavania a vykonavania
bezpecnostnych opatreni vratane odévodnenia neprijatia bezpecnostného opatrenia podla § 5
ods. 1 pism. e),

poslednu zaverecnu spravu o vysledkoch auditu kybernetickej bezpecnosti (dalej len ,audit®)
podla § 29 zakona,

h) iné dokumenty, ak to ustanovuje osobitny predpis.!)

(2) Zadokumentované urcenie rozsahu a spoésobu podla odseku 1 pism. f) obsahuje najmia

zoznam prijatych a neprijatych bezpecnostnych opatreni a s nimi suvisiace schémy a zakladné
opisy

a)
b)
c)

d)

a)

b)

c)

d)

topologie a infrastruktury operaénych technologii,
topologie a infrastruktury informaénych a komunikaénych technologii,
suvisiacej aplikacnej architektury,

suvisiacej bezpecnostnej architektury.

§5

(1) Riadenie rizik obsahuje

identifikaciu aktiv postupmi podla § 6,

identifikaciu rizik, ktorej sucastou je aj opis prijatych a vykonavanych bezpecnostnych
opatreni,

analyzu rizik; ak prevadzkovatel zakladnej sluzby disponuje vlastnou bezpecnostnou

metodikou, vykona sa mapovanie na urovne rizika v sulade so Strukturou uvedenou
v bezpecnostnej metodike zverejnenej na webovom sidle uradu,

hodnotenie rizik,
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e) prijatie bezpecnostnych opatreni v zavislosti od identifikovanych rizik vratane informacie, ktoré
bezpecnostné opatrenia su prijaté a ktoré bezpecCnostné opatrenia nie su prijaté spolu
s odévodnenim,

f) preskiimavanie identifikovanych rizik najmenej raz rocne a v zavislosti od vysledkov aj
aktualizaciu rizik a reviziu prijatych bezpecnostnych opatreni.

(2) Sucastou riadenia rizik je analyza funkéného vplyvu, ktora pozostava z hodnotenia vplyvu na
¢innost prevadzkovatela zakladnej sluzby sposobeného krizovym scenarom, ktory moze zasiahnut
zdroje a aktiva podporujtuice procesy prevadzkovatela zakladnej sluzby alebo sposobit ohrozenie
alebo narusenie kontinuity jeho sluzieb. Sucastou analyzy funkéného vplyvu je urcenie cielovej
doby obnovy a cielového bodu obnovy.

(3) Urcenie urovne identifikovaného rizika sa vykona vopred nastavenym suborom pravidiel,
ktoré umoznia urcit vopred definované urovne rizika pre najhorSie scenare. Na urcenie turovne
identifikovaného rizika podla prvej vety sa pouziju Standardné a rovnaké metodické postupy.

(4) Scenare rizik predstavuju Specifické situacie realizacie rizik v kontexte vybranych aktiv,
pricom mozu byt kombinaciou viacerych aktiv, kybernetickych hrozieb, zranitelnosti a ich
nasledkov ako sled alebo kombinacia udalosti veducich od pociato¢nej pric¢iny k neziaducemu
nasledku kybernetického bezpecnostného incidentu.

(5) Pre potreby analyzy rizik sa prvky zoznamov aktiv, hrozieb, zranitelnosti a nasledkov mézu
zdruzit do jednotlivych skupin; tieto skupiny je mozné pouzit univerzalne pre identifikované
scenare.

(6) Analyzou rizik podla odseku 1 pism. c¢) sa urcuje pravdepodobnost vzniku Skodlivej udalosti,
ktora moze byt spdsobena zneuzitim existujucej zranitelnosti aktiva potencialnymi hrozbami
v spojitosti s existujucimi bezpecnostnymi opatreniami. V ramci analyzy rizik su identifikované
nasledky pri naruseni dovernosti, integrity alebo dostupnosti aktiva.

(7) Vysledky analyzy rizik a navrhy bezpecnostnych opatreni v nadviznosti na identifikované
rizika preukazatelnym spoésobom schvaluje osoba podla § 20 ods. 4 pism. h) zakona.

§6

(1) Aktivum sa identifikuje avedie vevidencii aktiv. Evidencia aktiv sa sklada
z identifikovatelnych primarnych aktiv a podpornych aktiv.

(2) Aktiva sa identifikuju tak, Ze su jednoznacne urcené hranice jednotlivych sieti
a informacénych systémov a rozhrania medzi uréenymi hranicami.

(3) Evidencia aktiv je centralizovane riadena a zodpoveda aktualnemu stavu.

(4) Evidencia aktiv sa moze skladat z textovej casti, tabulkovej casti alebo grafickej casti a jej
sucastou je aj oznacenie bezpecnostnych funkcii podpornych aktiv alebo odkazy na prislusnu ¢ast
bezpecnostnej dokumentacie tychto funkcii.

(5) Evidencia aktiv obsahuje najma identifikaciu a evidenciu
a) primarnych aktiv,

b) podpornych aktiv,
c) vlastnikov aktiv,

d) zodpovednych os6b za identifikaciu a evidenciu aktiv.
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(6) Podporné aktivum, ktoré suvisi s viacerymi primarnymi aktivami, prebera najvyssiu hodnotu
zo suvisiacich aktiv.

§7

(1) Bezpecnostné opatrenia sa navrhuja, prijimaju a vykonavaju tak, aby oSetrili vSetky rizika
identifikované v ramci vykonanej analyzy rizik, naplnili poziadavky stratégie kybernetickej
bezpecnosti, bezpecnostnej politiky a bezpecnostnych opatreni podla § 3 az 6.

(2) Zmluva podla § 19 ods. 2 zakona obsahuje najma

a) zaviazok dodavatela na vykon c¢innosti, ktora priamo suvisi s dostupnostou, dévernostou
a integritou prevadzky sieti a informaénych systémov prevadzkovatela zakladnej sluzby (dalej
len ,tretia strana“) dodrziavat bezpecnostné politiky prevadzkovatela zakladnej sluzby,

b) vyjadrenie suhlasu tretej strany s uvedenymi bezpec¢nostnymi politikami,

c) ustanovenie o rozsahu, spbdsobe a mozZznosti vykonavania kontrolnych c¢innosti a auditu
prevadzkovatelom zakladnej sluzby u tretej strany,

d) ustanovenie o povinnosti informovat prevadzkovatela zakladnej sluzby o kybernetickom
bezpecnostnom incidente a o skutoc¢nostiach majucich vplyv na zabezpecovanie kybernetickej
bezpecnosti a poskytnut sticinnost pri jeho rieseni.

(3) Vzor bezpecnostnej dokumentacie a vzor zmluvy podla § 19 ods. 2 zakona sa zverejnia na
webovom sidle uradu.

§8

Zmluva podla § 19 ods. 2 zakona uzatvorena do 31. augusta 2025 ostava v platnosti najneskor
do doby povodne v nej dohodnutej; tiito dobu nemozno po 31. auguste 2025 predlzif, ak uz
uzatvorena zmluva nie je v sulade s bezpecnostnymi opatreniami podla §3 az 7. Tymto
ustanovenim nie je dotknuty § 34b ods. 5 zakona.

§9

Zrusuje sa vyhlaska Narodného bezpecnostného tiradu ¢. 362/2018 Z. z., ktorou sa ustanovuje
obsah bezpecnostnych opatreni, obsah a Struktura bezpecnostnej dokumentacie a rozsah
vSeobecnych bezpecnostnych opatreni v zneni vyhlasky ¢. 264/2023 Z. z.

§ 10

Touto vyhlaskou sa preberaju pravne zavizné akty Europskej tinie uvedené v prilohe ¢. 3.

§11

Tato vyhlaska nadobuda ucinnost 1. septembra 2025.

Roman Konecny v. r.



ROZSAH BEZPECNOSTNYCH OPATRENI PRE OBLASTI KYBERNETICKEJ BEZPECNOSTI PODI’A § 20 ODS. 2 ZAKONA

Polozka

Bezpecnostné opatrenia pre organiziciu a riadenie informacnej bezpecnosti
a kybernetickej bezpecnosti podPa § 20 ods. 2 pism. a) zakona prijima
prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevancia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

manazér kybernetickej bezpecnosti predkladd navrhy bezpe¢nostnych opatreni a
oznamuje informacie v oblasti kybernetickej bezpecnosti priamo Statutdrnemu organu
prevadzkovatel'a zakladnej sluzby

ANO

ANO

ANO

ANO

je urcend osoba zodpovedna za riadenie pristupu pouzivatel'ov do siete a k informa¢nému
systému a za pridel’'ovanie a odoberanie pristupovych prav pouzivatel'om, ich evidenciu
a vedenie prevadzkovych zdznamov o kazdom pristupe do siete a informac¢ného systému
podl'a prislusnej bezpe¢nostnej politiky

ANO

ANO

ANO

ANO

je definovana a schvalena $truktara pre zavedenie, prevadzku a riadenie kybernetickej
bezpecnosti vratane pridelenia uloh, roli ako aj uréenie zodpovednosti podl'a pravomoci
na schval'ovanie bezpecnostnych opatreni, dohl'ad, kontrolu, audit a vzdelavanie

ANO

ANO

ANO

ANO

je zabezpecena primeranost’ zdrojov na riadenie kybernetickej bezpecnosti a vzdelavanie
Vv oblasti kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

je definovany a zavedeny systém vzdelavania a preskolovania pre vSetky roly tykajiice
sa kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

je uplatnena zasada najnizSich privilégii, podla ktorej su kazdému pouzivatelovi
obmedzené privilégid v najvicSom rozsahu potrebnom na splnenie pridelenych uloh

ANO

ANO

ANO

ANO

je uplatnena zasada oddelovania zodpovednosti, podl'a ktorej ziaden pouZzivatel nema
opravnenie upravovat’ alebo pouzivat' aktiva prevadzkovatela zakladnej sluzby bez
autorizacie alebo overenia identity

ANO

ANO

ANO

ANO

je uplatnend zésada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré si
sucastou pracovnej naplne alebo obdobného opisu pracovnych ¢innosti

ANO

ANO

ANO

ANO

je uplatnend zasada spristuptiovania informacii podl'a zasady aktualnej potreby poznat,
podla ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na tie osoby, ktoré

ANO

ANO

ANO

ANO
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z dovodu plnenia svojich uloh alebo povinnosti musia byt s takymito informaciami
oboznamené alebo ich spraciivaju

Statutarny organ sa preukazatel'ne zavézuje dodrziavat’ povinnosti v oblasti kyberneticke;j

10. bezpetnosti v stlade so stratégiou kybernetickej bezpeCnosti a uréenymi | ANO ANO ANO ANO
bezpecnostnymi politikami a postupmi
11 je deﬁflovapy, schvaleny a zavedeny vniitorny kontrolny systém pre oblast’ kybernetickej ANO ANO ANO ANO
bezpecnosti
Poloska Bezpecnostné opatrenia pre spravu zranitel’nosti a kybernetickych hrozieb podPa | Relevancia pre IKT* | Relevancia pre OT*
§ 20 ods. 2 pism. b) zakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: PzS* PKZS* PZS* PKZS*
je zabezpecena informovanost’ o identifikovanych kybernetickych hrozbach s cielom
12. prijat’ primerané bezpeénostné opatrenia vratane kybernetickych hrozieb 3pecifickych |  ANO ANO ANO ANO
pre informaéné a komunikac¢né technoldgie a operacné technologie
st ziskavané informacie o zranitelnostiach pouzivanych informa¢nych systémov vratane
13. hodnotenia, do akej miery su tieto systémy zranitelné a prijimania vhodnych opatrenina | ANO ANO ANO ANO
ich mitigaciu
14. je najmenej raz ro¢ne vykondvané pravidelné posudzovanie zranitel'nosti ANO - ANO ANO
15. je najmenej raz za 6 mesiacov vykonavané pravidelné posudzovanie zranitel'nosti - ANO - -
16. su urcené priority aktualizacii na zaklade posudenia rizik a analyzy vplyvov ANO ANO ANO ANO
17 na Wel’oovom sidle su zverejnené kontaktné udaje pre nahlasovanie zistenych ) ANO ) ANO
zranitelnosti
Poloska Bezpecnostné opatrenia pre spravu aktiv a riadenie kybernetickych hrozieb a rizik | Relevancia pre IKT* | Relevancia pre OT*
podPa § 20 ods. 2 pism. ¢) zakona prijima prevadzkovatel zakladnej sluzby tak, Ze: | PZS* PKZS* PZzS* PKZS*
18. su zdokumentované a prijaté pravidla pouZzivania a postupy nakladania s aktivami ANO ANO ANO ANO
zamestnanci prevadzkovatela zakladnej sluzby a zamestnanci tretich stran pri zmene
19, alebo ’pri u{(O’néeni Apracovného p‘c?meru,’zmluvy a}eb_o deobného Zvrnluvrvlého VZt"flhu ANO ANO ANO ANO
preukazatelnym sposobom vracaju prevadzkovatelovi zakladnej sluzby vsetky aktiva,
ktoré mali zverené
Bezpecnostné opatrenia pre riadenie udalosti a kybernetickych bezpe¢nostnych | Relevancia pre IKT* | Relevancia pre OT*
. e 5 2 2 7 > 7
Polozka | incidentov podla § 20 ods. 2 pism. d) zdkona prijima prevadzkovatel’ zakladnej p7S* PKZS* p7S* PKZS*

sluzby tak, Ze:
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20.

je zabezpeCené planovanie a testovanie rieSenia kybernetickych bezpecnostnych
incidentov aspon raz za kalendarny rok a su definované, prijaté a oznamené procesy,
ulohy a zodpovednosti v oblasti riesenia kybernetickych bezpecnostnych incidentov

ANO

ANO

ANO

ANO

21.

je zabezpecené posudenie udalosti kybernetickej bezpecnosti a urCenie ich priorit

ANO

ANO

ANO

ANO

22.

je definovany systém reakcie na kybernetické bezpe€nostné incidenty

ANO

ANO

ANO

ANO

23.

poznatky ziskané z rieSenych kybernetickych bezpecnostnych incidentov su
preukéazatel'ne zohl'adnené v procese riadenia kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

24.

su zavedené a uplatiiované postupy na identifikaciu, zhromazdovanie, ziskavanie a
uchovavanie digitalnych stop stvisiacich s kybernetickymi bezpe¢nostnymi incidentmi

ANO

ANO

ANO

ANO

25.

v pripade kybernetického bezpecnostného incidentu su dodrziavané vsetky stanovené
bezpecnostné opatrenia a postupy

ANO

ANO

ANO

ANO

26.

su definované a pravidelne, aspoii raz rocne testované pravidla pre izolaciu kritickych
komponentov sieti, informacnych systémov a operacnych technologii pocas
kybernetického bezpecnostného incidentu; o vykonani testovania sa vyhotovuje zaznam,
ktory sa uchovava najmenej na obdobie od ukoncenia posledného auditu do ukoncenia
nasledujuceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre riadenie kontinuity cinnosti, zalohovanie, obnovu
systémov po havarii a krizové riadenie podl'a § 20 ods. 2 pism. e) zdkona prijima
prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZzS*

PKZS*

PZS*

PKZS*

27.

prijima opatrenia tak, aby bola dostupnost’ aktiv pocas kybernetického bezpecnostného
incidentu primerane zabezpecena planovanim, prijatim, udrziavanim a testovanim na
zaklade ciel'ov procesu riadenia kontinuity ¢innosti a poziadaviek na obnovu prevadzky
informaénych technologii alebo operacnych technologii po  kybernetickom
bezpecnostnom incidente

ANO

ANO

ANO

ANO

28.

su udrziavané a pravidelne, aspon raz ro¢ne testované zalozné kopie dat, softvéru a
konfiguracie sieti, informac¢nych systémov a operanych technologii, o vykonani
testovania sa vyhotovuje zaznam, ktory sa uchovava najmenej na obdobie od ukoncenia
posledného auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

29.

infrastruktira sieti, informa¢nych systémov a opera¢nych technoldgii je zriadena s
dostato¢nou redundanciou

ANO

ANO

ANO

ANO
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30.

komponenty operacnych technologii st schopné prepinat’ sa na nidzové napdjanie a z
nadzového napdjania bez vplyvu na aktudlny stav zabezpecenia alebo na vopred
definovany obmedzeny rezim

ANO

ANO

31.

je zavedeny a dodrziavany princip ukladania zaloh do logicky, fyzicky a geograficky
oddelenych priestorov

ANO

ANO

32.

je zavedeny a dodrziavany princip spravovania zaloznych kopii udajov alebo
konfiguracii, ktory zabezpecuje tri kopie tidajov alebo konfiguracii, na dvoch rozli¢nych
typoch médii, z ktorych jedna kopia je ulozena v logicky, fyzicky a geograficky
oddelenom priestore

ANO

ANO

33.

zalohy tykajlice sa operacnych technoldgii st oddelené v samostatnom zalohovacom
Systéme

ANO

34.

pre zalohy tykajuce sa operacnych technologii je minimalne raz roéne vykonavana
kontrola funkénosti zaloh aspon dvoch réznych systémov; o kontrole funkénosti zaloh
sa vyhotovuje zaznam, ktory sa uchovava najmenej na obdobie od ukonc¢enia posledného
auditu do ukoncenia nasledujiiceho auditu alebo samohodnotenia

ANO

Polozka

Bezpecnostné opatrenia pre bezpecnost’ pri nadobudani, vyvoji a udrzbe siete,
informacnych systémov, aplikacii a konfiguracii podla § 20 ods. 2 pism. f) zdkona
prijima prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZzS*

PKZS*

PZzS*

PKZS*

35.

je zabezpecené prepojenie procesov riadenia rizik a projektového riadenia pocas celého
zivotného cyklu projektov

ANO

ANO

ANO

ANO

36.

su prijaté opatrenia na zabranenie straty, poskodenia, kradeze alebo kompromitacie aktiv
a preruseniu prevadzky

ANO

ANO

ANO

ANO

37.

pristup k zdrojovému kodu, vyvojovym technolégiam a softvérovym knizniciam na
Citanie a zdpis je riadeny

ANO

ANO

ANO

ANO

38.

su prijaté bezpeCnostné opatrenia s pozadovanymi bezpecnostnymi nastaveniami tak,
aby konfiguracia technickych prostriedkov, programovych prostriedkov, sluzieb a sieti
nebola zmenena neopravnenymi osobami

ANO

ANO

ANO

ANO

39.

su odinstalované alebo =zakazané sluzby nesluziace na vykonadvanie CcCinnosti
prevadzkovatel'a zakladnej sluzby na podpornych aktivach

ANO

ANO

40.

su urcené a aplikované zakladné parametre pre bezpecné konfiguracie

ANO

ANO

41.

komponenty operacnych technoldgii su konfigurované podla odporicanych
bezpecnostnych nastaveni uvedenych dodavatel'om komponentu operacnych technologii

ANO

ANO
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komponenty operaénych technoldgii poskytuji rozhranie na pristup k aktudlne ; ;
42. , - , . . - - ANO ANO
nasadenym bezpecnostnym konfiguraénym nastaveniam
je pravidelne, aspon raz ro¢ne vykonavand kontrola a aktualizacia konfiguracie
43 komponentov sieti, mformacnygh s’ystemov a ’operacnycl’l techpologl} podla vyvoia | sNo ANO ANO ANO
hrozieb; o kontrole sa vyhotovuje zdznam, ktory sa uchovava najmenej na obdobie od
ukoncenia posledného auditu do ukonc¢enia nasledujuceho auditu alebo samohodnotenia
44, su uréené a uplatnené pravidla bezpecného vyvoja softvéru a informacnych systémov ANO ANO ANO ANO
45 st pri vyvoji al?bo mslsavan,l aplikacii identifikované a naplnené relevantné poziadavky ANO ANO ) )
na kyberneticku bezpec¢nost
riadiaci systém umoziuje zabraneniu d’alSieho pristupu spustenim uzamknutia relacie po
konfigurovatelnom ¢ase necinnosti alebo manualnym uzamknutim; blokovanie relacie
46 zostava v platnosti, ak pouzivatel’, ktory relaciu vlastni, alebo iny opravneny pouzivatel’ ) i ANO ANO
' neobnovi pristup pomocou schvalenych identifikaénych a autentifikaénych postupov —
toto opatrenie je relevantné pre komponenty zaradené do vrstiev* pre operacné
technologie 3 a vyssie
47. je zavedena a dodrziavana schopnost’ chranit’ integritu relacii ANO ANO ANO ANO
48. je automaticky odmietnuté pouzitie neplatnych identifikatorov relacii ANO ANO ANO ANO
49 je zaruéeny bezpec’ny”navrrh, }ris.talaC{a a prevadzka sieti, informacnych systémov a ANO ANO ANO ANO
operacnych technoldgii v ramci Zivotného cyklu
50, v ramci zwotne’ho .cyklu vyvoja operacnych technoldgii st navrhy a zmeny vykonané vo ) i ANO ANO
vyhradenom vyvojovom prostredi
51 su (}eﬁnovrzir'l? a \iykonavam.ej procesy sqv1s’1ace,s bezpec,n.ym programovanim softvéru s ANO ANO ANO ANO
cielom znizit’ pocet potencidlnych zranitel'nosti v softvéri
50, su deﬁrvloxlfane a Vyk(,)ngrvane procesy testovania bezpecnosti informacnych systémov ANO ANO ANO ANO
a operacnych technologii
53, t§stf)Yanle kylge{netlckejr bezpecnosti Je’zaclenene c}oglvotneho cyklu vyvoja a udrzby ANO ANO ANO ANO
sieti, informacnych systémov a operacnych technologii
54 st rlaQene, mo'nltorovavne’ a kontrrolovane c1¥1n<’)st1 sitvisiace s vjvojom programovych ANO ANO ANO ANO
prostriedkov a informacnych systémov, ktoré si dodévané tret'ou stranou
55. vyvojové, testovacie a produkéné prostredia su vzajomne oddelené a zabezpecené ANO ANO ANO ANO
56. data pouzivané pre testovanie su vhodne vyberané, chranené a spravované ANO ANO ANO ANO
Polozka Relevancia pre IKT* | Relevancia pre OT*
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Bezpecnostné opatrenia pre postupy posudzovania ucinnosti opatreni, riadenie
siuladu a Kontrolné cinnosti podl'a § 20 ods. 2 pism. g) zikona prijima
prevadzkovatel’ zakladnej sluzby tak, Ze:

PZzS*

PKZS*

PZS*

PKZS*

57.

je zaruCeny sulad s poziadavkami vyplyvajucimi zo vSeobecne zavdznych pravnych
predpisov, zmluvnymi poziadavkami tykajicimi sa kybernetickej bezpecnosti

ANO

ANO

58.

riadenie kybernetickej bezpe€nosti je nezavisle prehodnocované v planovanych
intervaloch alebo pri vyznamnych zmenach procesov alebo technologii

ANO

ANO

ANO

ANO

59.

sulad so stratégiou kybernetickej bezpecnosti, bezpeCnostnymi politikami,
bezpecnostnymi Standardmi a normami je prehodnocovany najmenej raz za kalendarny
rok v planovanych intervaloch alebo pri vyznamnych zmenach procesov alebo
technologii

ANO

ANO

ANO

ANO

60.

st definované pravidla pre vykon auditnych ¢innosti a kontrolnych &innosti v oblasti
kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre kryptografické opatrenia a zisady pouZivania
kryptografie podl’a § 20 ods. 2 pism. h) zidkona prijima prevadzkovatel’ zakladnej
sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZzS*

PKZS*

PZzS*

PKZS*

61.

nastavenim pravidiel pre pouzitie vhodnych kryptografickych metod je obmedzené
potencialne narusenie dovernosti informacii vratane osobnych udajov a st dodrziavané
poziadavky vyplyvajuce zo vSeobecne zaviznych pravnych predpisov, poziadavky
vyplyvajiice zo zmluv alebo v pripade certifikovaného subjektu normativne poziadavky
tykajuce sa kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

62.

su definované a zavedené pravidla efektivneho pouzivania kryptografickych
mechanizmov vratane spravy kryptografickych kl'i¢ov a postupov

ANO

ANO

ANO

ANO

63.

su prijaté a aplikované postupy na pravidelné prehodnocovanie odolnosti zavedenych
kryptografickych ~ mechanizmov;  prehodnocovanie = odolnosti  zavedenych
kryptografickych mechanizmov sa vykonava najmenej raz ro¢ne a vyhotovuje sa o tom
zaznam, ktory sa uchovava najmenej na obdobie od ukon¢enia posledného auditu do
ukoncenia nasledujiceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre bezpecnost’ a spésobilosti 'udskych zdrojov podl'a § 20
ods. 2 pism. i) zdkona prijima prevadzkovatel’ zikladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

64.

su urcené pravidla pre zaradenie oséb do jednotlivych pracovnych roli

ANO

ANO

ANO

ANO
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65.

v pracovnych zmluvach, zmluvach v stvislosti s inym obdobnym pracovnopravnym
vztahom alebo inych suvisiacich dokumentoch su uvedené zodpovednosti za
kyberneticku bezpec¢nost’

ANO

ANO

ANO

ANO

66.

pre vsetky pracovné roly je poskytované primerané vzdelavanie, aby Statutarny organ
prevadzkovatela zakladnej sluzby, zamestnanci prevadzkovatel'a zakladnej sluzby a
tretie strany mali primerané povedomie o kybernetickej bezpecnosti v oblasti
informaénych a operacnych technoldgii; stiCast'ou Skoleni st aj praktické simulacie a
cvicenia reakcie na kybernetické bezpecnostné incidenty

ANO

ANO

ANO

ANO

67.

zamestnanci prevadzkovatela zakladnej sluzby atretie strany si preukazatelne
oboznameni s bezpecnostnymi politikami

ANO

ANO

ANO

ANO

68.

aktualizované verzie bezpeCnostnych politik st bezodkladne spristupniované
vrcholovému vedeniu prevadzkovatel'a zékladnej sluzby, manazmentu prevadzkovatela
zékladnej sluzby, zamestnancom prevadzkovatel'a zakladnej sluzby, a v potrebnom
rozsahu aj tretej strane alebo d’al$§im zainteresovanym stranam

ANO

ANO

ANO

ANO

69.

su formalizované disciplinarne procesy voci zamestnancom prevadzkovatel'a zakladnej
sluzby, ktori sa dopustili porusenia ustanoveni bezpecnostnych politik prevadzkovatel’a
zéakladnej sluzby

ANO

ANO

ANO

ANO

70.

zodpovednosti a povinnosti v oblasti kybernetickej bezpecnosti, ktoré zostavaju v
platnosti aj pri zmene alebo pri ukonceni pracovnopravneho vzt'ahu alebo zmluvy tretej
strany s prevadzkovatel'om zakladnej sluzby podl'a § 19 ods. 2 zakona, sl v ramci zmeny
alebo ukoncenia pracovnopravneho vztahu alebo zmluvy tretej strany ]
prevadzkovatel'om zékladnej sluzby podla § 19 ods. 2 zakona definované, presadzované
a oznadmené prisluSnym zamestnancom, tretim stranam alebo inym zainteresovanym
stranam s cielom chranit’ zdujmy prevadzkovatel'a zakladnej sluzby

ANO

ANO

ANO

ANO

71.

su urcené, zdokumentované a pravidelne, najmenej raz za dva roky, preskimavané
a podpisované dohody o mlcanlivosti, ktoré odrazaji potreby prevadzkovatela zakladnej
sluzby pre zachovanie dovernosti

ANO

ANO

ANO

ANO

72.

ak zamestnanci pracuju na dialku, st prijaté bezpecnostné opatrenia na ochranu
informaécii, ku ktorym sa pristupuje, ktoré sa spracuvaju alebo ktoré sa uchovavaji mimo
priestorov prevadzkovatel'a zékladnej sluzby

ANO

ANO

ANO

ANO

73.

sa pouziva viacfaktorové overovanie pre vzdialeny pristup

ANO

ANO

ANO

ANO
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74.

su prijat¢ poziadavky na identifikdciu opravnenosti pristupujuceho technického
prostriedku a nasledne aj pouzivatela; toto opatrenie je relevantné pre komponenty
zaradené do vrstiev* pre operacné technologie 3 a vyssie

ANO

ANO

75.

v pripade pristupu na inZinierske prostredia v ramci prostredia operacnych technoldgii je
zaisteny pristup a overenie technologiou pre zaznam a archivaciu ukonov externej
organizacie; toto opatrenie je relevantné pre komponenty zaradené do vrstiev* pre
operacné technologie 3 a vyssie

ANO

Polozka

Bezpecnostné opatrenia pre spravu identit a pristupov podPa § 20 ods. 2 pism. j)
zakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

76.

pri riadeni pristupov k sietam a informac¢nym systémom st vyuzivané technologie na
spravu a overovanie identity pouzivatel'a pred zaciatkom jeho aktivity v ramci siete a
informa¢ného systému a technologie na riadenie pristupovych opravneni,
prostrednictvom ktorych je riadeny pristup k jednotlivym aplikaciam a udajom, pristup
na Citanie udajov a zapis udajov a na zmeny opravneni a prostrednictvom ktorych sa
zaznamenava pouzitie pristupovych opravneni

ANO

ANO

ANO

ANO

77.

zavedena a vyuzivana samostatna, oddelend technoldégia na riadenie pristupov v
operac¢nych technologiach

ANO

78.

je zaruené riadenie jednoznac¢nych identifikatorov pouzivatelov a systémov vratane
pristupovych prav a opravneni pouzivatel'skych uétov a systémovych uctov, pocas
celého zZivotného cyklu identit

ANO

ANO

ANO

ANO

79.

kazdému pouzivatelovi a systémovému Uctu je prideleny jednoznacny identifikator na
autentizaciu na pristup do siete a informacného systému

ANO

ANO

ANO

ANO

80.

v pravidelnych intervaloch, najmenej raz rocne, je vykonavana kontrola pristupovych
uctov a pristupovych opravneni na overenie suladu schvalenych opravneni so skuto¢nym
stavom vykonavania opravneni vratane detekcie anasledného zneplatnenia
nepouzivanych pristupovych uctov; vyhotovuje sa o tom zdznam, ktory sa uchovava
najmenej na obdobie od ukoncenia posledného auditu do ukoncenia nasledujuceho
auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

81.

je zavedené riadenie pristupov na zaklade roli a zdsady najnizSich opravneni pre
pouzivatel'ov

ANO

ANO

ANO
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rivilegované pristupové prava su poskytované len opravneny ouzivatel'om,
p

82. komponentmi informa¢nych a operaénych technoldgii asluzbam podla prislusnej | ANO ANO ANO ANO
politiky riadenia pristupov a prav

83, przstup k aktivam je obmedzeny v sulade s ur¢enou s definovanou politikou riadenia ANO ANO ANO ANO
pristupov

84, technologlp a Postupy bezpecrrlegrautentl’zame’: st zayedgnp na zaklgde 1?021adaV1ek | 4No ANO ANO ANO
obmedzenie pristupu k informaciam podl’a prislusnej politiky riadenia pristupov a prav
pouzivatelia maji prijaté primerané opatrenia na ochranu a udrziavanie pridelenych

85. autentifikaénych prostriedkov vratane nezdiel'ania autentifikaénych prostriedkov s inymi |  ANO ANO ANO ANO
osobami

86. Vset}<y prlstupfy do '51et1,’ 1pform’acnych. systemf)v a operatnych technolégii z ) i ANO ANO
nedoveryhodnych zdrojov st riadené a monitorované

87, siete, ’ 1nf01"ma01’1e. systemgl ~a operalné technologie umoziuju identifikaciu ) ANO ) ANO
neopravnenych radiofrekvenénych zariadeni
Bezpecnostné opatrenia pre bezpe¢nost’” pri prevadzke sieti a informaénych | Relevancia pre IKT* | Relevancia pre OT*

. 2 5 o o o D g .
Polozka sysfemov p?dla § 20 ods. 2 pism. k) zakona prijima prevadzkovatel’ zakladnej pZS* PKZS* pZS5* PKZS*

sluzby tak, Ze:

88, preV’adeo’ve postupy pre z’arladeEma na spracovanie mforma?uz siete a informacné ANO ANO ANO ANO
systémy su zdokumentované a spristupnené zamestnancom podl’a ich potreby
sa zabranuje strate, poskodeniu alebo ohrozeniu aktiv alebo preruseniu prevadzky v { ; { ;

89. dosledku zlyhania a narusenia podpornych sluzieb vratane dodavky elektrickej energie ANO ANO ANO ANO
sa zabranuje strate, poSkodeniu, kradezi alebo kompromitacii aktiv alebo preruseniu

90. prevadzky v suvislosti s naruSenim kabelaze elektrického napajania alebo datovych | ANO ANO ANO ANO
liniek
sa zabranuje Uniku informadcii zo zariadeni, ktoré sa maju zlikvidovat’ alebo opitovne

1. pouzit; Xsevtk}{ prvk;i ;ar1a§en1 obsah}ljuce Pam’atove rvnedla sa kqntroluju, ¢im sa | 4\ ANO ANO ANO
zabezpeCi, ze informacie a licencovany softvér sl bezpeéne zmazané alebo prepisané
eSte pred vyradenim alebo opdtovnym pouzitim zariadeni

92. je dostupna kapacita podpornych aktiv ANO ANO ANO ANO
systémovy cas prislusnych podpornych aktiv, ktoré spractivaju informacie alebo )

93. podporuji ich spracovanie, je synchronizovany so schvalenymi zdrojmi casu, | ANO ANO ANO ANO

zohl'adiiujucimi Casové zony
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pouzivanie systémovych obsluznych programovych prostriedkov, ktoré mézu byt

9. schopné obist’ systémové a aplika¢né opatrenia, je obmedzené a kontrolované ANO ANO ANO ANO
su zavedené postupy a opatrenia na bezpecné riadenie inStalacie programovych ‘ ; ; ;

9. prostriedkov a informacnych systémov do produk¢nej prevadzky ANO ANO ANO ANO

96. zmeny procesov a systémov podliehaji schvalenému procesu riadenia zmien ANO ANO ANO ANO

97, Joe; ;igrrlliovany a zavedeny proces riadenia vynimiek zo schvalenych bezpecnostnych ANO ANO ANO ANO

Poloska Bezpecnostné opatrenia pre ochranu proti §kodlivému kédu a neziaducemu obsahu | Relevancia pre IKT* | Relevancia pre OT*

podPa § 20 ods. 2 pism. 1) zakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: | PZS* PKZS* PZS* PKZS*
je zavedena ochrana proti $kodlivému kodu, ktord je podporovana primeranym ‘ ; ; ;

9. budovanim povedomia pouzivatel'ov ANO ANO ANO ANO
je zaruCend pravidelna aktualizicia sieti, informacnych systémov a operacnych ( ; ; ‘

9. technologii s cielom zabezpecit minimalne narusenie beznej prevadzky ANO ANO ANO ANO
pristup k externym internetovym zdrojom je riadeny s cielom znizit vystavenie ‘ ; ; ;

100. Skodlivému obsahu ANO ANO ANO ANO
Bezpecnostné opatrenia pre systémovu bezpecnost, sietova bezpefnost’ a | Relevancia pre IKT* | Relevancia pre OT*

Polozka | komunika¢ni bezpecnost’ podla § 20 ods. 2 pism. m) zakona prijima * - - -

prevadzkovatel zakladnej sluzby tak, Ze: PLS PRz LS PRz
su vypracované a zavedené postupy na prenos informdcii v rdmci organizacie ako aj s ‘ ; ; ;

101. tretimi stranami pre vSetky typy technickych prostriedkov a médii ANO ANO ANO ANO
je pouzivané Sifrovanie na zabezpecenie tidajov pri prenose vybranych udajov medzi

102. | systtmami OT; identifikdcia vybranych udajov prebicha pomocou Kklasifikacie - - ANO ANO
informécii
je pouzivané Sifrovanie na zabezpecenie vybranych udajov pri prenose medzi a v ramci

103 roznych urovni systémov OT; identifikacia vybranych udajov prebieha pomocou ) i ) ANO

" | klasifikacie informacii — toto opatrenie je relevantné pre komponenty zaradené do

vrstiev* pre operacné technologie 3 a vyssie
na informacné systémy, siete a technické prostriedky, ktoré spractvaju, uchovavajua
alebo prenasaju chranené informacie, podla klasifikacie informacii, sa aplikuju opatrenia

104. |na prevenciu uniku informacii vratane zohladnenia proprietarnych protokolov a | ANO ANO ANO ANO

datovych tokov; identifikacia vybranych informéacii prebiecha pomocou klasifikacie
informdcii
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siete a technické prostriedky sieti sa zabezpec€uju, spravuju a kontroluju s cielom chranit’

105. | informacie v informaénych systémoch, programovych prostriedkoch a mobilnych | ANO ANO ANO ANO
aplikaciach

106. 51"1 ur'(:,ené, za've’den’é a motllitorované bezpecnostné funkcie, urovne sluzieb a poziadavky ANO ANO ANO ANO
tykajuce sa sietovych sluZieb

107, | 'S4 prij até a Per}avane systémy detekcie naruSenia, ktoré zohl'adfiuju proprietarne ) i ANO ANO
protokoly a datové toky
pre komponenty operacnych technoldgii je automaticky ukoncovana vzdialena relacia ; ;

108. . " " . - - ANO ANO
po stanovenom, konfigurovate'nom ¢ase necinnosti
je definovand a zavedena segmentacia sieti, pricom informacné systémy so sluzbami

109. | priamo pristupnymi z externych sieti sa nachadzaju v samostatnych sietovych | ANO ANO ANO ANO
segmentoch a v rovnakom segmente su len informacné systémy s podobnym ucelom

110, |9 prlja}te a .ud’r21avape’me’chamzmy na smerovanie a filtraciu sietovej prevadzky do a z ) i ANO ANO
externych sieti cez sietovy firewall

111, Je'deﬁnov?nfl a ;avedyena lq gicka segmentacia medzi opera¢nymi technolégiami, sietami ) _ ANO ANO
a informacnymi systémami

112 je definovana a zavedena fyzicka segmentacia medzi operaCnymi technologiami, sietami ) i ) ANO

" | ainformacnymi systémami

s segmentované vybrané siete riadiaceho systému od ostatnych sieti operacnych

113. | technologii — toto opatrenie je relevantné pre komponenty zaradené do vrstiev* pre - - ANO ANO
operacné technologie 3 a vyssie

114, sietovy ﬁ.rewall pre op.er'flcne' techr}ologle je nezavisly od ostatnych mechanizmov na ) i ANO ANO
smerovanie a filtraciu sietovej prevadzky

115, |V siet gch uvrf:enyc’h pre operacné technologie je blokované odosielanie a prijimanie sprav ) i ANO ANO
medzi pouzivatel'mi

Polovka Bezpecnostné opatrenia pre monitorovanie, zaznamenavanie a hlasenie udalosti | Relevancia pre IKT* | Relevancia pre OT*

podl’a § 20 ods. 2 pism. n) zdkona prijima prevadzkovatel’ zakladnej sluzby tak, ze: | PZS* PKZS* PZS* PKZS*
su vytvarané a najmenej 12 mesiacov uchovavané relevantné prevadzkové

116. abez’peénos:mé logy, thoré ’zachytéva.ljﬁ é.ivnnosti, Vynimk}/, p(3ruchy a .iné .releva.ntné ANO ANO ANO ANO
prevadzkové a bezpecnostné udalosti, pricom bude zabranené zmene ich integrity a
neopravnenym pristupom k nim

117. | zdznamy o Cinnostiach obsahuju informéciu o pdvodcovi vykonanej ¢innosti - ANO - ANO
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siete, informaéné systémy, programové prostriedky a aplikicie si monitorované z

118. | hladiska nezvy¢ajného spravania a su prijaté vhodné opatrenia na vyhodnotenie | ANO ANO ANO ANO
kybernetickych bezpecnostnych udalosti
siete, informacné systémy, programové prostriedky a aplikacie si monitorované z

119. | hladiska nezvycCajného spravania a su prijaté vhodné opatrenia na vyhodnotenie - ANO - ANO
kybernetickych bezpecnostnych udalosti automatizovanym spdsobom
su prijaté a udrziavané mechanizmy overovania ¢innosti bezpecnostnych funkcii a

120. | oznamovania nezvyc¢ajného spravania pocas beznej prevadzky, testovania a planovanej - - ANO ANO
udrzby
Bezpecnostné opatrenia pre fyzicki bezpecnost’, bezpe¢nost’ prostredia a spravu | Relevancia pre IKT* | Relevancia pre OT*

. . : 2 . a . 2 .
Polozka k?ncovyc.h zavrladem ?odla § 20 ods. 2 pism. 0) zakona prijima prevadzkovatel p7Sx PKZS* p7S PKZS*

zakladnej sluzby tak, ze:

191 |SU fieﬁnov?’ne a pouivané b.ezpecnovstrrle pernr}etre na ochrallu ’oblasu, kto're’c’)bsahuju ANO ANO ANO ANO
aktiva pouzivané v sietach, informaénych systémoch a operaénych technologiach

129 prlest(v)ryf, % ktoryc’h sa n.a’chadzaju I‘I’adlaC? a serverove sucvastl 'mformacnych al  ANO ANO ANO ANO
operacnych technoldgii, maji definované pravidla fyzickej bezpecnosti
fyzicky pristup k vybranym aktivam infrastruktary, ktoré su klasifikované ako kritické

123. |alebo vyznamné z hladiska bezpecCnosti a prevadzky, je povoleny vyhradne | ANO ANO ANO ANO
autorizovanym osobam

124. | je navrhnutd a zavedena fyzicka bezpecnost’ kancelarii, miestnosti a zariadeni ANO ANO ANO ANO

195, za!)ezpecene priestory st nepretrzite monitorované z hl'adiska neopravneného fyzického ANO ANO ANO ANO
pristupu

1296, |4 I’nonlto’rova’ne vSetky pristupy do zabezpecenych priestorov a je zabezpecena ANO ANO ANO ANO
dohl'adateI'nost’ pohybu

197 | S¢ monltorqvane a Vvlzufllne 7zaznar,nenatvane vSetky pristupy do zabezpecenych ) ANO ) ANO
priestorov a je zabezpecend dohl'adatel'nost’ pohybu
je navrhnutd a zavedena ochrana pred fyzickymi hrozbami a environmentalnymi

128. | hrozbami, ako s prirodné katastrofy a iné umyselné alebo netimyselné ohrozenia | ANO ANO ANO ANO
informacnych a operacnych technologii

129, aktiva v zabezpecenych priestoroch si chranené pred poskodenim a neopravnenym ANO ANO ANO ANO

zasahom zo strany zamestnancov pracujucich v tychto priestoroch a nepovolanych o0sdb
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130.

su definované a primerane presadzované pravidla Cistého stola pre listinné dokumenty a
prenosné pamit'ové média a pravidla pre Cisté obrazovky zariadeni na spracovanie
informacii

ANO

ANO

ANO

ANO

131.

su riadené rizikd vyplyvajuce z hrozieb fyzického prostredia a z neopravneného
fyzického pristupu k aktivam

ANO

ANO

ANO

ANO

132.

sa prijimaju opatrenia na zabranenie strate, poSkodeniu, kradezi alebo kompromitacii
zariadeni pouzivanych, prendSanych a uchovavanych mimo pracoviska a su definované
postupy, ak k takejto udalosti dojde

ANO

ANO

ANO

ANO

133.

je regulované alebo zakazané pouzivanie prenosnych zariadeni v kritickych oblastiach
operacnych technologii

ANO

ANO

134.

je zabezpecené automatické presadzovanie konfigurovatelnych obmedzeni pouzivania,
ktoré zahffaju najméd zabranenie pouzivaniu prenosnych a mobilnych zariadeni,
vyzadovanie autorizacie Specifickej pre dany kontext, obmedzenie prenosu kodu a
udajov do/z prenosnych a mobilnych zariadeni — toto opatrenie je relevantné pre
komponenty zaradené do vrstiev* pre operacné technologie 3 a vyssie

ANO

135.

je zabezpecené overenie, ¢i prenosné alebo mobilné zariadenia, ktoré sa pokusaji
pripojit’ k bezpecnostnej zéne, spliaju bezpecnostné poziadavky danej bezpecnostnej
zony

ANO

136.

pamdtové média su riadené pocas ich zivotného cyklu, t. j. pocas ich ziskavania,
pouzivania, prepravy a likvidacie, v stlade s klasifika¢nou schémou a poziadavkami na
manipulaciu s nimi

ANO

ANO

ANO

ANO

137.

data ulozené v koncovych zariadeniach pouzivatel'ov, spracuvané tymito zariadeniami
alebo pristupné prostrednictvom nich, su chranené

ANO

ANO

ANO

ANO

138.

informacie ulozené v informacnych systémoch, zariadeniach alebo na inych pamétovych
médiach st vymazané, ak uz nie su potrebné

ANO

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre ochranu zaznamov, sukromia a oznacovanie
informacii podla § 20 ods. 2 pism. p) zakona prijima prevadzkovatel’ zakladnej
sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZzS*

PKZS*

PZzS*

PKZS*

139.

informacie su klasifikované na zaklade potrieb prevadzkovatel’a zakladnej sluzby a na
zaklade poziadaviek na dovernost, integritu, dostupnost’ a Specifickych poziadaviek
zainteresovanych stran

ANO

ANO

ANO

ANO
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datové toky medzi jednotlivymi bezpe¢nostnymi zénami v rdmci topoldgie systémov OT
su klasifikované na zaklade potrieb prevadzkovatela zakladnej sluzby a na zaklade

140. poziadaviek na dovernost, integritu, dostupnost a Specifickych poziadaviek ) i ANO ANO
zainteresovanych stran

141, |0 vypracované a zavedené postupy na oznacovanie informacii v sulade s prijatou ANO ANO ANO ANO
klasifika¢nou schémou
je zabezpeceny sulad so vSeobecne zavdznymi pravnymi predpismi a zmluvnymi

142. | poziadavkami tykajucimi sa prav dusevného vlastnictva a pouzivania patentovanych | ANO ANO ANO ANO
produktov

143, | Zznamy s primerane rchranene. pre’d stratou, zni¢enim, falSovanim, neopravnenym ANO ANO ANO ANO
pristupom a neopravnenym zverejnenim

144, |J€ za.be?pecene plneme p021ad,aV1ek vt.ykaju.mch sa ochrany osobnych udajov podla ANO ANO ANO ANO
osobitnych predpisov a zmluvnych poziadaviek

Poloska Bezpeénostné opatrenia pre dodavatel’sky ret’azec podla § 20 ods. 2 pism. q) | Relevancia pre IKT* | Relevancia pre OT*

zakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: PZS* PKZS* PZS* PKZS*

145 |4 def:lrnovelme a zavedené procesy a postupy na rlader’ne kyl?ernetlckych rizik spojenych ANO ANO ANO ANO
s pouzivanim produktov, procesov alebo sluzieb tretich stran
na riadenie informacnej bezpecnosti a kybernetickej bezpecnosti vo vzt'ahoch s tretimi

146. | stranami je s kazdou tretou stranou s vyznamnym vplyvom uzatvorend zmluva podla § | ANO ANO ANO ANO
19 ods. 2 zédkona

147 uza:uyoremu zml}lvy podrla § 1’9 (?ds. ? zakorrla predchadza analyza rizik dodéavatel'skych ANO ANO ANO ANO
sluzieb alebo inych dodavatel'skych ¢innosti

148. §ucast ou z’mluvy podl av§ ,19 ods. 2’ Z'flkona su bezps:crymstne p921gdavky Specifické pre ANO ANO ANO ANO
informacné a komunikacné technolégie alebo operacné technologie
bezpecnostné opatrenia st uplatnené v dodavatel'skom retazci produktov a sluzieb, ktory

149. | priamo suvisi s dostupnostou, dovernostou a integritou prevadzky sieti a informacnych |  ANO ANO ANO ANO
systémov prevadzkovatel’a zakladnej sluzby
su pravidelne, najmenej raz za dva roky monitorované, preskimavané, vyhodnocované

150, |2 riadené zmeny v postupoch a v poskytovani sluzieb alebo inych ¢innosti tretich stran, ANO ANO ANO ANO

ktoré priamo suvisia s dostupnostou, dovernostou a integritou prevadzky sieti a
informacnych systémov prevadzkovatel'a zakladnej sluzby
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su Specifikované a zdokumentované miniméalne bezpecnostné poziadavky pre )
151. | pouzivanie cloudovych sluzieb a riadend kybernetickd bezpecnost pri pouzivani | ANO ANO ANO ANO
cloudovych sluzieb

Vysvetlivky:

*Vrstvami pre operacné technologie je nasledovné rozdelenie prostredi, ktoré maji vplyv na prevadzkované operacné technologie:
vrstva 5 — celkové prostredie organizacie,

vrstva 4 — prostredie pre centralnu spravu operacnych technologii,

vrstva 3 — prostredie pre prevadzku a riadenie vyrobného procesu, najma zalohovaci server (historian), riadiace servery,

vrstva 2 — prostredie pre riadenie a automatizaciu procesov, najma rozhranie ¢lovek-stroj (HMI), dispecerské riadenie a zber dat (SCADA),
vrstva 1 — prostredie priameho riadenia, najmé programovatel'né logické automaty (PLC),

vrstva 0 — fyzické prostredie, najméi senzory, akéné Cleny.

*PZS — prevadzkovatel’ zakladnej sluzby,

PKZS — prevadzkovatel’ kritickej zakladnej sluzby,

IKT — informac¢né a komunikacné technologie,

OT - operacné technologie,

Komponent informac¢nej architektary — sucast/prvok informacného systému, ktory sa podiel’a na jeho fungovani,

Infrastruktira operacnych technolégii — subor vsetkych technickych, materidlnych a organizacnych prostriedkov, ktoré st potrebné na

zabezpecenie a realizaciu vyroby.
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Priloha &. 2
k vyhlaske &. 227/2025 Z. z.

KLASIFIKACNA SCHEMA

A. Kritéria klasifikacie informacii

Klasifikaéné stupne

Klasifikaéné stupne opisuju citlivost informacii, udajov alebo dalSich s nimi spojenych
informaénych aktiv (dalej len ,informa¢né aktiva“) z pohladu narusenia ich dévernosti, integrity
a dostupnosti a odrazaju doélezitost alebo hodnotu tychto aktiv pre procesy prevadzkovatela
zakladnej sluzby.

1. Z hladiska dévernosti su klasifika¢né stupne informaénych aktiv definované ako

a)

b)

c)

d)

verejné informaéné aktiva urcéené pre verejnost, ktoré su ziskatelné z verejnych zdrojov
alebo z informacii, ktoré su pripravené na tento ucel alebo su preklasifikované z inej
urovne prostrednictvom vlastnika a zahinaju napriklad informacie z médii, povinne
publikované informacie alebo vseobecne dostupné informacie,

interné informacéné aktiva, ktoré su pouzZivané a pristupné pre vsetkych pouzivatelov
v ramci organizacie prevadzkovatela zakladnej sluzby bez ohladu na ich pracovnu rolu; na
spristupnenie tychto aktiv tretim stranam je potrebné schvalenie zo strany vlastnika
informacie,

chranené informacéné aktiva, ktoré su pouzivané a pristupné len uréenym skupinam
opravnenych osob a ktorych neautorizované odhalenie, prezradenie alebo znicenie moze
mat pre prevadzkovatela zakladnej sluzby negativny vplyv na poskytovanie sluzby; pristup
k tdajom klasifikovanym ako ,Chranené“ je riadeny pomocou zasady ,potreby vediet”
utvarom alebo inym jasne vymedzenym skupinam osob; tretie strany maju k tymto
udajom pristup len v nevyhnutnych a jednoznac¢ne definovanych pripadoch schvalenych
vlastnikom,

prisne chranené informacné aktiva, ktoré su pouzivané a pristupné len jednotlivym
vybranym pouzivatelom prevadzkovatela zakladnej sluzby a ktorych neautorizované
odhalenie, prezradenie alebo znicenie moéze mat s vysokou pravdepodobnostou negativny
vplyv na poskytovanie sluzby; pristup k tidajom klasifikovanym ako ,Prisne chranené” je
konkrétnym, vopred definovanym a schvalenym osobam; tretia strana ma k tymto udajom
pristup len vo vynimoénych a jednozna¢ne definovanych pripadoch schvalenych
vlastnikom alebo na zaklade ustanoveni osobitnych predpisov.

AK nie je informaéné aktivum explicitne klasifikované, je povazované za interné.

2. Z hladiska integrity su klasifikaéné stupne informac¢nych aktiv definované ako

a)

b)

c)

nizka zahina informac¢né aktiva, ktorych chyba alebo nepresnost vyrazne neohrozi
poskytovanu sluzbu,

stredna zahina informacné aktiva, ktoré su dolezité pre ¢innost prevadzkovatela zakladnej
sluzby a ktorych chyba alebo nepresnost moze sposobit vplyv na kontinuitu poskytovane;j
sluzby, strategicku oblast, trhové a operacné rizika,

vysoka zahinia vybrané klucové informaéné aktiva, ktoré su kritické pre c¢innost
prevadzkovatela zakladnej sluzby a ktorych chyba, nepresnost bezprostredne ohrozuje
poskytovanu sluzbu, s niou spojené aktivity a dobru povest prevadzkovatela zakladnej
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sluzby.
3. Z hladiska dostupnosti su klasifikacné stupne informa¢nych aktiv definované ako

a) nizka zahifna informacné aktiva prevadzkovatela zakladnej sluzby, ktorych vypadok
vyrazne neohrozi poskytovanu sluzbu alebo pre ktoré existuju alternativne postupy,

b) stredna zahina informac¢né aktiva, ktoré su délezité pre ¢innost prevadzkovatela zakladne;j
sluzby a ktorych zlyhanie méze mat vplyv na kontinuitu poskytovanej sluzby, strategicku
oblast, trhové a operacné rizika,

¢) vysoka zahina vybrané informac¢né aktiva, ktoré su kritické pre ¢innost prevadzkovatela
zakladnej sluzby a ktorych zlyhanie bezprostredne ohrozuje poskytovanu sluzbu, s nou
spojené aktivity a dobru povest prevadzkovatela zakladnej sluzby.

Zakladné pravidla klasifikacie informacii

1. Kazda klasifikovana informacia ma prideleny jeden klasifikaény stupen dévernosti, jeden
klasifika¢ny stupen integrity a jeden klasifikaény stupen dostupnosti.

2. Bezpecnostné informacie, nastavenia, postupy, smernice a ostatné tikony ohladom riadenia
aktiv sa Kklasifikujii rovnakym alebo vyssim Kklasifikacnym stupnom, akym sa oznacené
informac¢né aktiva, ktorych riadenie opisuju.

3. Prevadzkovatel zakladnej sluzby méze v rozsahu svojej posobnosti jednotlivé informacné
aktiva zaradit do vysSieho stupna.
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Priloha ¢. 3
k vyhlaske &. 227/2025 Z. z.

ZOZNAM PREBERANYCH PRAVNE ZAVAZNYCH AKTOV EUROPSKEJ UNIE

Smernica Eurépskeho parlamentu a Rady (EU) 2022/2555 zo 14. decembra 2022 o opatreniach
na zabezpecenie vysokej spolocnej urovne kybernetickej bezpecnosti v Unii, ktorou sa meni
nariadenie (EU) ¢. 910/2014 a smernica (EU) 2018/1972 a zruSuje smernica (EU) 2016/1148
(smernica NIS 2) (U. v. EU L 333, 27. 12. 2022).
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1) Napriklad § 6 ods. 2 vyhlasky Uradu na ochranu osobnych udajov Slovenskej republiky
€. 158/2018 Z. z. o postupe pri posudzovani vplyvu na ochranu osobnych tdajov.
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