BANKOVNICTVO

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Uverova intitacia, ktorej
predmetom ¢innosti je prijimanie
vkladov alebo inych navratnych
penaznych prostriedkov od
verejnosti a poskytovanie uverov
na vlastny ucet.

a)  Pocet klientov nad 25 000.

b)  Trhovy podiel presahujuci 1 %
zZ bilan¢nej sumy bankového
sektoru.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie €1 naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




DOPRAVA

Cestna doprava

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpefnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Cestny organ zodpovedny za
kontrolu riadenia cestnej
premavky - verejny organ
zodpovedny za planovanie,
kontrolu alebo riadenie ciest, ktoré
spadaju do jeho uzemne;j
pOsobnosti.

Kontrola riadenia prevadzky na
pozemnych komunikaciach.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tudajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.




Prevadzkovatel’ inteligentnych
dopravnych systémov, v ktorych
sa uplatiiuji informacné a
komunikacné technoldgie v oblasti
cestnej dopravy vratane
infrastruktury, vozidiel

a uzivatel'ov, a v oblasti riadenia
dopravy a riadenia mobility,
rovnako ako aj prevadzky,
rozhrania s inymi druhmi dopravy.

Prevadzka inteligentného dopravného
systému v oblasti cestnej dopravy
alebo oblasti riadenia prevadzky alebo
mobility, ako aj rozhranie s inymi
druhmi dopravy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Letecka doprava

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v

informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Letecky dopravca - letecky
dopravny podnik s platnou
prevadzkovou licenciou alebo jej
ekvivalentom.

a) Letecka doprava.
b) Ponuka leteckej dopravy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tudajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske osetrenie
alebo stratu jedného zivota.

NarusSenie  verejného  poriadku, verejnej bezpe€nosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Riadiaci organ letiska - subjekt,
ktory ma v spojeni s inymi
¢innost’ami alebo bez nich, za ciel’
spravu a riadenie infrastruktary
letiska alebo siete letisk a

V ramci medzinarodnych verejnych
letisk (prednostne ur¢enych na
obchodnu letecktl dopravu).

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spractivanych tidajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 osdb.




koordinaciu a kontrolu ¢innosti
jednotlivych prevadzkovatel'ov na
prislusnych letiskach, alebo v
prislusnych sietach letisk, letisko,
vratane hlavného letiska a subjekt
prevadzkujici pomocné zariadenia
nachadzajuce sa na letisku.

w

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktiry.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnii Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Prevadzkovatel’ poskytujuci
sluZzby riadenia letovej
prevadzky (ATC), ako sluzby
poskytovanej na:

a) zabranenie zrazke:

- medzi lietadlami a

- v prevadzkovom priestore medzi
lietadlom a prekazkami, a

b) urychlenie a zachovanie
riadneho toku letovej prevadzky.

a) Oblastna sluzba riadenia.

b) Priblizovacia sluzba riadenia pre
letisko, na ktorom su poskytované
sluzby ATC alebo letisko urcené
ako prvok kritickej infrastruktiry.

c) Letiskova sluzba riadenia na
letisku, na ktorom su poskytované
sluzby ATC, alebo na letisku
urc¢enom ako prvok kriticke;j
infraStruktury.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych préc, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Vodna doprava

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:




Spolo¢nost’ prevadzkujuca Prevadzka vodnej dopravy alebo 1. Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti

vnutrozemsku, nimorni a ponuka prevadzky vodnej dopravy, uchovavanych, prenasanych alebo spracuvanych udajov alebo

pobreznu osobnu a nakladnu ktora nie je nahraditel'nd alebo by bola stvisiacich ~ sluzieb poskytovanych alebo pristupnych

vodnii dopravu. nahraditelna jedine s vynalozenim prostrednictvom tychto sieti a informa¢nych systémov, ktoré
neprimeranych nakladov. postihuje viac ako 25 000 o0sob.

2. Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

3. Hospodarsku stratu vyssiu ako 0,1 % HDP.

4. Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych o0s6b vyzadujacich lekarske oSetrenie
alebo stratu jedného zivota.

6. Narusenie verejného poriadku, verejnej bezpecCnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ plavebno- -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
prevadzkovych sluZzieb, ako uchovavanych, prenaSanych alebo spracivanych udajov alebo
sluzba urcena na zvysenie stivisiacich ~ sluzieb  poskytovanych alebo pristupnych
bezpecnosti a efektivnosti lodnej prostrednictvom tychto sieti a informa¢nych systémov, ktoré
dopravy a na ochranu Zivotného postihuje viac ako 25 000 osdb.
prostred}a, ktora je schopnAav 2. Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
interakcie s dopravou a moze leb lu kriticket infrastruktiry.
reagovat’ na dopravné situdcie a oo pry ! e Y

o . 3. Hospodarsku stratu vyssiu ako 0,1 % HDP.
vznikajlce v oblasti plavebno- , L . C
previdzkovych sluZicb. 4. quspodarsku.stratu alebo hmotnt Skodu najmenej jednému

uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zzivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,




mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Zelezni¢na doprava

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpeénostného incidentu v
informacénom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Prevadzkovatel’ infrastruktiry -
organ alebo podnik zodpovedny
najma za zriadenie, spravu a
udrzbu Zelezni¢nej infrastruktiry,
vratane riadenia dopravy,
zabezpecenia a ndvestenia.
Funkciou manazéra infrastruktary
na sieti alebo Casti siete mozu byt’
poverené rdzne organy alebo
podniky.

Poverenie na zriadenie, spravu a
udrzovanie zelezni¢nej
infraStruktiry, vratane riadenia
dopravy, zabezpecenia alebo
signalizacie.

Centralne dispecerské stanoviste.

Kontrolné analytické centrum.
Automatické stavanie vlakovych
ciest.

Automatické vedenie vlaku.
Eurépsky systém riadenia
zelezni¢nej dopravy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spracuvanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktuary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske osetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Ochromenie mobility osdéb a prepravy tovaru majuce za
nasledok ohrozenie funkénosti rozhodujicich
narodohospodarskych subjektov zabezpecujicich primarne
funkcie chodu $tatu (zamestnanie, zasobovanie a podobne).




Zelezni¢ny podnik -
verejnopravny alebo sukromny
podnik, ktorého hlavnym
predmetom ¢innosti je
poskytovanie sluzieb s cielom
zabezpecenia Zelezni¢nej prepravy
tovaru a/alebo 0sdb, pri¢om tento
podnik zabezpecuje trakciu; zahfna
to aj podniky, ktoré zabezpecuju
len trakciu, vratane
prevadzkovatel'ov servisnych
zariadeni - verejny alebo sukromny
subjekt zodpovedny za spravu
jedného alebo viacerych
servisnych zariadeni alebo za
poskytovanie jednej alebo
viacerych kl'aicovych sluzieb
zelezni¢nym podnikom.

b)

Poskytovanie hnacich vozidiel
zaradenych na trase transeuropskej
dopravnej siete (TEN-T), systém
medzindrodnych zelezni¢nych
magistral (AGC), systémov
najdolezitejSich tras
medzinarodnej kombinovane;j
dopravy a stvisiacich objektov
(AGTC) alebo zelezni¢ného
koridoru pre medzinarodnua
nakladnu dopravu (RFC).
Prevadzkovatel’ zelezni¢nej
dopravy, ktorého hlavnou
¢innost'ou je preprava tovaru alebo
cestujucich na tratiach
transeuropskej dopravnej siete
(TEN-T), systému
medzindrodnych zelezni¢nych
magistral (AGC), systému
najdolezitejSich tras
medzindrodnej kombinovane;j
dopravy a stvisiacich objektov
(AGTC) alebo zelezni¢ného
koridoru pre medzinarodnt
nakladnu dopravu (RFC).

Podnik zodpovedny za konanie
aspon jedného zariadenia sluZieb
alebo za poskytovanie aspon
jednej doplnkovej alebo pomocnej

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusSenie prevadzky inej zékladnej sluzby,
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych préc, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Ochromenie mobility os6b a prepravy tovaru majlce za
nasledok ohrozenie funk¢énosti rozhodujacich
narodohospodarskych subjektov zabezpecujicich primarne
funkcie chodu $tatu (zamestnanie, zasobovanie a podobne).




sluzby podl'a osobitného
predpisu.?)

') Zakon &. 513/2009 Z. z. o drahach a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.




DIGITALNA INFRASTRUKTURA

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopad kybernetického
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Dopadové kritéria
(jednotlivo)

bezpe¢nostného incidentu v

Poskytovatel’ sluzby vymenného
uzla internetu na prepajanie
sieti, ktoré su z technického a
organizacného pohladu
oddelené.

Organizacia spravuje autonémny
systém (AS) alebo prevadzkuje datové
linky v sieti Internet, ktoré tento AS
prepajaju s dvoma a viacerymi inymi
AS, v thrnnej prenosovej kapacite
sietovych rozhrani najmenej 2 Gbps.
Za AS sa na ucely tohto kritéria
povazuju len AS s verejnym ¢islom
AS (verejné ASN), nie AS so
sukromnym ¢islom AS (privatne
ASN).

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tudajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby,
alebo prvku kritickej infrastruktury.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

NaruSenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Poskytovatel’ sluZieb systému
doménovych mien na internete.

a) Poskytovanie autoritativnych
odpovedi na svojich DNS
serveroch pre najmenej 1 000
roznych domén druhej Grovne.

b) Celkovy pocet DNS dopytov, na
ktor¢ odpovedaju vSetky DNS
servery organizacie, je najmenej
3000000 za 24 hodin. Tento

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spractivanych tdajov alebo
stivisiacich ~ sluzieb  poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktiry.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému




ukazovatel' je pocitany za 7 po
sebe nasledujucich dni a zahfna aj
rekurzivne dopyty, ale nezahfiia
dopyty na lokalne domény
organizacie (DNS).

uzivatel'ovi viac ako 250 000 eur.

Narusenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.

Subjekt spravujuci alebo
prevadzkujuci register
internetovych domén najvyssej
urovne.

Spréava alebo prevadzkovanie registra
internetovych domén najvyssej
urovne.

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

ENERGETIKA

Elektroenergetika




Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpe¢nostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Elektroenergeticky podnik -
fyzicka osoba alebo pravnicka
osoba, ktord vykonava aspoii jednu
Z tychto ¢innosti: vyroba, prenos,
distribucia, dodavka, alebo nakup
elektriny, a ktora je v suvislosti s
tymito ¢innostami zodpovedna za
obchodné a technické tlohy
a/alebo udrzbu; nezahra vSak
koncovych odberatel’'ov, ktori
vykonavaju predaj elektriny
odberatel'om vratane jej d’alSieho
predaja.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spractivanych udajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.




Prevadzkovatel’ prenosovej -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
sustavy - fyzicka osoba alebo uchovavanych, prenasanych alebo spractivanych tudajov alebo
pravnicka osoba zodpovedna za suvisiacich  sluzieb poskytovanych alebo pristupnych
prevéd;ku, zabezpejéolvanie udrzby prostrednictvom tychto sieti a informa¢nych systémov, ktoré
arozvoj prenosovej sustavy v postihuje viac ako 25 000 0s6b.
danej ,Obl,aSt,' a,aJ,rO,ZVOJ J€) 2. Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
IZ);;I;ZJP e;g;};?{?é&?&i‘égm aza alebo prvku kritickej infrastruktury.

. C 3. Hospodarsku stratu vyssiu ako 0,1 % HDP.
schopnosti sustavy uspokojovat , Ly . C
primerany dopyt po prenose 4. quspod,arslfu_stratu alebo hmotni Skodu najmenej jednému
elektriny. uz_lvatel ovi viac ako 250 000 eur. . _

5. Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel distribu¢nej -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
sustavy - fyzicka osoba alebo uchovavanych, prenasanych alebo spraciivanych udajov alebo
pravnicka osoba zodpovedna za stivisiacich ~ sluzieb  poskytovanych alebo pristupnych
prevadzku, zabezpeéovanie udrzby prostrednictvom tychto sieti a informaénych systémov, ktoré
a v pripade potreby rozvoj , postihuje viac ako 25 000 oséb.

d1sttr1bucn_eJ' s'ustavy'V d,ang Pblastl 2. Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
zﬁ?t;?;vmoij i eZJaerzg:JZ er:éf):;z?: alebo prvku kritickej infrastruktury.

dlhodobei schonn tip st 3. Hospodarsku stratu vyssiu ako 0,1 % HDP.

j schopnosti sustavy \ L . C
uspokojovat primerany dopyt po 4. quspod?rsku.stratu alebo hmotnt Skodu najmenej jednému
distribucii elektriny. uz_lvatel ovi viac ako 250 000 eur. . .

5. Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zzivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,




mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Plynarenstvo

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Plynarensky podnik - fyzicka
osoba alebo pravnicka osoba
vykonavajuca aspon jednu z tychto
¢innosti: tazba, preprava,
distribtcia, dodavka, ndkup alebo
uskladiiovanie zemného plynu
vratane LNG, ktora je zodpovedna
za obchodné ulohy, technické
ulohy a/alebo UdrZzbu v suvislosti s
tymito ¢innost’ami; nezahfia v§ak
koncovych odberatel'ov.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovéavanych, prenasanych alebo spracuvanych tdajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske osetrenie
alebo stratu jedného zivota.

NaruSenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Prevadzkovatel’ zariadenia na
rafinovanie a  spracovanie
zemného plynu.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
stvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 osob.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného  poriadku, verejnej bezpecCnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Dodavatel’sky podnik - fyzicka
osoba alebo pravnicka osoba, ktora
vykonava predaj vratane d’alSieho
predaja zemného plynu vratane
LNG odberatel'om.

»ow

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenaSanych alebo spractivanych udajov alebo
stivisiacich ~ sluzieb  poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktuary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zzivota.

NarusSenie  verejného  poriadku, verejnej bezpec€nosti,




mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ prepravnej siete
- fyzicka osoba alebo pravnicka
osoba, ktord vykonava prepravu, a
je zodpovedna za prevadzku,
zabezpecenie udrzby a v pripade
potreby rozvoj prepravnej siete v
danej oblasti alebo jej prepojenie s
inymi sietami a za zabezpecenie
dlhodobej schopnosti siete
uspokojovat’ primerany dopyt po
preprave zemného plynu.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spractivanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktiry.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zivota.

NaruSenie verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Prevadzkovatel’ distribu¢nej -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti

siete - fyzicka osoba alebo uchovavanych, prenasanych alebo spractivanych tudajov alebo

pravnicka osoba, ktora vykonava suvisiacich  sluzieb poskytovanych alebo pristupnych

distribuciu, a je zodpovedna za prostrednictvom tychto sieti a informa¢nych systémov, ktoré

preV’édeu, zabezpecenic Udrzby a postihuje viac ako 25 000 o0sob.

Vv prip adve p‘otr‘eby Tozvoj ) 2. Obmedzenie ¢i naruSenie prevadzky inej zékladnej sluzby

distribucnej siete v danej oblasti, e e o ,

pripadne jej prepojenie s inymi alebo pryku kritickej uzfr.astruktury.

siefami a za zabezpedenie 3. Hospoderlrsku stratu vyssiu ako 0,1 ’%VHDP. . L

dlhodobej schopnosti siete 4. Hospodarslfu_stratu alebo hmotni Skodu najmenej jednému

uspokojovat’ primerany dopyt po ui_ivatel’ow viac ako 250 000 eur. . _

distribucii zemného plynu. 5. Viac ako 100 zranenych os6b vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

6. Narusenie verejného poriadku, verejnej bezpecCnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ zasobnika — -- 1. Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
fyzicka osoba alebo pravnicka uchovavanych, prenaSanych alebo spractivanych udajov alebo
osoba, ktora vykonava stivisiacich ~ sluzieb  poskytovanych alebo pristupnych
uskladiiovanie, a je zodpovedna za prostrednictvom tychto sieti a informaénych systémov, ktoré
prevadzku zasobnika. postihuje viac ako 25 000 osdb.

2. Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktuary.

3. Hospodarsku stratu vyssiu ako 0,1 % HDP.

4. Hospodarsku stratu alebo hmotnii Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

5. Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zzivota.

6. NaruSenie verejného poriadku, verejnej bezpecnosti,




mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Prevadzkovatel’ zariadenia LNG
- fyzicka osoba alebo pravnicka
osoba, ktord vykonava
skvapaliiovanie zemného plynu
alebo dovoz, vykladku a spétné
splyniovanie LNG, a je zodpovedna
za prevadzku zariadenia LNG.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spractivanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osob.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Ropa a ropné produkty

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpefnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, mézZe sposobit’:

Prevadzkovatel’ zariadenia na
t'azbu, rafinovanie a spracovanie
ropy, jej skladovanie a prepravu.

a)

Zariadenia na t'azbu, spracovanie,
rafinciu alebo upravu ropy

s inStalovanou rocnou vyrobnou
kapacitou minimalne 2 000 000 t
rocne.

Zéasobnik alebo komplex
zasobnikov s kapacitou najmenej
20 000 m®,

Skladovacie zariadenie na LPG s
kapacitou najmenej 20 000 m®.
Produkty s kapacitou prepravy
produktov viac ako 2 000 000 t
rocne.

Prenosové zariadenie na ropu.
Technicky dispecing vyuZivany na
prevadzkovanie rafinérie, skladu,
prenosového zariadenia na ropu
alebo k t'azbe, spracovaniu, alebo
uprave ropy.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NarusSenie  verejného  poriadku, verejnej bezpe€nosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




Prevadzkovatel’ ropovodu.

a) Vnutrostatny ropovod s kapacitou
prepravy ropy viac ako 500 000 t
rocne.

b) Koncové zariadenie na
odovzdanie ropy.

c) Technicky dispe¢ing vyuzivany na
prevadzkovaniu ropovodu.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych préc, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Teplarenstvo

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:




Vyrobca tepla podl'a osobitného |a) Zdroj tepelnej energie.
predpisu.?)

b) Technicky dispecing vyuzivany
k vyrobe tepelnej energie.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
stvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i narusSenie prevadzky inej zékladnej sluzby,
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktord moéze vyzadovat
vykonanie zachrannych préc, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Dodavatel’ tepla podla osobitného |a) Rozvodné tepelné zariadenie.
b) Technicky dispecing vyuzivany na
prevadzku ststavy zdsobovania

predpisu.?)

tepelnou energiou.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenaSanych alebo spractivanych udajov alebo
stivisiacich ~ sluzieb  poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osdb.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

%) Zékon &. 657/2004 o tepelnej energetike v zneni neskorsich predpisov.




Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

Narusenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych préc, alebo vykon Cinnosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

INFRASTRUKTURA FINANCNYCH TRHOV

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad Kkybernetického bezpecnostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

obchodného
osobitného

Prevadzkovatel’
miesta podla
predpisu.®)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prendsanych alebo spractivanych tidajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Narusenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat

%) Zakon &. 429/2002 Z. z. 0 burze cennych papierov v zneni neskorsich predpisov.




vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Centralna protistrana -
pravnickd osoba, ktord vstupuje
medzi protistrany zmliv

obchodovanych na jednom alebo
viacerych finan¢nych trhoch a
stava sa kupujicim vo vztahu ku

vSetkym predévajicim
apredavajicim vo vztahu ku
vSetkym kupujicim

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktiry.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.




POSTA

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpefnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, mézZe sposobit’:

PoStovy podnik, ktory poskytuje
jednu alebo viacero postovych
sluZieb, alebo posStovy platobny
styk podl'a osobitného predpisu.?)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tudajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zdkladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnu Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.

*) Zakon &. 324/2011 Z. z. 0 postovych sluzbach a 0 zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.




PRIEMYSEL

Farmaceuticky priemysel

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpe¢nostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Vyrobca liekov podl'a osobitného
predpisu.®)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tudajov alebo
suvisiacich ~ sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktiry.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske osetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.

%) Zakon &. 362/2011 Z. z. o liekoch a zdravotnickych pomdckach a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.




Chemicky priemysel

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpe¢nostného incidentu v
informacnom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Dodavatel’, vyrobca, dovozca
a nasledny uzivatel’ latok a zmesi
podra osobitného predpisu.®)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i narusenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktiry.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske osetrenie
alebo stratu jedného Zivota.

NaruSenie  verejného  poriadku, verejnej bezpe€nosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.

®) Zakon &. 67/2010 Z. z. 0 podmienkach uvedenia chemickych latok a chemickych zmeni na trh a 0 zmene a doplneni niektorych zakonov (chemicky zékon) v zneni

neskorsich predpisov.




VODA A ATMOSFERA

Vodné stavby

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpecnostného incidentu v
informa¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Vlastnik, spravca alebo najomca
vodnej stavby podl'a osobitného
predpisu.”)

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych udajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 os6b.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osdb vyzadujucich lekarske osetrenie
alebo stratu jedného Zivota.

NarusSenie  verejného  poriadku, verejnej bezpec€nosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat

’) Zékon &. 364/2004 Z. z. o vodach a o zmene zékona Slovenskej narodnej rady ¢. 372/1990 Zb. o priestupkoch v zneni neskorsich predpisov (vodny zékon) v zneni

neskorsich predpisov.




vykonanie zachrannych préc, alebo vykon ¢innosti a opatreni
stvisiacich s poskytovanim pomoci v tiesni.

Zabezpecovanie pitnej vody

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(Jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpeénostného incidentu v
informaénom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, méze sposobit’:

Dodavatel’ a distributor pitnej
vody, vody na varenie, pripravu
potravin alebo iné domace ucely,
bez ohl'adu na jej povod a na to, ¢i
je dodana z distribu¢nej siete,
cisterny alebo vo fl'asiach ¢i
nadobach; okrem distributora, u
ktorého je distribucia vody len
¢ast'ou jeho celkovej ¢innosti v
oblasti distribtcie inych komodit a
tovaru, ktord sa nepovaZzuje za
zakladnu sluzbu.

a)

b)
c)

Vyroba, dodavka alebo distribucia
pitnej vody.

Cisti¢ka odpadovych vod.
Upraviia vody.

Prevadzka vodovodu alebo
kanalizacie.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovéavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informaénych systémov, ktoré
postihuje viac ako 25 000 osob.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby
alebo prvku kritickej infrastruktuary.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotnti Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného Zivota.

NarusSenie  verejného  poriadku, verejnej bezpe€nosti,
mimoriadnu udalost’ alebo tieseni, ktorda moze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni

stvisiacich s poskytovanim pomoci v tiesni.




ZDRAVOTNICTVO

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad Kkybernetického bezpe¢nostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Poskytovatel’ zdravotnej
starostlivosti - fyzicka osoba,
pravnické osoba alebo iny subjekt,
ktory poskytuje zdravotnu
starostlivost’ na izemi ¢lenského
Statu Eurdpske;j unie.

a) Celkovy pocet akutnych 16zok
Vv poslednych troch kalendarnych
rokoch najmenej 500.

b) Statut centra vysoko
Specializovanej traumatologickej
starostlivosti podl'a osobitného
predpisu.?)

c) Laboratorne sluzby.

w

Ohrozenie dostupnosti, pravosti, integrity alebo dovernosti
uchovavanych, prenasanych alebo spracuvanych tdajov alebo
suvisiacich  sluzieb poskytovanych alebo pristupnych
prostrednictvom tychto sieti a informa¢nych systémov, ktoré
postihuje viac ako 25 000 0sob.

Obmedzenie ¢i naruSenie prevadzky inej zakladnej sluzby,
alebo prvku kritickej infrastruktury.

Hospodarsku stratu vyssiu ako 0,1 % HDP.

Hospodarsku stratu alebo hmotni Skodu najmenej jednému
uzivatel'ovi viac ako 250 000 eur.

Viac ako 100 zranenych osob vyzadujucich lekarske oSetrenie
alebo stratu jedného zivota.

NaruSenie  verejného poriadku, verejnej bezpecnosti,
mimoriadnu udalost’ alebo tieseni, ktora moéze vyzadovat
vykonanie zachrannych prac, alebo vykon ¢innosti a opatreni
suvisiacich s poskytovanim pomoci v tiesni.

%) Zakon &. 576/2004 Z. z. o zdravotnej starostlivosti, sluzbach suvisiacich s poskytovanim zdravotnej starostlivosti a o zmene a doplneni niektorych zdkonov v zneni

neskorsich prepisov.




VEREJNA SPRAVA

Prevadzkovatel’ sluzieb
(priloha ¢. 1 k zakonu)

Specifické sektorové kritéria
(jednotlivo)

Dopadové kritéria
(jednotlivo)

Dopad kybernetického bezpe¢nostného incidentu v
informac¢nom systéme alebo sieti, na ktorych fungovani je
zavislé poskytovanie sluzby, moze sposobit’:

Organ verejnej moci.

Sluzba, ktorda je na zaklade
vyhodnotenia rizik v ramci
organizacie definovana ako podstatna
sluzba v jednom podsektore

a) bezpecnosti,

b) informacnych systémov
verejnej spravy,

C) obrany,

d) spravodajské sluzby, alebo

e) utajovanych skuto€nosti

vo vztahu k fungovaniu prislusného
ustredného organu podla zédkona.

Ohrozenie dostupnosti, pravosti, integrity alebo ddvernosti
uchovéavanych, prenaSanych alebo spractivanych udajov alebo
stvisiacich  sluzieb  poskytovanych  alebo  pristupnych
prostrednictvom tychto sieti a informacnych systémov, ktoré
postihuje viac ako 1 000 osob.

Obmedzenie ¢i naruSenie prevadzky prvku kritickej infraStruktary.
Obmedzenie ¢i narusenie prevadzky siete a informacného systému,
ktoré mdze mat”:

negativny vplyv na fungovanie organu verejnej moci,

vplyv na vykon c¢innosti orgdnu verejnej moci pri zaistovani
pripravy na krizové situdcie,

vplyv na obmedzenie vykonu alebo ohrozenie pdsobnosti organu
verejnej moci.

Viac ako jedna zranena osoba vyzadujuca lekarske oSetrenie.
Narusenie verejného poriadku, verejnej bezpecnosti, mimoriadnu
udalost’ alebo tieseii, ktorda moéZe vyzadovat vykonanie
zachrannych prac, alebo vykon Cinnosti a opatreni suvisiacich s
poskytovanim pomoci v tiesni.
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