Dopad kybernetického
bezpecnostného incidentu

Zavazny kyberneticky bezpeénostny incident

v zavislosti: Kategoéria 1. Kategoria I1. Kategoria I11.
ods. odet pouzivatel'ov ncident viedol ku konaniu, ktoré | Incident viedol ku konaniu, ktoré | Incident viedol ku konaniu, ktoré ohrozuje
24 ods. 2 | Po¢ Zivatel' Incid iedol ku k iu, ktoré | Incid iedol ku k iu, ktoré | Incid iedol ku ki iu, ktoré ohrozuj
pism. a) zéakladnej sluzby ohrozuje dostupnost’, pravost’, integritu [ ohrozuje dostupnost, pravost, integritu | dostupnost’, pravost, integritu alebo dévernost
zakona zasiahnu‘chh alebo dovernost’ uchovéavanych, | alebo dovernost’ uchovavanych, | uchovavanych, prendsanych alebo spractvanych
kyberrvletlcky,m prenaSanych alebo spractivanych udajov | prenasanych alebo spractivanych udajov | udajov alebo stvisiacich sluzieb
vez alebo stvisiacic sluzieb | alebo stvisiacic sluzie revadzkovatel'a zakladne sluZ
bezpecnostnym leb avisiacich luZieb | aleb avisiacich luzieb | prevadzk r akladne; luzby
incidentom. prevadzkovatela  zakladnej sluzby | prevadzkovatela  zakladnej sluzby | poskytovanych alebo pristupnych
poskytovanych alebo pristupnych | poskytovanych alebo pristupnych | prostrednictvom tychto sieti a informaénych
prostrednictvom  tychto sieti a | prostrednictvom  tychto sieti a | systémov, ktora postihuje viac ako 100 000
informaénych systémov, ktora postihuje | informa¢nych systémov, ktora postihuje | 0sob.
viac ako 25 000 osob. viac ako 50 000 osob.
§ 24 ods. 2 | Dizka trvania
pism. b) kybernetického
zakona bezpecnostného
incidentu (Cas . . , Obmedzenie alebo naruSenie prevadzky | Obmedzenie alebo naruSenie  prevadzky
o . Obmedzenie alebo naru$enie prevadzky | . y A B . b A
a posobenia , . y .2 | zékladnej sluzby alebo prvku kritickej | zékladnej sluzby alebo prvku  kritickej
C zakladnej sluzby alebo prvku kritickej | 72", , . NP , .
kybernetického P , . infrastruktary v rozsahu viac ako | infrastruktary v rozsahu viac ako 500 000
N , infrastruktury v rozsahu viac ako 15 000 o 1v , . . b1 . oy .
§ 24 ods. 2 | bezpecnostného o . , y . 100 000 pouzivatel'skych hodin, pricom | pouzivatel'skych  hodin,  priCom  pojem
. - pouzivatel'skych hodin, priCom pojem . Ny - . , o o1 . , N
pism. c) incidentu) . s . , N pojem pouzivatel'ska hodina sa tyka | pouzivatel'skd hodina sa tyka  poctu
L pouzivatel'ska hodina sa tyka poctu 3 . , . , . , . ) , ,
zakona a . , "y , , , | po¢tu postihnutych pouzivatelov na | postihnutych pouzivatelov na celom uzemi
. postihnutych pouzivatelov na uzemi | - , ST . ; . . y .
Geografické . A y - uzemi najmenej jedného kraja pocas 60 | Slovenskej republiky pocas 60 min.
rozdirenic najmenej jedného okresu poc¢as 60 min. min.
kybernetického
bezpecnostného
incidentu.
§ 24 ods. 2 | Stupen narusenia -- Incident spdsobil Uplnti nedostupnost’ | Incident spdsobil uplni nedostupnost’ druhu
pism. d) fungovania zékladnej druhu sluzby, pre ktort je mozné | sluzby, pre ktord nie je mozné zabezpecit
zakona sluzby. zabezpecCit nahradné rieSenie. nahradné riesenie.




§ 24 ods. 2 | Rozsah vplyvu Incident spdsobil Incident spdsobil Incident spdsobil
pism. e) kybernetického a) hospodarsku stratu alebo hmotnu a) hospodarsku stratu alebo hmotnua a) hospodarsku stratu alebo hmotnu §kodu
zakona bezpecnostného Skodu najmenej jednému uzivatel'ovi Skodu najmenej jednému uzivatel'ovi najmenej jednému uzivatel'ovi viac ako
incidentu na viac ako 250 000 eur, viac ako 500 000 eur, 1000 000 eur,
hospodarske alebo b) viac ako 1 000 zranenych oso6b b) obete na Zivotoch s hrani¢nou b) obete na Zivotoch s hrani¢nou hodnotou viac
spologenské ¢innosti | vyzadujucich lekarske oSetrenie, alebo hodnotou viac ako 100 mftvych alebo ako 500 mftvych alebo 5 000 zranenych osob
Statu. stratu jedného zivota, alebo 3 500 zranenych o0s6b vyzadujicich vyzadujucich lekarske oSetrenie, alebo
¢) narusenie verejného poriadku, alebo lekarske oSetrenie, alebo ¢) naruenie verejného poriadku, alebo verejnej
verejnej bezpecnosti vo vyznamnej ¢asti | c) narusenie verejného poriadku, alebo bezpecnosti vo vyznamnej Casti Slovenskej
okresu. verejnej bezpecnosti vo vyznamnej Casti | republiky.
kraja.
Poznamky:

1. Vzhl'adom na pocet pouzivatel'ov postihnutych kybernetickym bezpecnostnym incidentom, najmé pouzivatel'ov vyuzivajucich dant sluzbu na poskytovanie vlastnych sluzieb, prevadzkovatel
zakladnej sluzby hodnoti pocet:

a) fyzickych os6b a pravnickych osob postihnutych kybernetickym bezpecnostnym incidentom, s ktorymi uzavrel zmluvu o poskytovani sluzby, alebo

b) postihnutych pouzivatelov, ktori sluZzbu pouzili (na zaklade idajov o prevadzke).

2. Dizkou trvania kybernetického bezpeénostného incidentu sa rozumie obdobie od naruienia riadneho poskytovania sluzby z hladiska dostupnosti, pravosti, integrity alebo dévernosti az po
obnovenie poskytovania tejto sluzby.

3. Pri geografickom rozsireni kybernetického bezpe¢nostného incidentu (oblasti postihnutej kybernetickym bezpeénostnym incidentom) prevadzkovatel' zékladnej sluzby hodnoti vplyv
kybernetického bezpecnostného incidentu na poskytovanie jeho sluzieb v uréitych geografickych oblastiach.

4. Stuperi obmedzenia alebo narusenia prevadzky zakladnej sluzby, alebo prvku kritickej infrastruktary sa meria na zaklade jednej alebo viacerych tychto charakteristik, ktoré si narusené
kybernetickym bezpec¢nostnym incidentom: dostupnost’, pravost’, integrita alebo dovernost’ tidajov, alebo suvisiacich sluzieb.

5. Rozsah vplyvu kybernetického bezpe¢nostného incidentu na hospodarske alebo spolocenské ¢innosti §tatu predstavuje postudenie na zaklade hodnét (napriklad povaha zmluvnych vzt'ahov so
zakaznikom, potencialny pocet pouzivatel'ov postihnutych kybernetickym bezpe¢nostnym incidentom, sposobenie zavaznych materialnych alebo nematerialnych $kod).
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