ROZSAH TRVANIA A CASOVY INTERVAL AUDITU KYBERNETICKEJ
BEZPECNOSTI

A: URCENIE ROZSAHU TRVANIA AUDITU

Auditor zodpoveda za uréenie dizky trvania auditu na dostatoéné posudenie predmetu auditu.
Pri vypocte trvania dlzky auditu auditor zohl'adiiuje informécie zo ziadosti o vykonanie auditu
kybernetickej bezpecnosti a dodato¢ne vyziadanych informacii, predovsetkym z
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c)
d)

e)

poctu pouzivatel'ov sieti a informacného systému,

poctu zamestnancov zucastitujucich sa na prevadzke sieti a informacného systému,
kategorizacie sieti a informacnych systémov,

rozsahu ucasti tretich strdn na prevadzke informacného systému a zabezpeCovani
bezpecnostnych opatreni,

mnozstva, rozsahu a komplexnosti dokumentacie suvisiacej s prevadzkou informa¢ného
systému a zabezpecovanim bezpecnostnych opatreni vratane vysledkov predchadzajucich
auditov a vykonanych analyz rizik.

Vypocet dni trvania auditu pre kazdy informacny systém a lokalitu prevadzkovatela

samostatne.

Pocet zamestnancov zucastiiujucich sa na prevadzke systému | Audit
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Za kazdy d'al8i informacny systém sa povaZuje subor stivisiacich a navzéjom zavislych aktiv
(hardvér, softvér, sluzby dodéavatelov), ktoré podporuju d’alSiu zakladna sluzbu, alebo je
prevadzka informacnych systémov asieti vykondvand inymi zamestnancami, alebo
organiza¢nym Utvarom, alebo je na inej lokalite. Pri pritomnosti alebo i¢asti zamestnancov
zinych lokalit (dodavatel pri externe zabezpeCovanych Cinnostiach) podielajiicich sa na



prevadzke rovnakého informacného systému formou vzdialené¢ho pripojenia nie je potrebné
zvySovat’ pocet dni auditu.

Ak za niekolko informacnych systémov a zabezpeCenie bezpecnostnych opatreni su
zodpovedné tie isté osoby, nezvysuje sa pocet dni auditu, ak budua viaceré informacné systémy
auditované sucasne.

Faktory zniZujtice rozsah auditu (najviac na 1/3 uvedeného rozsahu pri kombindcii faktorov).

Trvanie auditu sa od vypoctu dni podl'a predchadzajicej tabul’ky znizuje

a) na 1/3, ak ma auditor k priamej dispozicii zavereCnii spravu o vysledkoch auditu
z predchédzajuceho auditu kybernetickej bezpecnosti vykonaného v sulade s touto
vyhlaskou a nevyskytli sa ziadne zmeny v poctoch zamestnancov spravujuicich systémy,
v aktivach, pouzitych technoldgidch a zdkladnych sluzbach  podporovanych
informacnymi systémami v zaverecnej sprave o vysledkoch auditu. Auditor sa venuje
predovsetkym prevereniu skutocnosti, ¢i uvedené zmeny nenastali, a zaroven oblastiam
oznacenym v kontrolnom z&zname, ktoré st povinné pre kazdy audit,

b) na'%, ak su vSetky informacéné systémy zaradené do kategorie citlivosti I,

c) na ‘s, ak je prevadzkovatel' zdkladnej sluzby drzitelom certifikdtu podla technickej
normy®) a certifikovand oblast’ zahffia auditované informac¢né systémy,

d) na 5, ak je auditovany informacny systém certifikovany v stilade s poziadavkami na
certifikdciu kybernetickej bezpe¢nosti’) informaénych technolégit,

e) na iny rozsah podla rozhodnutia auditora; auditor musi svoje rozhodnutie riadne
zdovodnit’.

Faktory zvySujuce rozsah auditu

Trvanie auditu sa od vypoctu dni podl'a predchadzajicej tabulky zvysuje

a)  nadvojnasobok, ak su informacné systémy zaradené do kategorie citlivosti I11,

b) na dvojnasobok, ak sa vyskytol zavazny kyberneticky bezpecnostny incident od doby
vykonania posledného auditu alebo je uloZena pokuta za poruSenie povinnosti podla
zakona,

¢) na iny rozsah podla rozhodnutia auditora po predoslej konzultacii s prevadzkovatel'om
zékladnej sluZzby; auditor musi svoje rozhodnutie riadne zdovodnit'.

Do casového rozsahu trvania auditu sa zapocitava cas auditora pri posudeni Ziadosti
o vykonanie auditu kybernetickej bezpecnosti, dorucenie vyziadanych dodato¢nych podkladov,
predbeZzna analyza plnenia povinnosti, postdenie povinnej dokumenticie a spracovanie
zaverecnej spravy o vysledkoch auditu, a to spolu najviac v rozsahu 1/3 celkového potrebného
casového rozsahu trvania auditu.

B: URCENIE CASOVEHO INTERVALU AUDITU

Audit sa vykondva

%) Napriklad STN EN ISO/IEC 27001 Informaéné technologie. Bezpetnostné metody. Systémy riadenia
informacnej bezpecnosti. Poziadavky (ISO/IEC 27001: 2013 vratane Cor. 1: 2014 a Cor. 2: 2015).

7) Nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 2019/881 zo 17. aprila 2019 o agentire ENISA (Agentura
Eurdpskej unie pre kyberneticki bezpecnost) a o certifikacii kybernetickej bezpecnosti informacnych a
komunikaénych technolégii a o zrueni nariadenia (EU) & 526/2013 (akt o kybernetickej bezpecnosti) (U. v.
EUL 151, 7. 6.2019).



a)
b)

kazdé dva roky a

pri kazdej vyznamnej zmene, najneskdr do dvoch mesiacov odkedy ma zmena vyznamny
vplyv na realizované bezpecnostné opatrenia.

Vyznamnym vplyvom sa rozumie najmé

a)
b)
c)

d)

e)

vplyv na prijata klasifikdciu informdcii a kategorizaciu sieti a informacnych systémov,
zmena dopadovych kritérii zdkladnej sluzby,

zmena alebo vymena informacného systému a prevadzkovych parametrov zékladnej
sluzby,

zavedenie novej siete alebo nového informa¢ného systému, od ktorych je zavisla zakladna
sluzba, alebo

zavedenie novej technologie, od ktorej je zavisla zakladna sluzba.
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