ZNALOSTNY STANDARD AUDITORA

1. VSeobecné poziadavky

Minimalne poziadavky na troven vzdelania a prax auditora:

Vzdelanie a poZadovany doklad

Prax a sposob jej preukazania (alternativy

predloZenych dokumentov)

Uplné stredné vSeobecné
vzdelanie a uplné stredné odborné
vzdelanie (doklad o ziskanom
stupni vzdelania a o ziskanej
kvalifikécii)

sktisenosti v oblasti informa¢nych technolégii,
kybernetickej bezpecnosti - najmenej 10 rokov
praxe (zivotopis suvedenim kontaktu na
overitelni referenciu, zoznam vykonanych
auditov s uvedenim kontaktu na overitelna

referenciu),
skusenosti v oblasti auditu informacnych
systémov - najmenej sedem rokov praxe

(medzindrodny certifikdt z oblasti auditu
informacnych systémov, zoznam vykonanych
auditov s uvedenim kontaktu na overitel'na
referenciu)

Vysokoskolské vzdelanie prvého
stupnia (doklady o absolvovani
Stadia)

skusenosti v oblasti informaénych technologit,
kybernetickej bezpecnosti - najmenej sedem
rokov praxe (zivotopis s uvedenim kontaktu na
overitel'na referenciu, zoznam auditov),
skusenosti v oblasti auditu informacnych
systtmov - najmenej pdt rokov praxe
(medzinarodny certifikdt z oblasti  auditu
informacnych systémov, zoznam vykonanych
auditov s uvedenim kontaktu na overitel'na
referenciu)

Vysokoskolské vzdelanie druhého
stupna (doklady o absolvovani
Stadia)

skusenosti v oblasti informac¢nych technologii,
kybernetickej bezpecnosti - najmenej pat’ rokov
praxe (Zivotopis suvedenim kontaktu na
overitel'nu referenciu, zoznam auditov),
skusenosti v oblasti auditu informaénych
systtmov - najmenej tri roky praxe
(medzinarodny certifikdt z oblasti  auditu
informacnych systémov, zoznam vykonanych
auditov s uvedenim kontaktu na overitelnt
referenciu)




Vedomosti:

Znalost’ auditu kybernetickej bezpec¢nosti alebo informacnej bezpecnosti, alebo
auditu informaénych systémov sa preukazuje osvedcenim certifikaéného auditora
podla technickej normy®) alebo ekvivalentnym osvedéenim o spdsobilosti
vykondvat' audit informacnej alebo kybernetickej bezpecnosti dolozenym
medzinarodne platnym certifikatom auditora.

Predpoklady:

nezavislost’ (auditor je nezavisly pri posudzovani bezpecnostnych opatreni, ak sa
pocas poslednych troch rokov pred konanim auditu neztic¢astiioval na riadeni alebo
prevadzke auditovanych informa¢nych systémov; dokladd sa vyhlasenim pri
kazdom audite),

objektivnost’ (absencia uznanych staznosti na objektivnost’ pocas vykonavanej
praxe),

beztthonnost'.

2. Osobitné poziadavky

Minimalne poziadavky na Groven odbornej spdsobilosti auditora

Auditor

Nazov role Oblast’/proces Znalosti, schopnosti a predpoklady
audit kvbernetickei Znalost’ procesov a systému riadenia
bezpeéz]losti ] informacnej a kybernetickej bezpec¢nosti.

Znalost’ zasad organizacie informacnej a
kybernetickej bezpecnosti.

Znalost’ zasad personalnej bezpec¢nosti.
Znalost’ zasad riadenia pristupov a identit.
Znalosti o spdsobe pouZzivania kryptografickych
bezpe€nostnych mechanizmov.

Znalost’ principov testovania kybernetickej
bezpecnosti.

Znalost’ zasad auditu kybernetickej bezpec¢nosti.
Znalost’ pravnych predpisov, politik,
poziadaviek na stilad a noriem vztahujucich sa
na kybernetickl bezpecnost'.

Znalost’ pravnych predpisov, politik,
poZiadaviek na sulad a noriem vztahujucich sa
na ochranu osobnych udajov.

Znalost politik a noriem vztahujucich sa na
informacénu a kybernetickl bezpecnost'.
Znalost politik a noriem vztahujucich sa na
ochranu osobnych udajov.

Znalost’ zasad ochrany osobnych tdajov.
Schopnost’ navrhovat’ a uplatnit’ bezpecnostné
stratégie a politiky.

Znalost’ procesov a metodik riadenia rizik.

3) Napriklad STN EN ISO/IEC 27001, STN ISO/IEC 20000-1.




Znalost’ postupov analyzy rizik.

Znalost’ typickych hrozieb a postupov pre
identifikaciu hrozieb a zranitel'nosti.

Znalost’ bezpecnostnych mechanizmov.

Znalost’ metodik podnikovej architektary.
Znalost’ procesov rieSenia kybernetickych
bezpecnostnych incidentov.

Znalost’ principov planovania havarijnej obnovy
prevadzky.

Znalost’ procesov riadenia kontinuity ¢innosti

a principov planovania havarijnej obnovy.
Znalost’ principov logovania a bezpe¢nostného
monitorovania.

Znalost’ zasad riadenia fyzickej a objektovej
bezpecnosti.

Znalost’ bezpecnostnych mechanizmov vo
fyzickej a objektovej bezpecnosti.

Znalost’ principov riadenia sluzieb v oblasti
informacnych technoldgii.

Znalost’ principov riadenia nakladov

a rozpoctovych pravidiel.

Schopnost’ prioritizacie tloh a efektivneho
priradovania zdrojov.

Znalost’ principov riadenia 'udskych zdrojov.
Znalost’ konceptov pocitacovych sieti.

Znalost’ zasad riadenia projektov.

Znalost’ zasad riadenia dodéavatel'skych sluzieb.
Znalost’ zasad navrhovania a vyvoja aplikacii

a informacnych systémov.

Znalost’ zasad obstaravania informac¢nych
systémov.

Znalost’ zasad aplika¢nej bezpecnosti.

Znalost’ principov a procesov auditovania.
Technické vedomosti o auditovanych systémoch.
Znalost’ metod posudzovania rizik dostato¢na pre
vyhodnotenie rizik auditu a posudenia hodnotenia
rizik, kategorizacie informacnych systémov
prevadzkovatelov.

Znalost poziadaviek zdkona a prislusnych
vyhlasok.

Schopnost’ posudit’ dokazy.

Schopnost’ analyzovat’ rizika.

Schopnost’  spracovat  Upln  a prehladnu
zaverecnu  spravu o vysledkoch  auditu
kybernetickej bezpecnosti.

Schopnost’ analyzovat’ a hodnotit’ bezpe¢nostné
mechanizmy a rieSenia.
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