1.

Odporucana technicka Specifikacia

Poutité skratky, pojmy, medzindrodné normy a Standardy

Nazov Opis

IN Finan¢ny vklad

OUT Financ¢na vyplata

BET Stavka

WIN Vyhra

GAM Pocet hier

CLS Centralny Lotériovy Server pro VLT systémy

RNG Generator ndhodnych cisel

REST API Reprezentativny prenos stavu aplika¢ného rozhrania
Oznacenie

medzinarodne] Medzinarodna norma alebo Standard
normy alebo

Standardu
ISO 4217 Codes for the representation of currencies

ISO/IEC 21320-1

Information technology - Document Container File - Part 1: Core.

Date and Time on the Internet: Timestamps

RFC 3339 https://tools.ietf.org/html/rfc3339

UTEF-8, a transformation format of ISO 10646
RFC 3629 https://tools.ietf.org/html/rfc3629

The Transport Layer Security (TLS) Protocol Version 1.2
RFC 5246 https://tools.ietf.org/html/rfc5246

Internet X.509 Public Key Infrastructure Certificate and Certificate
REC 5280 Revocation List (CRL) Profile

https://tools.ietf.org/html/rfc5280

Cryptographic Message Syntax (CMS)
RFC 5652 https://tools.ietf.org/html/rfc5652

Hypertext Transfer Protocol (HTTP/1.1): Message Syntax and Routing
RFC 7230 https://tools.ietf.org/html/rfc7230



https://tools.ietf.org/html/rfc3339
https://tools.ietf.org/html/rfc3629
https://tools.ietf.org/html/rfc5246
https://tools.ietf.org/html/rfc5280
https://tools.ietf.org/html/rfc5652
https://tools.ietf.org/html/rfc7230

Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content
RFC 7231 https://tools.ietf.org/html/rfc7231

Hypertext Transfer Protocol (HTTP/1.1): Range Requests
RFC 7233 https://tools.ietf.org/html/rfc7233#section-2.3

2. Standard’)

2.1. Standardy pre webové sluzby

Standardom middleware protokolov sietovej komunikécie je pouZivanie:

a) protokolu Simple Object Access Protocol (SOAP) najmenej vo verzii 1.2 alebo protokolu
Representational State Transfer (REST) pri komunikacii medzi servermi v rdmci jednej
spravy a komunikacii medzi klientom a serverom; pri poskytovani elektronickych sluzieb
potrebnych na spracovanie elektronickych podani alebo tspe$sné vyplnenie a pripravu
elektronického podania prostrednictvom modulu procesnej integracie a integracie idajov sa
pouziva protokol Representational State Transfer (REST) a kddovanie UTF-8,

b) webovych sluzieb na pristup klientskych aplikécii prostrednictvom internetu na serverové
aplikacie spravy,

c¢) protokolu Hypertext Transfer Protocol (HTTP) na poskytnutie vrstvy webovej sluzby pre
existujucu serverovu aplikaciu a komunikaciu na aplikacnej Grovni,

d) jazyka Web Services Description Language (WSDL) na definiciu webovej sluzby,

e) registra Universal Description, Discovery and Integration (UDDI) najmenej vo verzii 1.0 na
komunikaciu medzi klientom a serverom,

f) Specifikacii podl'a Open Geospatial Consortium (OGC) mapovych sluzieb pod OpenGIS
1. WebMap Service (WMYS),
2. Web Feature Service (WFS),
3. Web Coverage Service (WCS),
4. Web Processing Service (WPS),
5. Catalog Service for Web (CSW),
6. Web Map Tile Service (WMTS),

g) schémy sprav Sk-Talk najmenej vo verzii 3.0 pre asynchronnu komunikaciu s Gstrednym
portalom verejnej spravy podla aktudlne platnej osobitnej Specifikdcie zverejnenej po
dohode s organom vedenia’) na ustrednom portali verejnej spravy,

h) $pecifikdcie OpenAPI Specification najmenej vo verzii 3.0 na definiciu webovej sluzby pri
pouziti protokolu Representational State Transfer (REST),

7y § 24 ods. 5 zakona &. 95/2019 Z. z. o informa¢nych technoldgiach vo verejnej sprave a o zmene a doplneni
niektorych zakonov


https://tools.ietf.org/html/rfc7231
https://tools.ietf.org/html/rfc7233#section-2.3
https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2019/95/#paragraf-24.odsek-5

1) Specifikacie OpenID Connect podla OpenlD Foundation s OAuth2 podl'a osobitnej
Specifikacie RFC 6749, ak sa pri pouziti protokolu Representational State Transfer (REST)
vyzaduje autentifikdcia a urcenie rozsahu opravneni.

2.2.  Standardy pre integrdciu ddt
2.2.1.  Opisny jazyk datovych prvkov

Standardom opisného jazyku datovych prvkov je pouZivanie jazyka Extensible Markup
Language (XML) vo verzii 1.0 podl'a World Wide Web Consortium (W3C) pre datové
prvky pri vstupe na rozhranie informa¢ného systému verejnej spravy.

2.2.2.  Prenos datovych prvkov

Standardom prenosu datovych prvkov je pouZivanie:

a) jazyka Extensible Markup Language Schema Definition(.xsd) najmenej vo verzii 1.0
podl'a World Wide Web Consortium (W3C) na vymenu datovych prvkov medzi
vSetkymi informaénymi systémami verejnej spravy,

b) jazyka Extensible Markup Language (.xml) vo verzii 1.0 podl'a World Wide Web
Consortium (W3C) pri vymene datovych prvkov, a to s hodnotou atribatu pre
deklaraciu menného priestoru spravidla v tvare referencovatelného identifikatora,
pricom ak je cielom automatizované spracovanie rozliSujuce vyznam obsahu
datovych prvkov, je mozné namiesto Extensible Markup Language pouzit' datovy
model Resource Description Framework (RDF) opisany formatmi RDF/XML podl'a
World Wide Web Consortium (W3C) alebo JSON-LD; pri otvorenych tidajoch je
mozné pouzit’ aj format CSV?) alebo format JavaScript Object Notation (JSON),

c) znakovej sady Unicode Character Set (UCS) podla technickej normy v 8 bitovom
kodovani UTF-8,

d) transformacného jazyka XSL Transformations (XSLT) podla World Wide Web
Consortium (W3C) pri transformacii datovych prvkov,

e) formatu Geography Markup Language (GML) pri vymene priestorovych datovych
prvkov alebo ak sa na tom zasielatel’ a prijimatel’ dohodnt jeden z formatov?),

f) jazyka Web Ontology Language (OWL) pre ontologie, ak je cielom automatizované
spracovanie rozliSujuce vyznam obsahu datovych prvkov,

g) jazyka Shapes Constraint Language (SHACL) podl'a World Wide Web Consortium
(W3C) pre validaciu datového modelu Resource Description Framework (RDF)
v Centralnom modeli udajov.

2.2.3.  Formaty pre kompresiu stiborov

§) § 24 pism. e) vyhlagky Uradu podpredsedu vlady Slovenskej republiky pre investicie a informatizaciu &. 78/2020
Z. z. o standardoch pre informacné technologie verejnej spravy.
%) § 40 pism. 1) vyhlasky &. 78/2020 Z. z.


https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2020/78/20200501#paragraf-24.odsek-1.pismeno-e

1. Standardom formatov kompresie siborov je:

a. prijimanie a Citanie vSetkych dorucenych formatov pre kompresie suborov,
ktorymi su:
1. ZIP (.zip) vo verzii 2.0,
2. TAR (.tar),
3. GZIP (.g2),
4. TAR kombinovany s GZIP (.tgz, .tar.gz),

b. pouzivanie najmenej jedného z typov formatov kompresie suborov uvedenych v
pismene a) pri ich odosielani alebo zverejniovani, vratane ich zverejiilovania na
webovom sidle,

c. pouzivanie iného formatu kompresie stiborov ako je uvedené v pismene a) pri jeho
zverejnovani na webovom sidle, ak je sucCasne na rovnakej webovej stranke
zverejneny rovnaky obsah najmenej v jednom z formatov kompresie suborov
uvedenych v pismene a).

2. Na stbory obsiahnuté v kompresnych siiboroch sa vztahuji ustanovenia osobitného
predpisu,'®)

3. Zikladné principy

3.1

3.1.1.

3.1.2.

3.1.3.

Komunikacia

Zakladnym principom je mechanizmus, na zaklade ktorého prebiecha vymena sprav medzi
systémom turadu a prevadzkovatelom hazardnej hry. Predmetom vymeny informacii su tri
principy:

a) datové balicky prevadzkovatel'a hazardnej hry,

b) request/response,

c¢) online pristup pre urad (ako v § 3).

Datové balicky prevadzkovatela hazardnej hry

Vzajomna vymena dat medzi systémami je realizovana prostrednictvom komunikacie
zabezpeceného hypertextového prenosového protokolu, ktora ako aplikacna sietova vrstva
sluzi na prenos obsahu vo forme datovych balickov prevadzkovatel’a hazardnej hry vo formate
Extensible Markup Language (XML).

Request/Response

Vzijomna vymena dat medzi systémami je realizovand prostrednictvom komunikacie
zabezpeceného hypertextového prenosového protokolu, ktora ako aplikacna sietova vrstva
sluzi k implementacii transportnej vrstvy na baze aplikacného rozhrania, ktord sama o sebe
umoznuje prenos dat vo formate Extensible Markup Language (XML).

Transport datovych balickov prevadzkovatela hazardnej hry

Aplika¢na sietova vrstva zabezpecCeného hypertextového prenosového protokolu vyuziva
transportni vrstvu na baze aplika¢ného rozhrania prostrednictvom formatu Extensible Markup
Language (XML) pre prenos datového obsahu (datového balicka prevadzkovatel’a hazardnej
hry) na baze Extensible Markup Language (XML).

10) § 18 az 24 vyhlasky & 78/2020 Z. z.



3.2. Architektura

Zakladna schéma navrhu architektury rieSenia predstavuje nasledujice principy:

- Vyuzitie vSeobecného technologického Standardu pre komunikaciu v technologicky
a datovo heterogénnom prostredi na baze REST APL

- Akceptécia osobitnych predpisov.'!)

- Modularne a skalovatel'né rieSenie.

- Bezpecnost.
- Rychla implementacia.

cmp Component Model - Level1

Gaming systems

Operator

«system»

Client

Government

Administrationweb " !
server

«REST API Interface» «REST AP Interface» A
0API rAPI «system»

| N T Server

«encrypted document» «encrypted document»
Report Package Response Package

3.3. Komponenty

Sucastou navrhnutej architektary st nasledujiice komponenty:

Operator (prevadzkovatel’ hazardnej hry)

Nazov

Opis

Gaming systems

Herné systémy podliehajiuce oznamovacej povinnosti.

Client Systém na strane prevadzkovatela hazardnej hry s vlastnou
aplikacnou logikou a hostujuce komunika¢né rozhranie REST API
— oAPL

0API Implementacia komunika¢ného rozhrania REST API — 0API ako
vstupny bod do systému prevadzkovatel’a hazardnej hry zo strany
uradu.

Report Package Datova sprava, ktord je komunikovand medzi systémami.

Obsahuje datovy bali¢ek prevadzkovatela hazardnej hry s datami
alebo odkaz (uri) na lokalne ulozisko prevadzkovatel'a hazardnej

1) Vyhlagka &. 78/2020 Z. z.

Vynos Ministerstva financii Slovenskej republiky ¢. 55/2014 Z. z. o Standardoch pre informacné systémy verejnej

spravy v zneni neskorsich predpisov.




hry, kde sa datovy balicek prevadzkovatel'a hazardnej hry
nachddza a je urceny k stiahnutiu, Obsahuje definované data, ktoré
su predmetom oznamovacej povinnosti.

Government (arad)

Nazov

Opis

Administration web server

Administrativny portél uradu poskytujuci funkcionalitu nutnu pre
vzajomnu vymenu technickych parametrov pre realizciu
zabezpecenej komunikacie medzi systémami a d’alSimi aspektami
rieSenia.

Server Systém na strane $tatnej spravy s vlastnou aplika¢nou logikou a
hostujuce komunika¢né rozhranie REST API — rAPL
rAPI Implementacia komunika¢ného rozhrania REST API — rAPI ako

vstupny bod do systému prevadzkovatel’a hazardnej hry zo strany
uradu.

Response Package

Détova sprava, ktora je komunikovana medzi systémami a nesuca
datovy balic¢ek prevadzkovatel'a hazardnej hry s odpoved’ou alebo
informaciou o stave spracovania  datového  balicka
prevadzkovatela hazardnej hry na strane servera, ktory je
predmetom oznamovacej povinnosti.




3.4. Herné systémy

3.5.

Predmetom oznamovacej povinnosti st technické zariadenia a systémy:

cmp Gaming systems

Lotériova hra HH na vyhernych pristrojoch Internetova hra

E + Bingo

E + Ciselna lotéria

Stolova hra HH na termindloch videohier Charitativna lotéria

Stavkova hra HH na TZ obsluhovanych priamo hraémi

HH na inych TZ

HH podla §4 ods.2 pism. i)

Datovy balicek prevadzkovatel’a hazardnej hry

Predmetom vymeny dat st okrem zdkladnych komunika¢nych moznosti aplikacnej sietovej
vrstvy zabezpeceného hypertextového prenosového protokolu a transportnej sietovej vrstvy
REST API samotné datové balicky prevadzkovatela hazardnej hry, ktoré su predmetom
0znamovacej povinnosti.

a)

b)

ReportPackage

Balicek obsahujici prevadzkové data prevadzkovatela hazardnej hry v sulade
s platnym ustanovenim vo veci povinnosti vykazovat’ herné data a financné data.

ResponsePackage

Balicek obsahujuci data, ktoré su smerované zo strany servera uradu
k prevadzkovatel'ovi hazardnej hry. Tieto data by mali mat’ rozSirujici obsah nad
ramec notifika¢ného mechanizmu popisaného v ramci navrhu OAPIL



3.5.1 Opis metadat datového balicka prevadzkovatel’a hazardnej hry

Opis jednotlivych metadat datového balicka prevadzkovatel'a hazardnej hry podla § 5 ods. 2

je nasledovny:

Opis metadat datového balicka
prevadzkovatel’a hazardnej hry

Obsah casti nazvu datového balicka prevadzkovatela
hazardnej hry

operatorCode Identifikaéné ¢islo organizacie (d’alej len ,,ICO*) prevadzkovatela
hazardnej hry poskytujuceho ditovy balicek. Ak ICO nie je
pridelené, iny dohodnuty unikatny identifikator.

packageGameKind Kod druhu hry z ¢iselnika druhov hazardnych hier, ktora je

predmetom monitoringu.

packageTimeFrameStartInclusive

Oznacenie zacCiatku vykazovaného obdobia podla schvalené¢ho
casového ramca. Pri datovom balicku prevadzkovatela hazardnej

hry pre vzdialeny pristup sa uvedie:
Urcenie ddtumu a Casu, za ktoré datovy balicek prevadzkovatel'a
hazardnej hry obsahuje data,

vo formate RRRR-MM-DDThh:mm:ss+01:00, kde:

RRRR je Sstvorciferné oznaCenie kalendarneho  roku,
MM je dvojciferné oznacenie kalendarneho mesiaca (01 az 12),
DD je dvojciferné oznac¢enie dita v mesiaci (01 az 31),

hh je dvojciferné oznacenie hodiny (00 az 23),
mm je dvojciferné oznacenie minuty (00 az 59),

ss je dvojciferné oznacenie sekundy (00 az 59).

packageTimeFrameEndExclusive

Oznacenie ukoncéenia vykazovaného obdobia podl'a schvalené¢ho
¢asového ramca. Pri datovom balicku prevadzkovatela hazardnej

hry pre vzdialeny pristup sa uvedie:
Urcenie dadtumu a Casu, za ktoré datovy balicek prevadzkovatel’a
hazardnej hry obsahuje data,

vo formate RRRR-MM-DDThh:mm:ss+01:00, kde:

RRRR je Sstvorciferné oznaCenie kalendarneho  roku,
MM je dvojciferné oznacenie kalendarneho mesiaca (01 az 12),

DD je dvojciferné oznacenie dna v mesiaci (01 az 31),
hh je dvojciferné oznaéenie hodiny (00 az 23),
mm je dvojciferné oznacenie minuty (00 az 59),

ss je dvojciferné oznacenie sekundy (00 az 59).

packageVersion

Dvojciferné ¢islo verzie datového balicka prevadzkovatela
hazardnej hry.




Cislo verzie datového bali¢ka prevadzkovatel'a hazardnej hry
tvori suvislu ¢iselni radu. Jednociferné ¢islo verzie sa zlava
doplni nulou.

Pri prvom poskytnuti datového balicka prevadzkovatel'a hazardne;j
hry s automatizovanym vystupom ma4 ¢islo jeho verzie hodnotu 01.

Pri  kazdom opakovanom poskytnuti datového balicka
prevadzkovatela hazardnej hry s tymto automatizovanym
vystupom sa ¢islo verzie zvysi.

Cislo verzie datového bali¢ka prevadzkovatela hazardnej hry sa
nesmie opakovat medzi jednotlivymi datovymi balickami
prevadzkovatel'a hazardnej hry, ktorych ndzov ma rovnaké ostatné
Casti.

packageStamp Oznaenie ditumu a Casu generovania datového balicka
prevadzkovatel'a hazardnej hry vo formate

RRRR-MM-DDThh:mm:ss+01:00, kde:
RRRR je stvorciferné oznacenie kalendarneho roku,

MM je dvojciferné oznacenie kalendarneho mesiaca (01 az 12),
DD je dvojciferné oznac¢enie dita v mesiaci (01 az 31),

hh je dvojciferné oznaéenie hodiny (00 az 23),
mm je dvojciferné oznacenie minuty (00 az 59),

ss je dvojciferné oznacenie sekundy (00 az 59).

3.5.2 Odporucané datové typy pouzivané v datovych siboroch datového balicka
prevadzkovatela hazardnej hry

Nazov Upresnenie

string Datovy typ string je retazec znakov v slovenskom jazyku s pouzitim latinky.
Maximélna diZka ret'azca je uréena v definicii kazdej polozky. Ak nie je uvedené inak,
nedopliiuje sa kratsi retazec do maximalnej dizky.

date Datovy typ date sa pouZziva na ur¢enie datumu.
Date je uvedeny vo formate RRRR-MM-DD, kde:

RRRR je Stvorciferné oznacenie kalendarneho roku,
MM je dvojciferné oznacenie kalendarneho mesiaca (01 az 12),

DD je dvojciferné oznacenie dna v mesiaci (01 az 31).

dateTime Datovy typ dateTime sa pouziva na urcenie datumu a Casu.




Date je uvedeny vo formate RRRR-MM-DDThh:mm:ss+01:00, kde:

RRRR je Stvorciferné oznacenie kalendarneho roku,
MM je dvojciferné oznacenie kalendarneho mesiaca (01 az 12),

DD je dvojciferné oznacenie dia v mesiaci (01 az 31),
T je oznacenie zaciatku pozadovaného Casu,

hh je dvojciferné oznacenie hodiny (00 az 23),

mm je dvojciferné oznacenie minuty (00 az 59),

ss je dvojciferné oznacenie sekundy (00 az 59).

int

Datovy typ int sa pouziva na urcenie celoc¢iselnej hodnoty bez desatinnej zlozky.
Oddel'ovace radov sa nepouzivaji.

Pre kladné ¢isla sa znamienko neuvadza.

Pre zaporné Cisla sa uvaddza znamienko minus (znak s dekadickym kdédom 45).

Cislo sa zapisuje v desiatkovej sustave tak, Ze kazda platna &islica tvori samostatny
znak (znaky s dekadickym kédom 48 - 57). Uvodné nuly sa neuvadzaju.

decimal

Datovy typ decimal sa pouziva na urcenie Ciselnej hodnoty s desatinnou zlozkou.
Maximalny rozsah ¢iselnej hodnoty je ureny v definicii kazdej polozky.

Pre kladné ¢isla sa znamienko neuvadza.
Pre zaporné Cisla sa uvadza znamienko minus (znak s dekadickym kdédom 45).

Cislo sa zapisuje v desiatkovej stistave tak, Ze kazda platna &islica tvori samostatny
znak (znaky s dekadickym kédom 48 - 57). Uvodné nuly sa neuvadzaju.

Desatinnym oddel'ovacom je znak bodky (znak s dekadickym kodom 46).

Najvyssi pocet desatinnych miest je 2.

3.5.3 Tvorba obsahu datového bali¢ka prevadzkovatel’a hazardnej hry

Z dévodu zniZzené¢ho objemu prenaSanych dat, ochrany dat a sicasne platnych pravnych
predpisov, budi datové balicky prevadzkovatel'a hazardnej hry na strane klienta a servera
upravované v troch krokoch:

a) Komprimacia (Compression).
Z dovodu znizenia objemu prenaSanych dat sa textové data komprimované vo formate

ZIP — verzia 2.0.

b) Sifrovanie (Crypting).
S ohladom na poziadavky ochrany dat st herné data a finanéné data Sifrované
verejnymi kI'aémi komercnych certifikatov prevadzkovatel’a hazardnej hry a servera
Statnej spravy. Nasledne je mozné na strane prijemcu data desifrovat’. Pri Sifrovani sa




zaSifrovany subor ulozi vo formate Cryptographic message syntax (CMS) s vyuzitim
typu obsahu Enveloped-Data podl'a standardu RFC 5652.

¢) Ochrana identitou odosielatel’a (Sender identity protection).
Pontka sa pecatenie, kedy subor prevadzkovatela hazardnej hry je opatreny
uznavanou elektronickou pecatou vo formate CAdES alebo iny ochranny
mechanizmus.

BPMN Business Process View - Package With Crypto - BP1 /

«Lane» Package

«standard» D «certificate» D «certificate»
ZIP - verze 2.0 SSL Commercial Certificate SSL Qualified Certificate
' ' '
Compression Crypting Sender identity protection
Start End
(create (create
package) package)

3.5.4 Ziskanie obsahu datového balicka prevadzkovatela hazardnej hry

V nadvéznosti na proces vzniku datového balicka prevadzkovatel’a hazardnej hry je
obdobnym spdsobom ziskavany obsah na cielovej strane komunikacie:

a) Overenie identity odosielatel'a (Verify the sender's identity)

Dojde k overeniu identity odosielatel’a na zaklade kvalifikovanej elektronickej pecate alebo
zverejneného verejného kluca kvalifikovaného certifikatu odosielatela ¢i iného ochranného
mechanizmu.

b) Desifrovanie (Decrypting)

Na zaklade Sifrovania obsahu verejnym klicom systému tradu doéjde k desifrovaniu udajov
sukromnym kI'ti¢om umiestnenym na systéme prijemcu spravy. Zasifrovany subor je ulozeny
vo formate Cryptographic message syntax (CMS) s vyuzitim typu obsahu Enveloped-Data
podl’a standardu RFC 5652.

¢) Dekomprimacia (Decompression)
Poslednym krokom je dekomprimacia obsahu vo formate ZIP — verzia 2.0.




BPMN Business Process View - Package With Decrypto - BP2 /
«certificate» D «certificate» D «standard» D
SSL Qualified Certificate SSL Commercial Certificate ZIP-verze 2.0
[
E’ Verify the sender's Decrypting Decompression
3 — identity _— —> !
E Start End
N (process (process
package) package)
3.5.5 Report Package
Parametre datového balicka prevadzkovatela hazardnej hry
Predmet Opis Stav
Format Extensible Markup Language (XML) Required
Validacia Extensible Markup Language Schema Definition | Required
(XSD)

3.5.6 Response Package
Parametre datového balicka prevadzkovatel'a hazardnej hry

Predmet Opis Stav

Format Extensible Markup Language (XML) Required

Validécia Extensible Markup Language Schema Definition | Required
(XSD)

3.6. Ziskanie sprdvy

Prijemca datového balicka prevadzkovatel’a hazardnej hry ziskava datovy bali¢ek prevadzkovatel'a
hazardnej hry nasledovnymi spdsobmi:

a) Poziadavka (request) obsahuje odkaz na datovy balicek prevadzkovatel'a hazardnej hry, ktory
je umiestneny na lokalnom ulozisku prevadzkovatel'a hazardnej hry. Tento datovy balicek
prevadzkovatela hazardnej hry je mozné asynchronne stiahnut na stranu serveru
a prostrednictvom oAPI informovat protistranu o priebehu spracovania.



b)

Poziadavka (request) obsahuje cely datovy bali¢ek prevadzkovatel'a hazardnej hry, ktory je jeho
integralnou sti¢ast'ou. Kazdé volanie rAPI obsahuje kompletny datovy balicek prevadzkovatel’a
hazardnej hry.

Spracovanie

Kapitola obsahuje popis sposobu spracovania dat na serveri.

3.71 Spracovanie spravy

Prijemca datového balicka prevadzkovatel’a hazardnej hry realizuje asynchréonne spracovanie jeho

obsahu.

a)

b)

Prvym krokom je technické prijatie spravy na server a kontrola jeho formalnej konzistencie.
V tomto kroku sa realizuje predbeznd formélna kontrola spravy podla formatu Extensible
Markup Language (XML). Pre rychlu odozvu systému sa realizuji procesy ako overenie identity
prevadzkovatela hazardnej hry, overenie platnosti odkazu na datovy balicek prevadzkovatela
hazardnej hry alebo overenie existencie datového balicka prevadzkovatela hazardnej hry
v poziadavke. Nerealizuju sa procesy pre hlbSiu analyzu obsahu, ako s deSifrovanie,
dekomprimacia, vecna analyza obsahu atd’. Vysledkom tejto fazy je potvrdenie odosielatel’'ovi,
7e sprava je technicky prijata a obsahuje vSetky formalne naleZzitosti.

Druhym krokom st nadvizujuce procesy nutné pre detailnti formalnu a vecnt analyzu obsahu,
ako su desifrovanie, dekomprimacia, vecna analyza obsahu atd’. Priebeh alebo iba vysledok tejto
fazy je predmetom notifikacie odosielatela o ich vysledku. Jedna sa teda o asynchréonnu
notifikaciu prevadzkovatela hazardnej hry. Ak komunikacné rozhranie odosielatela nie je
dostupné, je na vnutornej logike spracovatel'ského servera, ¢i bude opakovane odosielat
notifikacie stavu, ale minimalne jedenkrat sa musi pokusit’ dorucit’ spravu. Ak nie je sprava
uspesne doruc¢end, ma odosielatel’ moznost’ kedykol'vek zistit’ stav spracovania datového balicka
prevadzkovatel'a hazardnej hry prostrednictvom komunikaného rozhrania servera protistrany.
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3.7.2 Pripady komunikacie sprav
V realnej situacii mézu nastat’ nasledujice komunikacné scenare:

Kod: SEQ _1
Nazov: Opakované zasielanie sprav pri neprijati poziadavky.
Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Prevadzkovatel' hazardnej hry poskytuje opakovane jednotlivy datovy balicek prevadzkovatela
hazardnej hry alebo odkaz na datovy balicek prevadzkovatel'a hazardnej hry do momentu, kym mu urad
nedoruci potvrdzujucu spravu o prijati datového balicka prevadzkovatela hazardnej hry. Moznost, ze by
sprava obsahujuca datovy balicek prevadzkovatela hazardnej hry alebo odkaz na datovy balicek
prevadzkovatel'a hazardnej hry nie je dorucena, nie je pripustna.



Specialne poziadavky: Ziadne.

sd Communication Model - SEQ1 /

Operator Government

report package()

; accepting package()

rejected()

report package()

; accepting package()

- rejected()

report package()

; accepting package()

accepted()

Koéd: SEQ_2
Nazov: Opakované zasielanie sprav pri nedostupnosti protistrany.
Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Prevadzkovatel' hazardnej hry opakovane poskytuje jednotlivy datovy balicek prevadzkovatela
hazardnej hry alebo odkaz na datovy balicek prevadzkovatel’a hazardnej hry aj ked’ komunikac¢né rozhranie
uradu nie je dostupné. Moznost,, Ze by sprava obsahujuca datovy balicek prevadzkovatela hazardnej hry
alebo odkaz na datovy balicek prevadzkovatel’a hazardnej hry nie je doru¢ena, nie je pripustna.



Specialne poziadavky: Ziadne.

sd Communication Model - SEQ2 /

Operator

checking rAPI() Government

L _ _ _ SheckingraPlO_ _ _ —

report package() >

; accepting package()

accepted()

Kod: SEQ_3
Nazov: Odoslanie informéacie o stave spracovania.
Primarny pouZivatel: Urad

Opis: Urad zasiela potvrdzujucu spravu na komunikaéné rozhranie prevadzkovatela hazardnej hry. Ak
komunika¢né rozhranie odosielatel’a nie je dostupné, je na vnitornej logike spracovatel'ského servera, ¢i
bude opakovane odosielat’ notifikacie o stave, ale minimalne jedenkrat sa musi pokusit’ dorucit’ spravu. Ak
sprava nie je uspesne doruc¢ena, ma odosielatel moznost’ kedykol'vek zistit' stav spracovania datového
balicka prevadzkovatel'a hazardnej hry prostrednictvom komunika¢ného rozhrania serveru protistrany.



Specialne poziadavky: Ziadne.

sd Communication Model - SEQ3 /

Operator Government

report package()

; accepting package()

accepted()

; processing package()

processed(result)

Kod: SEQ 4
Nazov: Opravné zasielanie sprav pri chybnom obsahu poziadavky.
Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Chyby v automatizovanom vystupe sa opravuju tak, ze prevadzkovatel’ hazardnej hry znovu poskytne
datovy bali¢ek prevadzkovatela hazardnej hry vyssej verzie alebo odkaz na datovy bali¢ek prevadzkovatel'a
hazardnej hry vyssSej verzie, v ktorom tieto chyby odstrani. Ak nie je datovy balicek prevadzkovatel'a
hazardnej hry uspesne prijaty, nadvazujuce datové balicky prevadzkovatel’a hazardnej hry su prijimané, ale
nie si spracované, prevadzkovatel hazardnej hry nie je informovany o vysledkoch vecnych
a Strukturalnych kontrol. Ak je datovy balicek prevadzkovatela hazardnej hry v jednej z vyssich verzii
prijaty, je aktivované spracovanie nadvézujlcich datovych balickov prevadzkovatela hazardnej hry
a prevadzkovatel’ hazardnej hry je informovany o vysledkoch vecnych a §trukturalnych kontrol.



Specialne poziadavky: Ziadne.

sd Communication Model - SEQ4/

Operator Government

report package(package v1)

accepting package()

accepted()

; processing package()

processed(errors)

report package(package v2)

; accepting package()

accepted()

; processing package()

processed(successfully)

Kaéd: SEQ _5
Nazov: Rollback prijatého datového balicka prevadzkovatel’a hazardnej hry.
Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Ak sa prevadzkovatel hazardnej hry rozhodne realizovat’ rollback prijatého datového balicka
prevadzkovatel'a hazardnej hry, server vSetky nadvazujiice datové balicky prevadzkovatel'a hazardnej hry
oznaci ako neplatné a opakuje ich spracovanie na zaklade vysledku opakovaného spracovania nového
datového balicka prevadzkovatel'a hazardnej hry zaslaného ako nahrada datového balicka prevadzkovatel'a
hazardnej hry, na ktorom prevadzkovatel’ hazardnej hry realizoval rollback.

Ak by prevadzkovatel hazardnej hry realizoval rollback uz UspeSne prijatého datového balicka
prevadzkovatel'a hazardnej hry anadvézujace datové balicky prevadzkovatel’a hazardnej hry su tiez
uspesne prijaté, ich opatovné spracovanie sposobi, ze na stranu prevadzkovatel'a hazardnej hry buda znovu
zasielané vysledky vecného spracovania, ktoré mozu byt v rozpore s vysledkami pévodného spracovania.
Prevadzkovatel’ hazardnej hry reaguje na novo zaslané vysledky spracovania tak, akoby to st povodné
vysledky. Ak je to potrebné prevadzkovatel hazardnej hry vystavuje opravné datové balicky
prevadzkovatela hazardnej hry na povodne Gspesne prijaté datové balicky prevadzkovatel’a hazardnej hry,
ak to Uprava dat v procese rollbacku vyzaduje.



Specialne poziadavky: Ziadne.

sd Communication Model - SEQ5 /

Operator Government
rollback and processing
rollback(package) -
accept(package
< pt(package)
report package(package v2) >
accepted(package v2
- pted(package v2)

processed(package v2, errors or successfully)

re-processing

processed(package + 1, errors or successfully)

processed(package + 2, errors or successfully)

processed(package + n, errors or successfully)

At

Ut Hy

rollback(package)

rollback(package + 1)

rollback(package + 2)

rollback(package + n)

accepting package(package v2)

processing package(package v2)

re-processing package(package + 1)

re-processing package(package + 2)

re-processing package(package + n)




4. Komunikacéné rozhranie

Vsetky rozhrania st implementované na baze REST API (Representational state transfer). REST API
je povazované za platformovo nezavisly Standard pre zabezpecenu pracu so vzdialenym serverom.
Umoziluje vytvarat, Citat, editovat’ alebo mazat’ informdcie na vzdialenom serveri na baze volani
zabezpeceného hypertextového prenosového protokolu.

4.1. Technologie

Kapitola obsahuje detailné technické parametre pre vyuzivanie REST API pri komunikacii
v ramci navrhovanej architektiry. Parametre st rovnaké pre vSetky aplika¢né rozhrania navrhu
technického rieSenia.

Bezpec¢nost’

Kategorie Technologie Dostupnost’
Transport layer SSL - Server certificate Required
Client Authentication SSL — Client certificate Required

IP Restriction Optional

Technické predpoklady

Kategoéria Formit Dostupnost’
Message serialization JavaScript Object Notation (JSON) Available
Extensible Markup Language (XML) Available

Sprava chyb

Kategoéria Chyba

Basic communication framework HTTP status codes:
200 Ok, 400 Bad Request, 401 Unauthorized, etc.

Extended information "fault message" contains the following items:
Category, Code, Description and Data

Context
Context Predmet
Input context Version of API (contained in url path)

Output context HTTP status codes




Komunikacia

Predmet Obsah

Request Header of message with “input context” and data

Response Header of message with “output context” and data

4.1.1. Odporiacany vieobecny funkény ramec pre komunikaciu

Request

Url = {scope}/v{version}/{controller}/{method}
Napr.:
/rapi/reporting/vl/package/upload

Hlavicka poziadavky
Parameter Opis
Accept application/json alebo application/xml
Content-Type application/json alebo application/xml
medzinarodna norma ISO 639-1 Codes for the representation of names of
Localization languages — Part 1: Alpha-2 code

Token value <ACCESS TOKEN>, ked’ metdda volania obsahuje hlavicku poziadavky.

Response
Hlavicka odpovede
Parameter Opis
Accept application/json alebo application/xml
Content-Type application/json alebo application/xml
medzinarodna norma ISO 639-1 Codes for the representation of names of
Localization languages — Part 1: Alpha-2 code

HTTP status kody
Napriklad: 400, 401, 403, 404, 406, 409:

{

"fault": {

"code": "enumValue",
"data": “string"

}

- fault: fault class



- code: error code (enum value)

- data: additional error description

Kéd |Nazov Body Opis

200 |OK XML When processing no error occurred and are returned to the correct
data.

400 | Bad request XML Client sent invalid request. Problem can be in different scopes.

401 Unauthorized | XML Invalid certificate

403 | Forbidden XML Invalid rights to use called method.

404 | Not Found XML The method is not in the current version of the API is implemented.

500 |Internal Error |XML Internal business process exception

Chybové kody vs. HTTP status kody:

Chybové kédy HTTP status code
WithoutFault 200
ErrInvalidContract 400
ErrInvalidRequestld 400
ErrInvalidCertificate 401
ErrlnsufficientRights 403
ErrInternal Error 500

Zoznam chyb a inych typov odpovedi méze byt zmeneny.

Strata komunikacie

Pri strate komunikécie s aplikacnym rozhranim pri volani transakénych metod klient opakovane vola
metodu s rovnakou poziadavkou, ak nedostane odpoved’ (OK/chyba). Vynimkou su spitné notifikacie, kde
sa vyzaduje len jeden pokus na odoslanie. Ak su tieto metédy volané, vygeneruje klient jedine¢nu
poziadavku na identifikaciu (requestld), ktory sa pouziva pri volani. Ak klient nedostane odpoved’ zo
serveru (alebo chyba), opakuje rovnaka metddu volania requestld. Server na zaklade requestld zaisti, Ze

operécia sa realizuje iba jedenkrat.

4.1.2.

Format DateTime

Vsetky formaty datumu a Casu je odporucané formatovat’ podl'a medzinarodnych noriem suboru ISO

8601.

https://www.iso.org/obp/ui/#iso:std:is0:8601:-1:ed-1:v1:en

https://www.iso.org/obp/ui/#iso:std:1s0:8601:-2:ed-1:v1:en

Vsetky formaty datumu musi explicitne Specifikovat’ casové pasmo.



https://www.iso.org/obp/ui/#iso:std:iso:8601:-1:ed-1:v1:en

Priklad:
Typ Priklad

Date 2016-11-22

2016-11-22T11:22:40+01:00
Combined date and time in UTC

2016-11-22T11:22:40Z

5. Aplikacné rozhranie — zdiel’and implementdcia rozhranit

Specifikacia vSetkych aplika¢nych rozhrani je odvodena od vSeobecného technického popisu bazového
aplika¢ného rozhrania realizovaného v rdmci navrhu technického rieSenia.

cmp Component Model

«REST API Interface» «REST API Interface»
OAPI rAPI

D D

«controller» «controller» «controller» «controller»
Notifier Enumerators Diagnostics Package

Funkény rozsah vsetkych aplikacnych rozhrani je rozdeleny do zakladnych oblasti:

Nazov Opis
Enumerators Sprava zdiel'anych ¢iselnikov
Diagnostics Mnozina metdd pre diagnostiku systémov

5.1. Enumerators

Metody umoznujuce zdiel'anu spravu Ciselnikov:

Metoda Opis

ProcessStates Ziskanie ¢iselnika moZnych stavov procesu spracovania na serveri




PackageStates Ziskanie ¢iselnika moznych stavov vysledku spracovania datového balicka
prevadzkovatel'a hazardnej hry
SystemStates Ziskanie ciselnika moznych stavov klientskeho alebo serverového technického
prostredia

ClassificationCodes | Ziskanie Ciselnika klasifikacie detailu sprav pri spracovani

ErrorCodes Ziskanie ciselnika chyb

CurrencyCodes Ziskanie ¢iselnika mien

PackageKinds Ziskanie Ciselnika typov datovych balickov prevadzkovatel'a hazardnej hry

5.1.1. ProcessStates
/vl/processStates/list
API verzia vl
API skupina processStates
API metoda list
API popis Ziskanie ¢iselnika moznych stavov procesu spracovania na serveri
API pozndmka | Volanie tejto metody predpoklada uspesné overenie vo vztahu k aplikaénému
rozhraniu
HTTP metoda GET
HTTP url /rapi/enumerators/v1/processStates/list
HTTP request
format
HTTP request
parametre
HTTP response | {
bOdy " : "
Processing",
"Processed",

"Failed",




}

HTTP response | By definition

kod

HTTP response | ErrlnvalidContract

chyby ,
ErrInvalidRequestld
ErrInvalidCertificate

5.1.2. PackageStates
/vl/packageStates/list

API verzia vl

API skupina packageStates

API metoda list

API popis Ziskanie ¢iselnika moznych stavov vysledku spracovania datového balicka
prevadzkovatel'a hazardnej hry

API pozndmka | Volanie tejto metody predpoklada uspesné overenie vo vztahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/packageStates/list

HTTP request

format

HTTP request

parametre

HTTP response | {

bOdy " 1 n

Processing",

"ProcessedSuccessfully",




"InvalidFormat",

"InvalidContent",
}
HTTP response | By definition
kod
HTTP response | ErrlnvalidContract
chyby ErrInvalidRequestld
ErrInvalidCertificate

5.1.3. SystemStates
/v1/systemStates/list

API verzia vl

API skupina systemStates

API metoda list

API popis Ziskanie ciselnika moznych stavov klientskeho alebo serverového technického
prostredia

API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vztahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/systemStates/list

HTTP request

format

HTTP request

parametre

HTTP response | {

body




"Ok"’

"BeforeShutdown",
"AfterShutdown",
"UnexpectedShutdown",
H
HTTP response | By definition
kod
HTTP response | ErrlnvalidContract
chyby .
ErrlnvalidRequestld
ErrInvalidCertificate

5.1.4. ClassificationCodes
/v1/classificationCodes/list

API verzia vl

API skupina classificationCodes

API metoda list

API popis Ziskanie Ciselnika klasifikacie detailu sprav pri spracovani

API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vzt'ahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/classificationCodes/list

HTTP request

format

HTTP request

parametre




HTTP response | {
bod
Y "Error",
"Warning",
"Information",
}
HTTP response | By definition
kod
HTTP response | ErrlnvalidContract
chyby .
ErrlnvalidRequestld
ErrInvalidCertificate

5.1.5. ErrorCodes

/v1/errorCodes/list

API verzia vl

API skupina errorCodes

API metoda list

API popis Ziskanie ciselnika chyb

API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vzt'ahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/errorCodes/list

HTTP request

format

HTTP request

parametre




HTTP response | {
body "InvalidField",
"EmptyFiled",
"InvalidDataType",
"MissingFile",
"MissingPackage",
"InvalidFileEncryption",
"InvalidFileCompresion",
"NonrelativePackage",
"InconsistentPackage",
}
HTTP response | By definition
kod
HTTP response | ErrlnvalidContract
chyby ErrInvalidRequestld
ErrInvalidCertificate

5.1.6. ErrorCodes
/vl/errorCodes/translate

API verzia vl

API skupina errorCodes

API metoda translate

API popis Prelozenie hodnoty ¢iselnika chyb

API poznamka | Volanie tejto metody predpoklada aspesné overenie vo vztahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/errorCodes/translate?code=

HTTP request

format




HTTP request

parametre code InvalidField

HTTP response | {

body "Invalid field in data file"
H

HTTP response | By definition

kod

HTTP response | ErrInvalidContract

chyby ErrInvalidRequestld
ErrInvalidCertificate

5.1.7. CurencyCodes
/v1l/currencyCodes/list

API verzia vl

API skupina currencyCodes

API metoda list

API popis Ziskanie ¢iselnika mien podl'a medzinarodnej normy ISO 4217 Codes for the
representation of currencies

API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vzt'ahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/currencyCodes/list

HTTP request

format




HTTP request
parametre

HTTP response
body

AED
AFN
ALL
AMD
ANG
AOA
ARS
AUD
AWG
AZN
BAM
BBD
BDT
BGN
BHD
BIF
BMD
BND
BOB
BRL




HTTP response | By definition

kod

HTTP response | ErrlnvalidContract

chyby ErrInvalidRequestld
ErrInvalidCertificate

5.1.8. CurencyCodes
/v1l/currencyCodes/translate

API verzia vl
API skupina currencyCodes
API metoda translate
API popis PreloZenie hodnoty ¢iselnika mien
API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vzt'ahu k aplikaénému
rozhraniu
HTTP metoda GET
HTTP url /rapi/enumerators/v1/currencyCodes/translate?code=
HTTP request
format
HTTP request
parametre
code USD
HTTP response | {
body .
USD (exists)
USS (not exists)
h
HTTP response | By definition

kod




HTTP response
chyby

ErrInvalidContract
ErrInvalidRequestld

ErrInvalidCertificate

5.1.9. PackageKinds
/vl/packageKinds/list

API verzia vl

API skupina packageKinds

API metoda list

API popis Ziskanie ¢iselnika druhov datovych balickov prevadzkovatel’a hazardnej hry

API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vztahu k aplikaénému
rozhraniu

HTTP metoda GET

HTTP url /rapi/enumerators/v1/packageKinds/list

HTTP request

format

HTTP request

parametre

HTTP response | {

body

"Lotériova hra",

"Ciselna lotéria ",

"Bingo",

"Stolova hra",

"Stavkova hra",

"HH na vyhernych pristrojoch”,

"HH na terminaloch videohier",




"HH na TZ obsluhovanych priamo hra¢mi",
"HH na inych TZ",

"HH podra § 4 ods.2 pism. )",

"Internetova hra",

"Charitativna lotéria"

}

HTTP response | By definition
kod

HTTP response | ErrlnvalidContract

hyb
ey ErrlnvalidRequestld

ErrInvalidCertificate

5.2. Diagnostics

Metody umoziujice diagnostiku stavu aplika¢ného rozhrania:

Metoda Opis
isAlive Metoda k opakovanému ziskavaniu stavu aplika¢ného rozhrania
version Metdda k ziskaniu verzie aplikacného rozhrania

5.2.1. /vl/diagnostics/isAlive

API verzia vl

API skupina Diagnostics

API metoda isAlive

API popis Metodda k opakovanému ziskavaniu stavu aplikacného rozhrania
API poznédmka Volanie tejto metody predpoklada tispesné overenie vo vztahu k

aplika¢nému rozhraniu

HTTP metdda POST

HTTP url /rapi/diagnostics/v1/diagnostics/isAlive




HTTP request IsAliveRequest
format
{
systemState (string),
nextClientShutdown (string, optional),
isAlive (bool)
H
HTTP request
parametre -
systemState Stav klientskeho ['Ok', 'BeforeShutdown', 'AfterShutdo
systému 'UnexpectedShutdown']
nextClientShutdo | Deklaracia odstavky | 2020-02-22T11:22:40+01:00
wn klientskeho systému
isAlive Aktualny stahrnny True
stav klientskeho
systému
HTTP response {
body
"systemState": "Ok",
"nextServerShutdown": "2020-02-22T11:22:40+01:00",
"isAlive": true
H
HTTP response
kod
HTTP response By definition
chyby
5.2.2. /vl/diagnostics/version
API verzia vl
API skupina Diagnostics
API metoda version
API popis Metdda k ziskaniu verzie aplika¢ného rozhrania
API poznédmka Volanie tejto metody predpoklada spesné overenie vo vztahu k

aplika¢nému rozhraniu




HTTP metoda POST

HTTP url /rapi/diagnostics/v1/diagnostics/version
HTTP request VersionRequest
format
{
H
HTTP request
parametre

HTTP response {

body .
"version": "1.2.3.4",
"lastUpdate": "2020-01-01T18:24:01+01:00"
}
HTTP response By definition
kod
HTTP response ErrInvalidContract
chyby .
ErrInvalidRequestld
ErrInvalidCertificate

6. Server rAPI

Na serverovej strane sa implementuje komunikacné aplikacné rozhranie. Vzhl'adom k tomu, Ze sa jedna o
centralne reportovacie aplikacné rozhranie, je pomenované rAPI (reportingAPI).

cmp Component Model - Interfaces rAPI /

«REST APl Inte...
rAPI «system»

4 ________ Server




Specifikacia serverového rAPI je odvodena od technického popisu vSeobecného obecného aplikacného
rozhrania realizovaného v ramci navrhu technického rieSenia.

class Component Model /

«controller» «controller» «controller»

«REST API Interface»
rAPI

Package Enumerators Diagnostics

Funkény rozsah rAPI je rozdeleny do zakladnych oblasti:

Nazov

Opis

Package

Metody pre pracu s datovymi balickami prevadzkovatel’a hazardnej hry

Enumerators (zdiel'ané)

Zdiel'ana sprava ¢iselnikov

Diagnostics (zdiel'ané)

Skupina metdd pre diagnostiku stavu systému

6.1. Package

Metody umoziujice prenos datovych balickov prevadzkovatel’a hazardnej hry zo strany prevadzkovatel'a

hazardnej hry na server:

Metoda Opis

Upload Metoda pro presun datového balicka prevadzkovatel’a hazardnej hry na stranu servera

GetStatus Ziskanie stavu o spracovani datového balicka prevadzkovatel’a hazardnej hry

Rollback Vrétenie spracovania datového balicka prevadzkovatela hazardnej hry, odstranenie zo
spracovania na serveri

6.1.1. Upload
/vl/package/upload




API verzia vl
API skupina Package
API metoda upload
API popis Odovzdava datovy balic¢ek prevadzkovatela hazardnej hry na server
API poznamka | Volanie tejto metody predpoklada tispesné overenie vo vztahu k aplikacnému
rozhraniu
HTTP metoda POST
HTTP url /rapi/reporting/v1/package/upload
HTTP request PackageUploadRequest
format {
requestld (string),
operatorCode (string),
packageVersion (number),
packageKind (enum)
packageTimeFrameStartInclusive (datetime),
packageTimeFrameEndExclusive (datetime),
packageContent (string in base64),
packageUri (string),
packageStamp (datetime)
}
HTTP request
parametre — —
requestld Unikatny kéd poziadavky 11852f10-f21b-47d3-8ad3-
ec86a3b9760e
operatorCode ICO prevadzkovatela 31565590
hazardnej hry
packageVersion Verzia datového balicka 1
prevadzkovatel'a hazardnej
hry
packageKind Typ obsahu podl'a herného | Druh vyhernych pristrojov podla
systému v stlade licencie
s Ciselnikom
(PackageKinds).
packageTimeFrame | Datum a cas zaciatku 2020-02-22T01:00:00+01:00
StartInclusive vykazovaného casového (hodinové)
ramca alebo
2020-02-22T00:00:00+01:00 (denné)




packageTimeFrame | Datum a ¢as ukoncenia 2020-02-22T02:00:00+01:00

EndExclusive vykazovaného ¢asového (hodinové)
ramca alebo
2020-02-23T00:00:00+01:00 (denné)
packageContent Obsah datového balicka YTMONZomIzI20TsmIzMONTueY
prevadzkovatel'a hazardnej ==
hry
packageUri Odkaz na obsah datového ,https://domain.sk/Pack20210504.zip

balicka prevadzkovatel'a
hazardnej hry

packageStamp Doba a ¢as generovania 2020-02-22T11:22:40+01:00
datového balicka
prevadzkovatel'a hazardnej

hry
HTTP response | {
body
"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",
"statusCode": "received"
H
HTTP response | By definition
kod
HTTP response | ErrInvalidContract
hyb
ey ErrInvalidRequestld
ErrInvalidCertificate

6.1.2. GetStatus
/v1/package/getStatus

API verzia vl

API skupina Package

API metoda getStatus

API popis Ziskanie stavu o spracovani datového bali¢ka prevadzkovatel’a hazardnej hry

API pozndmka | Volanie tejto metddy predpokladé tispesné overenie vo vztahu k aplikacnému
rozhraniu

HTTP metoda POST

HTTP url /rapi/reporting/v1/package/getStatus

HTTP request PackageGetStatusRequest

format {




requestld (string)

H
HTTP request requestld Unikatny kod poziadavky 11852f10-21b-47d3-8ad3-
parametre ec86a3b9760e
HTTP response | {
body

"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",
"processingState": "Processed",
"packageState": "InvalidFormat",
"details": [
{

"file*: "herna",

"line": "58",

"classificationCode": "Error",

"errorCode": "InvalidDataType",

"detail": "200",

"result": "Processing interupted"

;]

{
"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",

"processingState": "Processed",
"packageState": "InvalidFormat",
"details": [

{

"file*: ”herna",




"line": "58",
"classificationCode": "Warning",
"errorCode": "InvalidField ",
"detail": "currency",

"result": "Field skipped"
¥

{

"file“: "herna",

"line": "59",
"classificationCode": "Warning",
"errorCode": "InvalidField ",
"detail": "currency",

"result": "Field skipped"
}s

"file: "herna",

"line": "60",
"classificationCode": "Warning",
"errorCode": "InvalidField",
"detail": "currency",

"result": "Field skipped"
5]

"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",

"processingState": "Processed",

"packageState": "ProcessedSuccessfully",

"details": [




{

Hﬁleﬂi: Hhemaﬂ’

n, mm
* 2

"line

"classificationCode": "Information",

n.n

"errorCode": "null",

"detail": "Successfully processed 120 lines"

I8
{

"file: "terminal ",

n., mm
. b

"line

"classificationCode": "Information",

n, nmm
. 2

"errorCode

"detail": "Successfully processed 1458 lines"
5]

H
HTTP response
parametre — —
requestld Unikatny kéd poziadavky 11852f10-f21b-47d3-8ad3-
ec86a3b9760e
processingState Stav spracovania Processed
packageState Stav datového balicka InvalidFormat
prevadzkovatela hazardnej
hry
details Pole detailnych informacii
file Subor (sekcia) datového Herna
bali¢ka prevadzkovatel'a
hazardnej hry
line Riadok datového balicka 58
prevadzkovatel'a hazardnej
hry
classificationCode Klasifikacia zdznamu Error
detailu
errorCode Kéd chyby InvalidDataType
detail Detail spravy 200
HTTP response | By definition
kod
HTTP response | ErrlnvalidContract

chyby




ErrInvalidRequestld

ErrInvalidCertificate

6.1.3. Rollback

/vl/package/rollback
API verzia vl
API skupina Package
API metoda rollback
API popis Vratenie spracovania datového balicka prevadzkovatela hazardnej hry, odstranenie zo
spracovania na serveri
API pozndmka | Volanie tejto metody predpoklada uspesné overenie vo vzt'ahu k aplikaénému
rozhraniu
HTTP metoda POST
HTTP url /rapi/reporting/v1/package/rollback
HTTP request PackageRollbackRequest
format {
requestld (string)
}
HTTP request
parametre - - —
requestld Unikatny koéd poziadavky 11852f10-f21b-47d3-8ad3-
ec86a3b9760e
HTTP response | {
body
"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",
"statusCode": "accepted"
h
HTTP response | By definition

kod




HTTP response | ErrlnvalidContract

chyb
oy ErrInvalidRequestld

ErrInvalidCertificate

7. Klient 0oAPI

Na klientskej strane sa implementuje komunika¢né aplikacné rozhranie. Vzhl'adom k tomu, Ze sa jedna
o klientske reportovacie aplika¢né rozhranie prislusného prevadzkovatel'a hazardnej hry, je pomenované

0API (operatorAPI).

cmp Component Model - Interfaces oAPI /

«REST API Interface»

«system» oAPI

Client __ _ _ _ _ _ _ _ _ _ .D

Specifikacia klientskeho oAPI je odvodena od technického opisu vSeobecného aplikatného rozhrania
realizovaného v ramci navrhu technického riesenia.

class Component Model - Interfaces oAPI - Controllers /

«REST API Inte...
OAPI

«controller» «controller» «controller»

Notifier Enumerators Diagnostics




Funk¢ny rozsah oAPI je rozdeleny do zakladnych oblasti:

Nazov Opis

Notifier Metody pre notifikacie klienta o stave spracovania datového balicka
prevadzkovatel'a hazardnej hry serverovou stranou

Enumerators Zdiel'ana sprava ciselnikov

(zdiel'ané)

Diagnostics Skupina metod pre diagnostiku stavu systému

(zdiel'ané)

7.1.  Notifier

Metody umoziujice notifikaciu klienta zo strany servera primarne pre potreby pri spracovani datového
balicka prevadzkovatel'a hazardnej hry:

Metoda

Opis

SetStatus

Metody umoziujuce notifikaciu klienta zo strany servera o stave spracovania datového
balicka prevadzkovatel’a hazardnej hry

7.1.1. SetStatus
/v1/package/setStatus

API verzia vl

API skupina notifier

API metoda setStatus

API popis Metody umoziujtice notifikaciu klienta zo strany servera o stave spracovania datového
balicka prevadzkovatel’a hazardnej hry

API poznamka | Volanie tejto metody predpoklada uspesné overenie vo vzt'ahu k aplikaénému
rozhraniu

HTTP metoda | POST

HTTP url /oapi/reporting/v1/notifier/setStatus

HTTP request NotifierSetStatusRequest

format {

requestld (string),
processingState (string - enum),

packageState (string - enum),




details: [
{
file (string),
line (string),
classificationCode (string - enum),
errorCode (string - enum),
detail (string),

result (string)

51
h
HTTP request
parametre — . —
requestld Unikatny kod poziadavky | 11852f10-f21b-47d3-8ad3-
ec86a3b9760e
processingState | Stav spracovania Processed
packageState Stav datového balicka InvalidFormat
prevadzkovatela hazardnej
hry
details Pole detailnych informacii
file Stbor (sekcia) datového Herna
balicka prevadzkovatel'a
hazardnej hry
line Riadok datového balicka 58
prevadzkovatel'a hazardne;j
hry
classificationCo | Klasifikacia zaznamu Error
de detailu
errorCode Kod chyby InvalidDataType
detail Detail spravy 200
result Vysledok spracovania Processing interupted
HTTP request {
Priklad

"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",

"processingState": "Processed",

"packageState": "InvalidFormat",

"details": [

{

"file*: ”herna",




"line": "58",

"XPath": ",
"classificationCode": "Error",
"errorCode": "InvalidDataType",
"detail": "200",

"result": "Processing interupted"

;]

{
"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",
"processingState": "Processed",
"packageState": "InvalidFormat",
"details": [
{
"file: "herna",
"line": "S8",
"XPath": "",
"classificationCode": "Warning",
"errorCode": "InvalidField ",
"detail": "currency",
"result": "Field skipped"
}s

"file*“: "herna",

Hline". |V59H

HXPathIV. mn
"classificationCode": "Warning",

"errorCode": "InvalidField ",




"detail": "currency",

"result": "Field skipped"
}s

{

"file: "herna",

"line": "60",

"XPath": ",
"classificationCode": "Warning",
"errorCode": "InvalidField",
"detail": "currency",

"result": "Field skipped"
51

"requestld": "11852f10-f21b-47d3-8ad3-ec86a3b9760e",

"processingState": "Processed",

"packageState": "ProcessedSuccessfully”,
"details": [
{
"file“: "herna",
"line": ",

"XPath”: HH,

"classificationCode": "Information",

Herrorcode”. nn

. b

"detail": "Successfully processed 120 lines"
¥

{

"file*: "terminal",




n, nmm

"line": "",
"XPath": HH’

"classificationCode": "Information",

n, nmm

"errorCode": "",

'

"detail": "Successfully processed 1458 lines'

51
}
HTTP response
body
HTTP response | By definition
kod
HTTP response | ErrlnvalidContract
chyby .
ErrInvalidRequestld
ErrInvalidCertificate

8. Administrativne rozhranie

Na zabezpecCenie vSetkych bezpeCnostnych a komunikaénych poziadaviek medzi kooperujucimi
systémami, musi tomu predchadzat’ vymena komunikacnych parametrov, ako st URL komunikac¢nych
rozhrani, verejné kl'uce certifikatov a povinnost’ d’alej tieto parametre spravovat’.

8.1.  Pripady pouZitia — PouZivatel’: urad

Administrativne rozhranie eviduje tieto poziadavky:

Poziadavka UC kod Stav
Prihlasenie UC G.1 Required
Odhlasenie UC _G.2 Required
Zmena hesla UC G.3 Required
Vystavenie verejného kl'i¢a pre zabezpeceny UC G4 Required
hypertextovy prenosovy protokol rAPI

Zneplatnenie verejného kI'i¢a pre zabezpeceny UC G5 Required
hypertextovy prenosovy protokol rAPI




prevadzkovatel'a hazardnej hry

Vystavenie verejného kI'i¢a pre kvalifikovany UC G.6 Required
elektronicky podpis

Zneplatnenie verejného kl'uca pre kvalifikovany UC_G.7 Required
elektronicky podpis

Zadanie URL adresy rAPI UC G.8 Required
Zmena URL adresy rAPI UC G.9 Required
Publikovanie prehl’adu spracovania datového balicka UC G.10 Required

Koéd: UC_G.1
Nazov: Prihlasenie.

Primarny pouzivatel’: Government (urad).
Opis: Pouzivatel’ sa prihlasi do portalu uradu.
Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel nie je prihlaseny.

Podmienka po vykonani: Doslo k tspesnému prihlaseniu alebo nahlaseniu problému.

Kéd: UC_G.2
Nazov: Odhlasenie.

Primarny pouzivatel’: Government (rad).
Opis: PouZivatel sa odhlési z portalu.
Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k tispesnému odhlaseniu alebo nahlaseniu problému.

Kéd: UC_G.3
Nazov: Zmena hesla.

Primarny pouzivatel’: Government (Grad).

Opis: Pouzivatel'ovi je umoznena zmena hesla pre pristup do portalu uradu.

Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k zmene hesla alebo nahlaseniu problému.




Kéd: UC_G4
Nazov: Vystavenie verejného kl'uca pre zabezpeceny hypertextovy prenosovy protokol rAPI.

Primarny pouzivatel’: Government (Grad).

Opis: Pouzivatelovi je umoznené vystavenie verejného klica SSL certifikatu vratane CA autority pre
pristup na aplika¢né rozhranie cez zabezpeceny hypertextovy prenosovy protokol.

Specialne poZiadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_G.5
Nazov: Zneplatnenie verejného kl'ica na zabezpeceny hypertextovy prenosovy protokol rAPL

Primarny pouZivatel’: Government (tirad).

Opis: Pouzivatel'ovi je umoznené zneplatnenie verejného kluca SSL certifikatu, napriklad z dévodu
prelomenia alebo odcudzenia sukromného kluca na pristup na aplikaéné rozhranie cez zabezpeceny
hypertextovy prenosovy protokol.

Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.
Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kéd: UC_G.6
Nazov: Vystavenie verejného kl'uca pre kvalifikovany elektronicky podpis.

Primarny pouzivatel’: Government (urad).

Opis: Pouzivatel'ovi je umoznené vystavenie verejného klIi¢a kvalifikovaného elektronického podpisu
alebo kvalifikovanej elektronickej pecate pre overenie spravy protistranou (prevadzkovatel'om hazardne;j

hry).
Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_G.7
Nazov: Zneplatnenie verejného kl'i¢a na kvalifikovany elektronicky podpis.

Primarny pouzivatel’: Government (rad).



Opis: Pouzivatel'ovi je umoznené zneplatnenie verejného kl'ica kvalifikovaného elektronického podpisu
alebo kvalifikovanej elektronickej pecate pre overenie spravy protistranou (prevadzkovatel'om hazardnej
hry), napriklad pri prelomeni alebo odcudzeni sukromného kl'uca.

Specialne poZiadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_G.8
Nézov: Zadanie URL adresy rAPI.

Primarny pouZivatel’: Government (tirad).

Opis: Pouzivatel'ovi je umoznené zadanie URL adresy rAPI na komunikaciu zo strany oAPI.
Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_G.9
Nazov: Zmena URL adresy rAPL

Primarny pouzivatel’: Government (Grad).

Opis: PouZivatel'ovi je umoznené zmenit’ URL adresu rAPI na komunikéciu zo strany oAPI.
Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kaéd: UC_G.10
Nazov: Publikovanie prehl'adu spracovania datového bali¢ka prevadzkovatel'a hazardnej hry.

Primarny pouzivatel’: Government (trad).

Opis: Publikovanie prehladu spracovania datového balicka prevadzkovatela hazardnej hry pre
autorizovaného klienta (prevadzkovatela hazardnej hry) scielom informovat o procese a stave
spracovania.

Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.



8.2.  Pripady pouZitia — PouZivatel’: prevdadzkovatel’ hazardnej hry

Administrativne rozhranie eviduje tieto poziadavky:

Poziadavka UC kéd Stav
Prihlasenie UC 0.1 Required
Odhlésenie UC 0.2 Required
Vystavenie verejného klica pre zabezpeceny hypertextovy UC 0.3 Required
prenosovy protokol 0API

Zneplatnenie verejného kl'ica pre zabezpeceny hypertextovy UC 04 Required
prenosovy protokol 0API

Vystavenie verejného klI'ica pre kvalifikovany elektronicky UC 0.5 Required
podpis podpis

Zneplatnenie verejného kl'ace pre kvalifikovany elektronicky UC 0.6 Required
podpis

Zadanie URL adresy oAPI UC 0.7 Required

Zmena URL adresy oAPI UC 0.8 Required

Vystavenie verejného klica certifikatu pre autentizaciu klienta | UC 0.9 Required

Zneplatnenie verejného klaca certifikatu pre autentizaciu UC 0.10 |Required
klienta
Zobrazenie prehladu spracovania datového balicka UC _O.11 |Required

prevadzkovatel'a hazardnej hry

Kod: UC 0.1
Nazov: Prihlasenie.

Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: PouZivatel sa prihlasi do portalu prostrednictvom klientskeho certifikatu.
Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel nie je prihlaseny.

Podmienka po vykonani: Doslo k Gspesnému prihlaseniu alebo nahlaseniu problému.

Koéd: UC_0.2
Nazov: Odhlasenie.

Primarny pouzivatel’: Operator (prevadzkovatel’ hazardnej hry).



Opis: Pouzivatel’ sa odhlasi z portalu.
Specialne poZiadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k uspesnému odhlaseniu alebo nahlaseniu problému.

Kod: UC_0.3
Nazov: Vystavenie verejného kl'ica pre zabezpeceny hypertextovy prenosovy protokol oAPI.

Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Pouzivatel'ovi je umoznené vystavenie verejného klica SSL certifikatu vratane CA autority pre
pristup na aplika¢né rozhranie cez zabezpeceny hypertextovy prenosovy protokol.

Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_O4
Nazov: Zneplatnenie verejného kl'ica na zabezpeceny hypertextovy prenosovy protokol oAPIL.

Primarny pouZivatel’: Operator (prevadzkovatel’ hazardnej hry).

Opis: Pouzivatelovi je umoznené zneplatnenie verejného kluca SSL certifikatu, napriklad z dovodu
prelomenia alebo odcudzenia sukromného klica na pristup na aplikacné rozhranie cez zabezpeceny
hypertextovy prenosovy protokol.

Specidlne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kéd: UC_O.5
Nazov: Vystavenie verejného kl'ica na kvalifikovany elektronicky podpis.

Primarny pouzivatel’: Operator (prevadzkovatel’ hazardnej hry).

Opis: Pouzivatel'ovi je umoznené vystavenie verejného kli¢a kvalifikovaného elektronického podpisu
alebo kvalifikovanej elektronickej peCate na overenie spravy protistranou (urad).

Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.



Kod: UC_0.6
Nazov: Zneplatnenie verejného kl'i¢a na kvalifikovany elektronicky podpis.

Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Pouzivatel'ovi je umoznené zneplatnenie verejného kl'ica kvalifikovaného elektronického podpisu
alebo kvalifikovanej elektronickej pecate pre overenie protistranou (irad), napriklad pri prelomeni alebo
odcudzeni sukromného kIica.

Specialne poZiadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_0O.7
Nézov: Zadanie URL adresy oAPL.

Primarny pouZivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Pouzivatel'ovi je umoznené zadanie URI adresy oAPI pre komunikéciu zo strany rAPL
Specialne poziadavky: Ziadne.

Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kéd: UC_O.8
Nazov: Zmena URL adresy oAPI.

Primarny pouZivatel’: Operator (prevadzkovatel’ hazardnej hry).

Opis: PouZivatel'ovi je umoZznené zmenit’ URL adresu oAPI na komunikaciu zo strany rAPI.
Specidlne poziadavky: Ziadne.

Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_0.9
Nazov: Vystavenie verejné¢ho kl'uca certifikatu na autentizaciu klienta.

Primarny pouzivatel’: Operator (prevadzkovatel’ hazardnej hry).

Opis: Pouzivatel'ovi je umoznené vystavenie verejného kl'i¢a certifikatu na autentizaciu klienta vratane
CA autority na pristup na portal uradu.



Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Koéd: UC_0O.10
Nazov: Zneplatnenie verejného kl'ica certifikatu na autentizdciu klienta.

Primarny pouzivatel’: Operator (prevadzkovatel hazardnej hry).

Opis: Pouzivatel'ovi je umoznené vystavenie verejného klica certifikatu na autentizaciu klienta vratane
CA autority na pristup na portal uradu.

Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

Kod: UC_O.11
Nazov: Zobrazenie prehl'adu spracovania datovych balickov prevadzkovatel'a hazardnej hry.

Primarny pouZivatel’: Operator (prevadzkovatel’ hazardnej hry).

Opis: Autorizovany pouzivatel’ (prevadzkovatel’ hazardnej hry) ma moznost’ vidiet' prehlad spracovania
datovych balickov prevadzkovatela hazardnej hry scielom byt informovany o priebehu a stave
spracovania.

Specialne poziadavky: Ziadne.
Predpoklad: Pouzivatel je prihlaseny.

Podmienka po vykonani: Doslo k pozadovanej akcii alebo nahlaseniu problému.

9. Spolocéné ustanovenia k suborom
9.1. Sifrovanie suboru

Pri Sifrovani stiboru verejnym kl'iCom sa zaSifrovany stbor ulozi vo formate Cryptographic message
syntax (CMS) s vyuzitim typu obsahu Enveloped-Data podl'a standardu RFC 5652.

9.2. Pelatenie suboru prevdadzkovatel’om hazardnej hry

Pri pecateni stiboru prevadzkovatel’ hazardnej hry oznadi subor kvalifikovanou elektronickou pecatou
alebo kvalifikovanym elektronickym podpisom vo formate CAdES alebo XAdES.



9.3. Pecatenie suboru uradom

Pri pecCateni suboru urad oznaci subor kvalifikovanou elektronickou pecatou alebo kvalifikovanym
elektronickym podpisom vo formate CAdES alebo XAdES s kvalifikovanou elektronickou ¢asovou
peciatkou.

9.4.  Sifrovany autentizovany prenos pomocou zabezpeceného hypertextového prenosového
protokolu

a) Pri Sifrovanom autentizovanom prenose pomocou zabezpecené¢ho hypertextového prenosového
protokolu musia byt’ splnené nasledujuce podmienky:
1. Pouzitym protokolom musi byt HTTP/1.1 podla Standardu RFC 7230 s moznost'ou pouZitia
hlaviciek ,,Accept-Ranges®, ,,Range* a ,,Content-Range‘* podl'a Standardu RFC 7233.
2. Prenos musi prebiehat’ prostrednictvom kryptografického protokolu Transport Layer Security
(TLS) vo verzii minimalne 1.2 podl'a Standardu RFC 5246.
3. Pristup k webovej sluzbe je autentizovany kvalifikovanym klientskym certifikatom vo formate
X.509 podla standardu RFC 5246 a RFC 5280.
b) Datovy bali¢ek prevadzkovatela hazardnej hry je prenasany vo forme binarneho obsahu
prevedeného na postupnost’ znakov vo formate Base64 podl'a RFC 4648.

9.5. Vieobecné poZiadavky na pouZivané kryptografické prostriedky

Pouzité kryptografické algoritmy, kryptografické kI'i¢e a certifikaty musia spihat’ poziadavky na
kryptografické prostriedky podl'a osobitnych predpisov.'?)

9.6. Dekadické kody znakov

Dekadické kody znakov predstavuju pre ucely poskytovania datového balicka prevadzkovatela
hazardnej hry kody znakov zo znakovej sady Unicode v sulade so Standardom RFC 3629.

9.7.  Poufitie pisma

Ak je urcity text uvedeny v zakladnom type pisma, uvedie sa presne v uvedenom zneni. Pri tom plati,
ze znak , , predstavuje medzeru (znak s dekadickym kdédom 32), znaky 012345 6 7 8 9 predstavuju
Cislice (znaky s dekadickym kédom 48 az 57), znak — predstavuje znamienko minus (znak s
dekadickym koédom 45), znaky ABCDEFGHIJKLMNOPQRSTUV W XY Z predstavujt
vel'ké pismena bez diakritiky (znaky s dekadickym kodom 65 az 90), znakyabcdefghijklmno
pqrstuvwxy zpredstavuju malé pismena bez diakritiky (znaky s dekadickym kédom 97 az 122),
znak predstavuje podc¢iarkovnik (znak s dekadickym kdédom 95) a znak . predstavuje bodku (znak s
dekadickym kodom 46).

12y § 11 pism. m) zékona ¢. 272/2016 Z. z. o déveryhodnych sluzbach pre elektronické transakcie na vnitornom trhu
a o zmene a doplneni niektorych zakonov, zékon ¢. 95/2019 Z. z. o informa¢nych technolégiach vo verejnej sprave
a o zmene a doplneni niektorych zakonov, vyhlaska ¢. 78/2020 Z. z.



9.8. Ciselniky

Udaje sa eviduju v sulade s celostatne platnymi ¢iselnikmi a Ciselnikmi uradu zverejnenymi na
webovom sidle tradu.

9.9. Extensible Markup Language Schema Definition (XSD) suibory

Extensible Markup Language Schema Definition (XSD) stibory sa zverejiiuju na webovom sidle
uradu.
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