ROZSAH BEZPECNOSTNYCH OPATRENI PRE OBLASTI KYBERNETICKEJ BEZPECNOSTI PODIA § 20 ODS. 2 ZAKONA

Polozka

Bezpecnostné opatrenia pre organizaciu a riadenie informacnej bezpecnosti
a kybernetickej bezpecnosti podla § 20 ods. 2 pism. a) zikona prijima
prevadzkovatel’ zakladnej sluzby tak, zZe:

Relevancia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

manazér kybernetickej bezpecnosti predkladd névrhy bezpecnostnych opatreni a
oznamuje informdcie v oblasti kybernetickej bezpecnosti priamo Statutdrnemu organu
prevadzkovatel’a zakladnej sluzby

ANO

ANO

ANO

ANO

je ur¢end osoba zodpovedna za riadenie pristupu pouzivatel'ov do siete a k informacnému
systému a za pridel'ovanie a odoberanie pristupovych prav pouzivatel'om, ich evidenciu
a vedenie prevadzkovych zdznamov o kazdom pristupe do siete a informac¢ného systému
podrla prislusnej bezpe¢nostnej politiky

ANO

ANO

ANO

ANO

je definovana a schvalena Struktura pre zavedenie, prevadzku a riadenie kybernetickej
bezpecnosti vratane pridelenia uloh, roli ako aj uréenie zodpovednosti podl'a pravomoci
na schvalovanie bezpecnostnych opatreni, dohl’ad, kontrolu, audit a vzdelavanie

ANO

ANO

ANO

ANO

je zabezpe€ena primeranost’ zdrojov na riadenie kybernetickej bezpecnosti a vzdelavanie
Vv oblasti kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

je definovany a zavedeny systém vzdeldvania a preSkol'ovania pre vSetky roly tykajlice
sa kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

cvwr

obmedzené privilégia v najvi¢Som rozsahu potrebnom na splnenie pridelenych uloh

ANO

ANO

ANO

ANO

je uplatnend zasada oddel'ovania zodpovednosti, podl'a ktorej Ziaden pouZivatel nema
opravnenie upravovat’ alebo pouZzivat aktiva prevaddzkovatela zdkladnej sluzby bez
autorizacie alebo overenia identity

ANO

ANO

ANO

ANO

je uplatnend zasada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré su
stCastou pracovnej naplne alebo obdobného opisu pracovnych ¢innosti

ANO

ANO

ANO

ANO

je uplatnend zasada spristupiiovania informacii podl'a zasady aktualnej potreby poznat’,
podl’a ktorej pristup k informacidm a ich vlastnictvo je obmedzené len na tie osoby, ktoré

ANO

ANO

ANO

ANO




z dovodu plnenia svojich uloh alebo povinnosti musia byt s takymito informaciami
oboznamené alebo ich spractivaju

Statutarny orgén sa preukazatel'ne zavizuje dodrziavat’ povinnosti v oblasti kyberneticke;j

10. bezpetnosti v stlade so stratégiou kybernetickej bezpe¢nosti a uréenymi | ANO ANO ANO ANO
bezpecnostnymi politikami a postupmi
11 je deﬁflovapy, schvaleny a zavedeny vnatorny kontrolny systém pre oblast’ kybernetickej ANO ANO ANO ANO
bezpecnosti
Polozka Bezpecnostné opatrenia pre spravu zranitel’nosti a kybernetickych hrozieb podla | Relevancia pre IKT* | Relevancia pre OT*
§ 20 ods. 2 pism. b) zdkona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: PZS* PKZS* PZS* PKZS*
je zabezpecCena informovanost’ o identifikovanych kybernetickych hrozbach s cielom
12. prijat’ primerané bezpe¢nostné opatrenia vratane kybernetickych hrozieb $pecifickych | ANO ANO ANO ANO
pre informa¢né a komunikacné technoldgie a operacné technoldgie
su ziskavané informadcie o zranitelnostiach pouzivanych informacénych systémov vratane
13. hodnotenia, do akej miery su tieto systémy zranitel'né a prijimania vhodnych opatrenina | ANO ANO ANO ANO
ich mitigaciu
14. je najmenej raz roéne vykonavané pravidelné posudzovanie zranitel'nosti ANO - ANO ANO
15. je najmenej raz za 6 mesiacov vykondvané pravidelné posudzovanie zranitel'nosti - ANO - -
16. st urcené priority aktualizacii na zéklade posudenia rizik a analyzy vplyvov ANO ANO ANO ANO
17 na We‘?ovom sidle su zverejnené kontaktné Udaje pre nahlasovanie zistenych ) ANO i ANO
zranitel'nosti
Polozka Bezpecnostné opatrenia pre spravu aktiv a riadenie kybernetickych hrozieb a rizik | Relevancia pre IKT* | Relevancia pre OT*
podl’a § 20 ods. 2 pism. c¢) ziakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: | PZS* PKZS* PZS* PKZS*
18. st zdokumentovan¢ a prijaté pravidla pouzivania a postupy nakladania s aktivami ANO ANO ANO ANO
zamestnanci prevadzkovatel'a zdkladnej sluzby a zamestnanci tretich strdn pri zmene
19, alebo Pri u{m’néeni Apracovného p.(?meru,’zmluvy a}ebf) (),bdobného zvmluv?ého Vzt’?hu ANO ANO ANO ANO
preukazate'nym spdsobom vracaju prevadzkovatel'ovi zékladnej sluzby vSetky aktiva,
ktoré mali zverené
Bezpec¢nostné opatrenia pre riadenie udalosti a kybernetickych bezpec¢nostnych | Relevancia pre IKT* | Relevancia pre OT*
Polozka | incidentov podla § 20 ods. 2 pism. d) zakona prijima prevadzkovatel’ zakladnej p7Sx PKZS* p7Sx PKZS*

sluZby tak, Ze:




20.

je zabezpecené planovanie a testovanie rieSenia kybernetickych bezpecnostnych
incidentov aspoil raz za kalendarny rok a su definované, prijaté a oznamené procesy,
ulohy a zodpovednosti v oblasti rieSenia kybernetickych bezpe¢nostnych incidentov

ANO

ANO

ANO

ANO

21.

je zabezpecené posudenie udalosti kybernetickej bezpecnosti a urcenie ich priorit

ANO

ANO

ANO

ANO

22,

je definovany systém reakcie na kybernetické bezpecnostné incidenty

ANO

ANO

ANO

ANO

23.

poznatky ziskané z rieSenych kybernetickych bezpecnostnych incidentov st

preukdzatel'ne zohl'adnené v procese riadenia kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

24,

su zavedené a uplatiiované postupy na identifikaciu, zhromazd’ovanie, ziskavanie a
uchovavanie digitalnych stop suvisiacich s kybernetickymi bezpe¢nostnymi incidentmi

ANO

ANO

ANO

ANO

25.

v pripade kybernetického bezpecnostného incidentu su dodrziavané vsetky stanovené
bezpecnostné opatrenia a postupy

ANO

ANO

ANO

ANO

26.

st definované a pravidelne, aspon raz rocne testované pravidla pre izolaciu kritickych
komponentov sieti, informac¢nych systémov a operacnych technologii pocas
kybernetického bezpecnostného incidentu; o vykonani testovania sa vyhotovuje zaznam,
ktory sa uchovéava najmenej na obdobie od ukoncenia posledné¢ho auditu do ukoncenia
nasledujuceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

Polozka

Bezpec¢nostné opatrenia pre riadenie kontinuity ¢innosti, zialohovanie, obnovu
systémov po havarii a krizové riadenie podl'a § 20 ods. 2 pism. e) zakona prijima
prevadzkovatel’ zikladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

27.

prijima opatrenia tak, aby bola dostupnost’ aktiv pocas kybernetického bezpecnostného
incidentu primerane zabezpefend planovanim, prijatim, udrziavanim a testovanim na
zéklade ciel'ov procesu riadenia kontinuity ¢innosti a poziadaviek na obnovu prevadzky
informa¢nych technologii alebo operaénych technologii po kybernetickom
bezpe€nostnom incidente

ANO

ANO

ANO

ANO

28.

st udrziavané a pravidelne, asponl raz ro¢ne testované zalozné kopie dat, softvéru a
konfigurdcie sieti, informacnych systémov a operacnych technoldgii, o vykonani
testovania sa vyhotovuje zdznam, ktory sa uchovdva najmenej na obdobie od ukoncenia
posledného auditu do ukoncenia nasledujtiiceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

29.

infrastruktira sieti, informa¢nych systémov a opera¢nych technoldgii je zriadena s
dostatocnou redundanciou

ANO

ANO

ANO

ANO




30.

komponenty operacnych technologii st schopné prepinat’ sa na nidzové napéjanie a z
nudzového napdjania bez vplyvu na aktualny stav zabezpeCenia alebo na vopred
definovany obmedzeny rezim

ANO

ANO

31.

je zavedeny a dodrziavany princip ukladania zaloh do logicky, fyzicky a geograficky
oddelenych priestorov

ANO

ANO

32.

je zavedeny a dodrziavany princip spravovania zaloznych kopii udajov alebo
konfiguracii, ktory zabezpecuje tri kdpie tdajov alebo konfiguracii, na dvoch rozli¢énych
typoch médii, z ktorych jedna kopia je ulozend v logicky, fyzicky a geograficky
oddelenom priestore

ANO

ANO

33.

zalohy tykajuce sa opera¢nych technolégii st oddelené v samostatnom zalohovacom
Systéme

ANO

34.

pre zalohy tykajiice sa opera¢nych technoldgii je minimdlne raz ro¢ne vykondvana
kontrola funk¢nosti zaloh aspon dvoch réznych systémov; o kontrole funkénosti zaloh
sa vyhotovuje zdznam, ktory sa uchovava najmenej na obdobie od ukonc¢enia posledného
auditu do ukoncenia nasledujiiceho auditu alebo samohodnotenia

ANO

Polozka

Bezpecnostné opatrenia pre bezpecnost’ pri nadobudani, vyvoji a tudrzbe siete,
informacnych systémov, aplikacii a konfiguracii podla § 20 ods. 2 pism. f) zakona
prijima prevadzkovatel’ zdkladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

35.

je zabezpecené prepojenie procesov riadenia rizik a projektového riadenia pocas celého
zivotného cyklu projektov

ANO

ANO

ANO

ANO

36.

su prijaté opatrenia na zabranenie straty, poSkodenia, kradeZe alebo kompromitacie aktiv
a preruSeniu prevadzky

ANO

ANO

ANO

ANO

37.

pristup k zdrojovému kodu, vyvojovym technolégidm a softvérovym kniZniciam na
Citanie a zapis je riadeny

ANO

ANO

ANO

ANO

38.

st prijaté bezpecnostné opatrenia s poZzadovanymi bezpecnostnymi nastaveniami tak,
aby konfiguracia technickych prostriedkov, programovych prostriedkov, sluzieb a sieti
nebola zmenena neoprdvnenymi osobami

ANO

ANO

ANO

ANO

39.

st odinStalované alebo zakazané sluzby nesluZziace na vykonavanie cinnosti
prevadzkovatela zakladnej sluzby na podpornych aktivach

ANO

ANO

40.

st urCené a aplikované zakladné parametre pre bezpecné konfiguréacie

ANO

ANO

41.

komponenty operacnych technologii st konfigurované podla odporucanych
bezpecnostnych nastaveni uvedenych doddvatelom komponentu operaénych technoldgii

ANO

ANO




komponenty opera¢nych technoldgii poskytuji rozhranie na pristup k aktudlne ‘ ‘
42. , « , ‘v : - - ANO ANO
nasadenym bezpecnostnym konfiguratnym nastaveniam
je pravidelne, asponn raz rocne vykondvand kontrola a aktualizicia konfiguracie
13 komponentov sieti, 1nf0rmacnygh s’ystemov a ’operacnyclrl techpologl} podla vyvoia | i\o ANO ANO ANO
hrozieb; o kontrole sa vyhotovuje zdznam, ktory sa uchovava najmenej na obdobie od
ukoncenia posledného auditu do ukoncenia nasledujiceho auditu alebo samohodnotenia
44, si ur¢ené a uplatnené pravidla bezpe¢ného vyvoja softvéru a informacnych systémov ANO ANO ANO ANO
45 su pri vyvoji alfabo nslsavan’l aplikécii identifikované a naplnené relevantné poziadavky ANO ANO i i
na kybernetickl bezpecnost
riadiaci systém umoziuje zabraneniu d’al§icho pristupu spustenim uzamknutia relacie po
konfigurovatelnom cCase ne€innosti alebo manudlnym uzamknutim; blokovanie relacie
zostava v platnosti, ak pouzivatel’, ktory relaciu vlastni, alebo iny opravneny pouzivatel ‘ ‘
46. o . v N - - ANO ANO
neobnovi pristup pomocou schvélenych identifikacnych a autentifikacnych postupov —
toto opatrenie je relevantné pre komponenty zaradené do vrstiev* pre operacné
technologie 3 a vysSie
47. je zavedend a dodrziavand schopnost’ chranit’ integritu relacii ANO ANO ANO ANO
48. je automaticky odmietnuté pouZitie neplatnych identifikatorov relacii ANO ANO ANO ANO
19 je zarvué’en}'l bezpeé,ny”név,rh, ‘irié‘taléci’a a prevadzka sieti, informa¢nych systémov a ANO ANO ANO ANO
operacnych technolédgii v rdmci Zivotného cyklu
50 v rdmci Zivotne:ho ‘cyklu vyvoja operaénych technoldgii st ndvrhy a zmeny vykonané vo ) ) ANO ANO
vyhradenom vyvojovom prostredi
51 s1"1 (’leﬁnovr%r}?’ a \iykonévan.é’ procesy s@vis’iace,s bezpe(?qyrn programovanim softvéru S ANO ANO ANO ANO
cielom znizit’ pocet potencidlnych zranitelnosti v softvéri
50 su deﬁrvloYane a Vyk(,)ngrvane procesy testovania bezpecnosti informacnych systémov ANO ANO ANO ANO
a operacnych technologii
53 tt?stf)\{anle kylvoel:netlckejl bezpecnosti Je ,zaclenene (}owzwotneho cyklu vyvoja a udrzby ANO ANO ANO ANO
sieti, informacnych systémov a opera¢nych technologii
54 su r1aQene, mopltorovzivne, a kontr,olovane c1¥1n(,)st1 suvisiace S’VYVOJOIn programovych ANO ANO ANO ANO
prostriedkov a informac¢nych systémov, ktoré st dodavané tret'ou stranou
55. vyvojové, testovacie a produkéné prostredia su vzajomne oddelené a zabezpecené ANO ANO ANO ANO
56. data pouzivané pre testovanie su vhodne vyberané, chranené a spravované ANO ANO ANO ANO
PoloZka Relevancia pre IKT* | Relevancia pre OT*




Bezpecnostné opatrenia pre postupy posudzovania ucinnosti opatreni, riadenie
siladu a kontrolné cinnosti podlPa § 20 ods. 2 pism. g) zakona prijima
prevadzkovatel’ zikladnej sluzby tak, Ze:

PZS*

PKZS*

PZS*

PKZS*

57,

je zaruceny sulad s poziadavkami vyplyvajicimi zo vSeobecne zavidznych pravnych
predpisov, zmluvnymi poziadavkami tykajucimi sa kybernetickej bezpecnosti

ANO

ANO

58.

riadenie kybernetickej bezpecCnosti je nezavisle prehodnocované v planovanych
intervaloch alebo pri vyznamnych zmendch procesov alebo technoldgii

ANO

ANO

ANO

ANO

59.

sulad so stratégiou kybernetickej bezpecnosti, bezpecnostnymi politikami,
bezpecnostnymi Standardmi a normami je prehodnocovany najmenej raz za kalendarny
rok v planovanych intervaloch alebo pri vyznamnych zmenach procesov alebo
technoldgii

ANO

ANO

ANO

ANO

60.

st definované pravidla pre vykon auditnych ¢innosti a kontrolnych ¢innosti v oblasti
kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre Kkryptografické opatrenia a zasady pouZivania
kryptografie podl’a § 20 ods. 2 pism. h) zakona prijima prevadzkovatel’ zakladnej
sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

61.

nastavenim pravidiel pre pouzitie vhodnych kryptografickych metdd je obmedzené
potencialne naruSenie dovernosti informécii vratane osobnych tidajov a st dodrziavané
poziadavky vyplyvajuce zo vSeobecne zavdznych pravnych predpisov, poziadavky
vyplyvajice zo zmluv alebo v pripade certifikovaného subjektu normativne poziadavky
tykajuce sa kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

62.

si definované a zavedené pravidla efektivneho pouzivania kryptografickych
mechanizmov vratane spravy kryptografickych kl'a¢ov a postupov

ANO

ANO

ANO

ANO

63.

su prijaté a aplikované postupy na pravidelné prehodnocovanie odolnosti zavedenych
kryptografickych ~ mechanizmov;  prehodnocovanie =~ odolnosti  zavedenych
kryptografickych mechanizmov sa vykonava najmenej raz ro¢ne a vyhotovuje sa o tom
zaznam, ktory sa uchovava najmenej na obdobie od ukoncenia posledného auditu do
ukoncenia nasledujuceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre bezpeénost’ a sposobilosti Pudskych zdrojov podla § 20
ods. 2 pism. i) zdkona prijima prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

64.

si uréené pravidla pre zaradenie osob do jednotlivych pracovnych roli

ANO

ANO

ANO

ANO




65.

v pracovnych zmluvach, zmluvéach v stvislosti s inym obdobnym pracovnopravnym
vztahom alebo inych suvisiacich dokumentoch st uvedené zodpovednosti za
kyberneticku bezpecnost’

ANO

ANO

ANO

ANO

66.

pre vSetky pracovné roly je poskytované primerané vzdelavanie, aby Statutarny organ
prevadzkovatela zakladnej sluzby, zamestnanci prevadzkovatela zakladnej sluzby a
tretie strany mali primerané povedomie o kybernetickej bezpeCnosti v oblasti
informacnych a operacnych technoldgii; stiCastou Skoleni su aj praktické simulacie a
cvicenia reakcie na kybernetické bezpecnostné incidenty

ANO

ANO

ANO

ANO

67.

zamestnanci prevadzkovatela zakladnej sluzby a tretie strany su preukazatelne
obozndmeni s bezpecnostnymi politikami

ANO

ANO

ANO

ANO

68.

aktualizované verzie bezpecnostnych politik su bezodkladne spristupfiované
vrcholovému vedeniu prevadzkovatela zakladnej sluzby, manazmentu prevadzkovatel’a
zékladnej sluzby, zamestnancom prevadzkovatel'a zakladnej sluzby, a v potrebnom
rozsahu aj tretej strane alebo d’al$im zainteresovanym stranam

ANO

ANO

ANO

ANO

69.

su formalizované disciplindrne procesy voc¢i zamestnancom prevadzkovatel’a zdkladnej
sluzby, ktori sa dopustili poruSenia ustanoveni bezpec¢nostnych politik prevadzkovatel'a
zékladnej sluzby

ANO

ANO

ANO

ANO

70.

zodpovednosti a povinnosti v oblasti kybernetickej bezpec€nosti, ktoré¢ zostavaju v
platnosti aj pri zmene alebo pri ukonceni pracovnopravneho vzt'ahu alebo zmluvy tretej
strany s prevadzkovatel'om zdkladnej sluzby podl'a § 19 ods. 2 zdkona, st v rdmci zmeny
alebo ukoncenia pracovnopravneho vztahu alebo zmluvy tretej strany S
prevadzkovatelom zakladnej sluzby podl'a § 19 ods. 2 zékona definované, presadzované
a ozndmené prislusnym zamestnancom, tretim strandm alebo inym zainteresovanym
strandm s cielom chranit’ zdujmy prevadzkovatel’a zakladnej sluzby

ANO

ANO

ANO

ANO

71.

st ur¢ené, zdokumentované a pravidelne, najmenej raz za dva roky, preskimavané
a podpisované dohody o mlc¢anlivosti, ktoré odrazaju potreby prevadzkovatela zékladnej
sluzby pre zachovanie dovernosti

ANO

ANO

ANO

ANO

72,

ak zamestnanci pracuju na dialku, su prijaté bezpeCnostné opatrenia na ochranu
informécit, ku ktorym sa pristupuje, ktoré sa spracuvaju alebo ktoré sa uchovavaji mimo
priestorov prevadzkovatel’a zdkladnej sluzby

ANO

ANO

ANO

ANO

73.

sa pouziva viacfaktorové overovanie pre vzdialeny pristup

ANO

ANO

ANO

ANO




74,

s prijaté poziadavky na identifikdciu opravnenosti pristupujiiceho technického
prostriedku a nasledne aj pouzivatel'a; toto opatrenie je relevantné pre komponenty
zaradené do vrstiev* pre operacné technologie 3 a vyssie

ANO

ANO

75.

v pripade pristupu na inzinierske prostredia v ramci prostredia operacnych technologii je
zaisteny pristup a overenie technoldgiou pre zdznam a archivaciu tkonov externej
organizacie; toto opatrenie je relevantné pre komponenty zaradené do vrstiev* pre
opera¢né technoldgie 3 a vyssie

ANO

Polozka

Bezpecnostné opatrenia pre spravu identit a pristupov podla § 20 ods. 2 pism. j)
zakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

76.

pri riadeni pristupov k sietam a informa¢nym systémom st vyuzivané technologie na
spravu a overovanie identity pouzivatel'a pred zaciatkom jeho aktivity v ramci siete a
informacného systému a technolégie na riadenie pristupovych opravneni,
prostrednictvom ktorych je riadeny pristup k jednotlivym aplikaciam a udajom, pristup
na ¢itanie udajov a zapis udajov a na zmeny opravneni a prostrednictvom ktorych sa
zaznamenava pouzitie pristupovych opravneni

ANO

ANO

ANO

ANO

77,

zavedena a vyuzivana samostatna, oddelena technoldgia na riadenie pristupov v
opera¢nych technoldgiach

ANO

78.

je zarucené riadenie jednoznacnych identifikatorov pouzivatelov a systémov vratane
pristupovych prav a opravneni pouZivatel'skych Uctov a systémovych uctov, pocas
celého zivotného cyklu identit

ANO

ANO

ANO

ANO

79.

kazdému pouzivatel'ovi a systémovému uctu je prideleny jednoznaény identifikator na
autentizaciu na pristup do siete a informacného systému

ANO

ANO

ANO

ANO

80.

v pravidelnych intervaloch, najmenej raz rocne, je vykonavana kontrola pristupovych
uctov a pristupovych opravneni na overenie suladu schvalenych opravneni so skutocnym
stavom vykondvania opravneni vratane detekcie anasledného zneplatnenia
nepouZzivanych pristupovych uctov; vyhotovuje sa o tom zaznam, ktory sa uchovéva
najmenej na obdobie od ukoncenia posledného auditu do ukoncenia nasledujuceho
auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

81.

cvwr

pouzivatelov

ANO

ANO

ANO




privilegované pristupové prava st poskytované len opravnenym pouzivatelom,

82. komponentmi informaénych a operaénych technolégii asluzbam podla prislusnej | ANO ANO ANO ANO
politiky riadenia pristupov a prav

83. prlrstup k aktivam je obmedzeny v sulade s uréenou s definovanou politikou riadenia ANO ANO ANO ANO
pristupov

84 technologlg a Postupy lhaezpecPe.J’autentl,zam? sa zayedqng na zaklgde ;’)021adaV1ek na | iNo ANO ANO ANO
obmedzenie pristupu k informaciam podl’a prislusnej politiky riadenia pristupov a prav
pouzivatelia maji prijaté primerané opatrenia na ochranu a udrziavanie pridelenych

85. autentifika¢nych prostriedkov vratane nezdiel'ania autentifikacnych prostriedkov s inymi |  ANO ANO ANO ANO
osobami

86. Vset}<y prlstupy do .51et1,’ mform’acnych. systemf)v a operaénych technologii z ) ) ANO ANO
neddveryhodnych zdrojov su riadené a monitorované

87 siete, ’ 1nf01"macrrle. system}/ ~a operané technologie umoziujii identifikaciu ) ANO i ANO
neopravnenych radiofrekvenénych zariadeni
Bezpecnostné opatrenia pre bezpecnost’ pri prevadzke sieti a informac¢nych | Relevancia pre IKT* | Relevancia pre OT*

~ r 9 r r (X Ng r ’ r 3
Polozka sysEemov p?dla § 20 ods. 2 pism. k) zakona prijima prevadzkovatel’ zakladnej p7Sx PKZS* p7S* PKZS*

sluzby tak, zZe:

88, preV’adzkorve postupy pre z’arlade’ma na spracovanie 1nforma(’:11,' siete a informacné ANO ANO ANO ANO
systémy su zdokumentované a spristupnené zamestnancom podl’a ich potreby
sa zabranuje strate, poSkodeniu alebo ohrozeniu aktiv alebo preruseniu prevadzky v ‘ ‘ ‘ ‘

89. dosledku zlyhania a naruSenia podpornych sluzieb vratane dodavky elektrickej energie ANO ANO ANO ANO
sa zabranuje strate, poSkodeniu, kradezi alebo kompromitacii aktiv alebo preruseniu

90. prevadzky v stvislosti s naruSenim kabeldZe elektrického napdjania alebo datovych | ANO ANO ANO ANO
liniek
sa zabraniuje Uniku informdcii zo zariadeni, ktoré sa maju zlikvidovat’ alebo opdtovne

91 pouzit’; V\fsevtk){ prvk}f ganadem obsah}ljuce Pam,at ové rvnedla sa kqntrolmu, ¢im sa | (N0 ANO ANO ANO
zabezpeci, ze informacie a licencovany softvér su bezpecne zmazané alebo prepisané
eSte pred vyradenim alebo opdtovnym pouZitim zariadeni

92, je dostupna kapacita podpornych aktiv ANO ANO ANO ANO
systétmovy cas prisluSnych podpornych aktiv, ktoré spractivaju informacie alebo

93. podporuju ich spracovanie, je synchronizovany so schvalenymi zdrojmi c¢asu, | ANO ANO ANO ANO

zohl'adiiujucimi ¢asové zony




pouzivanie systémovych obsluznych programovych prostriedkov, ktor¢ moézu byt

9. schopné obist’ systémové a aplikacné opatrenia, je obmedzené a kontrolované ANO ANO ANO ANO

95 su zayedene postupy a opatrer}la na bezpecncva r'ladem’e inStaldcie programovych ANO ANO ANO ANO
prostriedkov a informac¢nych systémov do produkcnej prevadzky

96. zmeny procesov a systémov podliehaju schvalenému procesu riadenia zmien ANO ANO ANO ANO

97 Joe; S:ig?iovany a zavedeny proces riadenia vynimiek zo schvalenych bezpecnostnych ANO ANO ANO ANO

Polovka Bezpecnostné opatrenia pre ochranu proti Skodlivému kédu a neziaducemu obsahu | Relevancia pre IKT* | Relevancia pre OT*

podl’a § 20 ods. 2 pism. 1) zikona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: | PZS* PKZS* PZS* PKZS*

98, je zavec%ena ochrang protvlr skoglhvemu kédu, ktord je podporovana primeranym ANO ANO ANO ANO
budovanim povedomia pouzivatelov

99 je zaruCend pra’wdelna aktil'a’hze'lm'a ’31et1, 1nf0rrpacnych syst§mov a operacnych ANO ANO ANO ANO
technoldgii s cielom zabezpecit minimalne naruSenie beZnej prevadzky

100. ?rlstup ’k externym internetovym zdrojom je riadeny s cielom znizit' vystavenie ANO ANO ANO ANO
Skodlivému obsahu
Bezpecnostné opatrenia pre systémovu bezpefnost’, sietovii bezpecnost’” a | Relevancia pre IKT* | Relevancia pre OT*

. N - y . .
Polozka koml}nlkacnu ,be’zpecnos.t [v)odl a §V 20 ods. 2 pism. m) zakona prijima p7S* PKZS* p7S* PKZS*

prevadzkovatel’ zakladnej sluzby tak, zZe:

101, | SU Vypracované a zavvedene postupy na prenos 1nfqrmac11 v ramei organizacie ako aj s ANO ANO ANO ANO
tretimi stranami pre vSetky typy technickych prostriedkov a médii
je pouzivané Sifrovanie na zabezpecenie Udajov pri prenose vybranych udajov medzi

102. | systtmami OT; identifikdcia vybranych udajov prebieha pomocou klasifikacie - - ANO ANO
informacii
je pouzivané Sifrovanie na zabezpecenie vybranych udajov pri prenose medzi a v rdmci

103 roznych urovni systémov OT; identifikacia vybranych tdajov prebieha pomocou ;

: S ., o ; . - - - ANO

klasifikacie informdcii — toto opatrenie je relevantné pre komponenty zaradené do
vrstiev* pre operacné technologie 3 a vyssie
na informacné systémy, siete a technické prostriedky, ktoré spractivaji, uchovavaja
alebo prenasajui chranené informécie, podl'a klasifikacie informacii, sa aplikuji opatrenia

104. | na prevenciu Uniku informécii vratane zohladnenia proprietdrnych protokolov a | ANO ANO ANO ANO

datovych tokov; identifikdcia vybranych informacii prebieha pomocou klasifikéacie
informadcii




siete a technické prostriedky sieti sa zabezpecuju, spravuji a kontroluja s cielom chranit’

105. | informacie v informa¢nych systémoch, programovych prostriedkoch a mobilnych | ANO ANO ANO ANO
aplikaciach
su urcené, zavedené a monitorované bezpecnostné funkcie, irovne sluzieb a poziadavky ‘ ‘ ‘ ‘

106. e e .. ANO ANO ANO ANO
tykajuce sa sietovych sluzieb
st prijaté a udrziavané systémy detekcie naruSenia, ktoré zohladiiuju proprietarne ‘ ‘

107. o - - ANO ANO
protokoly a datové toky
pre komponenty opera¢nych technologii je automaticky ukoncovand vzdialena relacia ‘ ;

108. , » ” . - - ANO ANO
po stanovenom, konfigurovateI'nom case ne€innosti
je definovana a zavedena segmentacia sieti, pricom informacné systémy so sluzbami

109. | priamo pristupnymi z externych sieti sa nachadzaji v samostatnych sietovych | ANO ANO ANO ANO
segmentoch a v rovnakom segmente su len informacné systémy s podobnym tucelom

110, su prij a}té a .ud’riiavapé,me,chanizmy na smerovanie a filtraciu siet'ovej prevadzky do a z ) ) ANO ANO
externych sieti cez sietovy firewall

111, je.deﬁnov?né a .zaved’ené lqgické segmentacia medzi operacnymi technoldgiami, siet'ami ) ) ANO ANO
a informaénymi systémami

112 je definovand a zavedena fyzickd segmentécia medzi operaénymi technologiami, sietami i i i ANO

| ainformacnymi systémami

st segmentované vybrané siete riadiaceho systému od ostatnych sieti operacnych

113. | technologii — toto opatrenie je relevantné pre komponenty zaradené do vrstiev* pre - - ANO ANO
operacné technologie 3 a vyssie

114, sietovy 1‘rewall pre op‘er'flcne' techr}ologle je nezavisly od ostatnych mechanizmov na ) ) ANO ANO
smerovanie a filtraciu sietovej prevadzky

115 |V siet’gch uvrf‘fen}'lc’h pre opera¢né technoldgie je blokované odosielanie a prijimanie sprav ) ) ANO ANO
medzi pouzivatel'mi

Poloika Bezpecnostné opatrenia pre monitorovanie, zaznamenavanie a hlasenie udalosti | Relevancia pre IKT* | Relevancia pre OT*

podPa § 20 ods. 2 pism. n) zikona prijima prevadzkovatel zakladnej sluzby tak, ze: | PZS* PKZS* PZS* PKZS*
si vytvarané a najmenej 12 mesiacov uchovavané relevantné prevadzkové
a bezpecnostné logy, ktoré zachytavaju ci 1, vynimk h iné rel < ‘ ‘ ‘ ‘

116. zp , gy, | z ytavaji C‘IVnnOStl, vynimky, poruchy a iné re evantné | (o ANO ANO ANO
prevadzkové a bezpe€nostné udalosti, priCom bude zabranené zmene ich integrity a
neopravnenym pristupom k nim

117. | zdznamy o Cinnostiach obsahuju informéciu o pévodcovi vykonanej ¢innosti - ANO - ANO




siete, informacné systémy, programové prostriedky a aplikacie su monitorované z

118. | hladiska nezvy¢ajného spravania a s prijaté vhodné opatrenia na vyhodnotenie | ANO ANO ANO ANO
kybernetickych bezpecnostnych udalosti
siete, informac¢né systémy, programové prostriedky a aplikacie su monitorované z

119. | hl'adiska nezvyc€ajného spravania a su prijaté vhodné opatrenia na vyhodnotenie - ANO - ANO
kybernetickych bezpecnostnych udalosti automatizovanym spdsobom
su prijaté a udrziavané mechanizmy overovania ¢innosti bezpe€nostnych funkcii a

120. | oznamovania nezvyc¢ajného spravania pocas beznej prevadzky, testovania a planovanej - - ANO ANO
udrzby
Bezpecnostné opatrenia pre fyzicka bezpecnost’, bezpecnost’ prostredia a spravu | Relevancia pre IKT* | Relevancia pre OT*

. , . , ) , . . )
Polozka k(’)ncovyc.h zavrladem ?odla § 20 ods. 2 pism. 0) zakona prijima prevadzkovatel pZS* PKZS* p7S* PKZS*

zakladnej sluzby tak, Ze:

121 |58 EieﬁI’IOVil}’le a,pouz_lv’alne bezpecn(ist{le perlmretre na ochrariu ’oblastl, ktorre.(’)bsahu_]u ANO ANO ANO ANO
aktiva pouzivané v sietach, informacnych systémoch a operac¢nych technologiach

192, prlest(v)r}{, v ktoryc,h sa n.a’chadza_]u rlradlacg a Serverove suczastl .mforrnacnych al  ANO ANO ANO ANO
opera¢nych technoldgii, maji definované pravidla fyzickej bezpecnosti
fyzicky pristup k vybranym aktivam infrastruktury, ktoré su klasifikované ako kritické

123. | alebo vyznamné z hladiska bezpecnosti a prevadzky, je povoleny vyhradne | ANO ANO ANO ANO
autorizovanym osobam

124. | je navrhnuta a zavedena fyzicka bezpecnost’ kancelarii, miestnosti a zariadeni ANO ANO ANO ANO

195, Iz)erlib;«;zlgicene priestory su nepretrzite monitorované z hl'adiska neopravneného fyzického ANO ANO ANO ANO

126. | S0 Izlomto’rova,ne vSetky pristupy do zabezpefenych priestorov a je zabezpecena ANO ANO ANO ANO
dohl'adatel'nost’ pohybu

197 | S8 monltorqvane a Vvlzu?lne ’zaznar’nenatvane vSetky pristupy do zabezpecenych ) ANO i ANO
priestorov a je zabezpecena dohl'adatel'nost’ pohybu
je navrhnutd a zavedend ochrana pred fyzickymi hrozbami a environmentdlnymi

128. | hrozbami, ako su prirodné katastrofy a iné tmyselné alebo neumyselné ohrozenia | ANO ANO ANO ANO
informacnych a opera¢nych technologii

129, aktiva v zabezpecenych priestoroch st chranené pred poskodenim a neopravnenym ANO ANO ANO ANO

z4sahom zo strany zamestnancov pracujucich v tychto priestoroch a nepovolanych oséb




130.

su definované a primerane presadzované pravidla ¢istého stola pre listinné dokumenty a
prenosné pamitové média a pravidla pre Cisté obrazovky zariadeni na spracovanie
informadcii

ANO

ANO

ANO

ANO

131.

su riadené rizika vyplyvajice z hrozieb fyzického prostredia a z neopravnené¢ho
fyzického pristupu k aktivam

ANO

ANO

ANO

ANO

132.

sa prijimaju opatrenia na zabranenie strate, posSkodeniu, kradezi alebo kompromitacii
zariadeni pouzivanych, prenaSanych a uchovavanych mimo pracoviska a su definované
postupy, ak k takejto udalosti dojde

ANO

ANO

ANO

ANO

133.

je regulované alebo zakazané pouzivanie prenosnych zariadeni v kritickych oblastiach
operac¢nych technoldgii

ANO

ANO

134.

je zabezpec€ené automatické presadzovanie konfigurovate'nych obmedzeni pouZzivania,
ktoré zahfflaji najmd zabranenie pouzivaniu prenosnych a mobilnych zariadeni,
vyzadovanie autorizacie Specifickej pre dany kontext, obmedzenie prenosu kodu a
udajov do/z prenosnych a mobilnych zariadeni — toto opatrenie je relevantné pre
komponenty zaradené do vrstiev* pre opera¢né technoldgie 3 a vyssie

ANO

135.

je zabezpecené overenie, ¢i prenosné alebo mobilné zariadenia, ktoré sa pokusaju
pripojit’ k bezpecnostnej zone, spliaju bezpecnostné poziadavky danej bezpecnostnej
zony

ANO

136.

pamitové média s riadené pocas ich Zivotného cyklu, t. j. pocas ich ziskavania,
pouzivania, prepravy a likvidacie, v stlade s klasifika¢nou schémou a poziadavkami na
manipulaciu s nimi

ANO

ANO

ANO

ANO

137.

data ulozené v koncovych zariadeniach pouZzivatel'ov, spractivané tymito zariadeniami
alebo pristupné prostrednictvom nich, st chrdnené

ANO

ANO

ANO

ANO

138.

informacie ulozené v informaénych systémoch, zariadeniach alebo na inych pamitovych
médiach st vymazané, ak uz nie su potrebné

ANO

ANO

ANO

ANO

Polozka

Bezpe¢nostné opatrenia pre ochranu ziaznamov, sikromia a oznacovanie
informacii podl’a § 20 ods. 2 pism. p) zakona prijima prevadzkovatel’ zakladnej
sluzby tak, Ze:

Relevanc

ia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

139.

informacie st klasifikované na zaklade potrieb prevadzkovatela zadkladnej sluzby a na
zéklade poziadaviek na dovernost, integritu, dostupnost’ a Specifickych poziadaviek
zainteresovanych stran

ANO

ANO

ANO

ANO




datové toky medzi jednotlivymi bezpecnostnymi zénami v rdmci topologie systémov OT
su klasifikované na zaklade potrieb prevadzkovatel'a zdkladnej sluzby a na zaklade

140. poziadaviek na dovernost, integritu, dostupnost a Specifickych poziadaviek i i ANO ANO
zainteresovanych stran

141, | SU vypracovan¢ a zavedené postupy na oznacovanie informacii v sulade s prijatou ANO ANO ANO ANO
klasifika¢nou schémou
je zabezpeceny sulad so vSeobecne zavdznymi pravnymi predpismi a zmluvnymi ’ ’ ) ’

142. | poziadavkami tykajicimi sa prav duSevného vlastnictva a pouzivania patentovanych | ANO ANO ANO ANO
produktov

143, | Zznamy su primerane ,chranene‘ pre’d stratou, zni¢enim, falSovanim, neoprdvnenym ANO ANO ANO ANO
pristupom a neopravnenym zverejnenim

144 | 3¢ za.be’zpecene plneme p021ad’aV1ek vt.ykaju.cwh sa ochrany osobnych udajov podla ANO ANO ANO ANO
osobitnych predpisov a zmluvnych poziadaviek

Poloka Bezpecnostné opatrenia pre dodavatel’sky retazec podl'a § 20 ods. 2 pism. q) | Relevancia pre IKT* | Relevancia pre OT*

zakona prijima prevadzkovatel’ zakladnej sluzby tak, Ze: PZS* PKZS* PZS* PKZS*

145 | S0 def:lrnoverlne a zavedené procesy a postupy na rlader’ue ky‘t?ernetlckych rizik spojenych ANO ANO ANO ANO
s pouzivanim produktov, procesov alebo sluzieb tretich stran
na riadenie informacnej bezpecnosti a kybernetickej bezpecnosti vo vzt'ahoch s tretimi ’ ’ ’ ’

146. | stranami je s kazdou tret'ou stranou s vyznamnym vplyvom uzatvorend zmluva podl'a § | ANO ANO ANO ANO
19 ods. 2 zédkona

147, uza:ryoremu zml}lvy pod’l a§ 1’9 (?ds. V2 Zakor}a predchadza analyza rizik dodavatel'skych ANO ANO ANO ANO
sluzieb alebo inych dodavatel'skych ¢innosti

148, §ucast ou Z}Illuvy poc.llav§ ,19 ods. 2, z?lkona su bezpveC{lostne p0’21.adavky Specifické pre ANO ANO ANO ANO
informacné a komunikacné technologie alebo operacné technologie
bezpecnostné opatrenia su uplatnené v dodavatel'skom ret'azci produktov a sluzieb, ktory ’ ’ ’ ’

149. | priamo suvisi s dostupnost’ou, dovernost'ou a integritou prevadzky sieti a informac¢nych |  ANO ANO ANO ANO
systémov prevadzkovatela zakladnej sluzby
s pravidelne, najmenej raz za dva roky monitorované, preskimavané, vyhodnocované

150, |2 riadené zmeny v postupoch a v poskytovani sluzieb alebo inych ¢innosti tretich stran, ANO ANO ANO ANO

ktoré priamo suvisia s dostupnostou, dovernostou a integritou prevadzky sieti a
informacnych systémov prevadzkovatela zakladnej sluzby




s Specifikované a zdokumentované minimélne bezpecnostné poziadavky pre
151. | pouzivanie cloudovych sluzieb a riadend kyberneticka bezpeCnost pri pouzivani | ANO ANO ANO ANO
cloudovych sluzieb

Vysvetlivky:

*Vrstvami pre operacné technolégie je nasledovné rozdelenie prostredi, ktoré maju vplyv na prevadzkované operacné technolégie:
vrstva 5 — celkové prostredie organizacie,

vrstva 4 — prostredie pre centralnu spravu operacnych technolégii,

vrstva 3 — prostredie pre prevadzku a riadenie vyrobného procesu, najmé zalohovaci server (historian), riadiace servery,

vrstva 2 — prostredie pre riadenie a automatizaciu procesov, najméa rozhranie ¢lovek-stroj (HMI), dispecerské riadenie a zber dat (SCADA),
vrstva 1 — prostredie priameho riadenia, najmi programovatelné logické automaty (PLC),

vrstva 0 — fyzické prostredie, najmi senzory, akéné ¢leny.

*PZS — prevadzkovatel’ zdkladnej sluzby,

PKZS — prevadzkovatel kritickej zékladnej sluzby,

IKT — informac¢né a komunika¢né technologie,

OT — operacné technoldgie,

Komponent informacénej architektiry — sicast’/prvok informa¢ného systému, ktory sa podiel’a na jeho fungovani,

Infrastruktira opera¢nych technolégii — subor vsetkych technickych, materidlnych a organizaénych prostriedkov, ktoré su potrebné na

zabezpecenie a realizaciu vyroby.
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