SEKTOROVE BEZPECNOSTNE OPATRENIA V OBLASTI KYBERNETICKEJ
BEZPECNOSTI V ZELEZNICNEJ DOPRAVE

Polozka

Organizacia a riadenie informac¢nej bezpecnosti a
kybernetickej bezpecnosti podl’a § 20 ods. 2 pism. a)
zakona sa prijme tak, Ze

Relevancia pre
IKT*

Relevancia pre
oT*

PZS* | PKZS*

PZS* | PKZS*

manazér kybernetickej bezpecnosti predklada navrhy
bezpecnostnych opatreni a oznamuje informacie v oblasti
kybernetickej bezpecnosti priamo Statutarnemu organu
prevadzkovatela  zelezni¢nej  infrastruktury  alebo
zelezni¢ného podniku

ANO ANO

ANO ANO

je urCend osoba zodpovednd za riadenie pristupu
pouzivatel'ov do siete a k informa¢nému systému v oblasti
Zelezni¢nej dopravy a za pridelovanie a odoberanie
pristupovych prav pouzivatel'om, ich evidenciu a vedenie
prevadzkovych zdznamov o kazdom pristupe do siete a
informa¢ného systému v oblasti Zelezni¢nej dopravy
podl’a prislusnej bezpe¢nostnej politiky

ANO ANO

ANO ANO

je definovand a schvalend Struktira pre zavedenie,
prevadzku a riadenie kybernetickej bezpecnosti vratane
pridelenia tloh, roli, ako aj ur¢enie zodpovednosti podl'a
pravomoci na schvalovanie bezpecnostnych opatreni,
dohl'ad, kontrolu, audit a vzdelavanie

ANO ANO

ANO ANO

je zabezpeCena primeranost zdrojov na riadenie
kybernetickej bezpe€nosti a vzdeldvanie v oblasti
kybernetickej bezpecnosti pre systémy riadenia vlakovej
dopravy, informacné systémy Zzeleznicného podniku a
kritické prevadzkové technologie zelezniCnej
infraStruktary

ANO ANO

ANO ANO

je definovany a zavedeny systém vzdeldvania a
preskolovania pre vSetky roly tykajuce sa kybernetickej
bezpecnosti v sektore zeleznicnej dopravy

ANO ANO

ANO ANO

Tvwr

kazdému pouzivatelovi obmedzené privilégia v
najvicSsom rozsahu potrebnom na splnenie pridelenych
uloh

ANO ANO

ANO ANO

je uplatnend zisada oddelovania zodpovednosti, podla
ktorej ziaden pouzivatel nema opravnenie upravovat
alebo pouzivat aktiva prevadzkovatela zelezniCnej
infraStruktary alebo Zelezni¢ného podniku bez autorizacie
alebo overenia identity

ANO ANO

ANO ANO

st uplatnené zasady vymedzenia pravomoci, povinnosti a
zodpovednosti, ktoré su sucastou pracovnej naplne alebo
obdobného opisu pracovnych ¢innosti

ANO ANO

ANO ANO




je uplatnena zasada spristupfiovania informacii podla
zasady aktualnej potreby poznat, podla ktorej pristup k
informaciam a ich vlastnictvo je obmedzené len na tie
osoby, ktoré zdovodu plnenia svojich uloh alebo
povinnosti musia byt s takymito informaciami
oboznamené alebo ich spracuvaju

ANO

ANO

ANO

ANO

10.

Statutarny organ sa preukazatelne zavizuje dodrziavat
povinnosti v oblasti kybernetickej bezpecnosti v sulade so
stratégiou  kybernetickej bezpeCnosti a uréenymi
bezpecnostnymi politikami a postupmi uplatnitelnymi pre
sektor zelezni¢nej dopravy

ANO

ANO

ANO

ANO

11.

je definovany, schvaleny a zavedeny vnutorny kontrolny
systém pre oblast’ kybernetickej bezpeCnosti v sektore
Zelezni¢nej dopravy umoznujuci vcasné odhalovanie
nedostatkov

ANO

ANO

ANO

ANO

Polozka

Sprava zranitel’nosti a kybernetickych hrozieb podl’a
§ 20 ods. 2 pism. b) zakona sa prijme tak, Ze

Relevancia pre

IK

T*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

12.

je zabezpeCena informovanost o identifikovanych
kybernetickych hrozbach s cielom prijat primerané
bezpecnostné opatrenia vratane kybernetickych hrozieb
$pecifickych pre informaéné a komunika¢né technoldgie a
operaéné technologie Zelezni¢nej infrastruktury a
zeleznicnej dopravy

ANO

ANO

ANO

ANO

13.

su ziskavané informacie o zranitelnostiach pouzivanych
informac¢nych systémov Zelezni¢nej dopravy vratane
hodnotenia, do akej miery su tieto systémy zranitelné,
posudzovania z hl'adiska vplyvu na Zelezni¢na dopravu a
prijimania primeranych opatreni na ich mitigaciu

ANO

ANO

ANO

ANO

14.

je najmenej raz rofne vykondvané pravidelné
posudzovanie zranitelnosti informaénych systémov
zelezni¢nej dopravy a operacnych technoldgii zeleznicnej
prevadzky

ANO

ANO

ANO

15.

je najmenej raz za Sest’ mesiacov vykonavané pravidelné
posudzovanie zranitel'nosti kritickych systémov v sektore
zelezni¢nej dopravy

ANO

16.

su uréené priority aktualizacii na zaklade postidenia rizik
a analyzy vplyvov na bezpecnost’ a kontinuitu Zelezni¢ne;j
infraStruktary a Zelezni¢nej prevadzky

ANO

ANO

ANO

ANO

17.

na webovom sidle st zverejnené kontaktné udaje pre
nahlasovanie zistenych zranitel'nosti

ANO

ANO

Polozka

Sprava aktiv a riadenie kybernetickych hrozieb a rizik
podPa § 20 ods. 2 pism. ¢) zakona sa prijme tak, Ze

Relevancia pre

IK

T*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

18.

su zdokumentované a prijaté pravidla pouzivania a
postupy nakladania s aktivami vyuzivanymi v sektore
zelezni¢nej dopravy

ANO

ANO

ANO

ANO




19.

zamestnanci prevadzkovatela Zelezni¢nej dopravy alebo
zelezniného podniku a zamestnanci tretich stran pri
zmene alebo pri ukonceni pracovného pomeru, zmluvy
alebo obdobného zmluvného vztahu preukazatelnym
spOsobom vracaju prevadzkovatel'ovi Zelezni¢nej dopravy
alebo zeleznicného podniku vsetky aktiva, ktoré mali
zverené

ANO

ANO

ANO

ANO

Polozka

Riadenie udalosti a kybernetickych bezpe¢nostnych
incidentov podl’a § 20 ods. 2 pism. d) zakona sa prijme
tak, Ze

Relevancia pre

IKT*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

20.

je zabezpeCené planovanie a testovanie rieSenia
kybernetickych bezpec¢nostnych incidentov najmenej raz
ro¢ne a su definované, prijaté a oznamené procesy, tlohy
a zodpovednosti v oblasti rieSenia kybernetickych
bezpecnostnych incidentov ovplyvijucich riadenie
vlakovej dopravy, oznamovacie a zabezpeCovacie
zariadenia, vlakové zabezpeCovaCe a systémy radiovej
kontroly, systém prenosu dat a hlasovej komunikacie a
systém zabezpecenia napajania pre elektrifikované trate a
Zelezni¢né zariadenia

ANO

ANO

ANO

ANO

21.

je zabezpeCené postdenie udalosti kybernetickej
bezpecnosti a urCenie ich priorit na zaklade ich zavaznosti
a vplyvu na Zelezni¢nu dopravu

ANO

ANO

ANO

ANO

22.

je urleny zoznam priorit reakcie na kybernetické
bezpecnostné incidenty v prostredi zelezni¢nej dopravy z
hl'adiska dostupnosti na systémy riadenia a zabezpecenia
zelezni¢nej dopravy, najmi zabezpeCovacie zariadenia,
ETCS, dispecerské systémy, komunika¢né systémy a
systémy napajania

ANO

ANO

ANO

ANO

23.

je definovany systém reakcie na kybernetické
bezpecnostné incidenty v prostredi Zelezni¢nej dopravy
podla uréeného zoznamu priorit s oh’adom na ich vplyv
na bezpecnost’ a plynulost’ Zelezni¢nej dopravy

ANO

ANO

ANO

ANO

24,

poznatky  ziskané z rieSenych  kybernetickych
bezpecnostnych incidentov su preukizatel'ne zohl'adnené
v procese riadenia kybernetickej bezpecnosti v Zeleznicnej
doprave

ANO

ANO

ANO

ANO

25.

su zavedené a uplatiované postupy na identifikaciu,
zhromazd'ovanie, ziskavanie a uchovavanie digitalnych
stop suvisiacich s kybernetickymi bezpecnostnymi
incidentmi v sektore zelezni¢nej dopravy

ANO

ANO

ANO

ANO

26.

v pripade kybernetického bezpecnostného incidentu su
dodrziavané vSetky bezpecnostné opatrenia a postupy na
ochranu ZelezniCnej infrastruktury a Zelezni¢nej dopravy
smerujuce k rychlej stabilizacii prevadzky a minimalizacii
vplyvu incidentu na Zelezni¢nu dopravu

ANO

ANO

ANO

ANO

217.

st definované a pravidelne, najmenej raz ro¢ne testované
pravidla pre izolaciu kritickych komponentov sieti

ANO

ANO

ANO

ANO




zelezniCnej  infraStruktiry  a Zeleznicnej  dopravy,
informacnych systémov Zelezni¢nej infraStruktary a
zelezni¢nej dopravy a operacnych technologii Zeleznicnej
infrastruktary a Zelezni¢nej dopravy pocas kybernetického
bezpecnostného incidentu; o vykonani testovania sa
vyhotovuje zaznam, ktory sa uchovava najmenej na
obdobie od ukoncenia posledného auditu do ukoncenia
nasledujtceho auditu alebo samohodnotenia

Polozka

Riadenie kontinuity ¢innosti, zalohovanie, obnova
systémov po havarii a krizové riadenie podl’a § 20 ods.
2 pism. e) zakona sa prijme tak, Ze

Relevancia pre

IK

T*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

28.

su prijimané opatrenia tak, aby bola dostupnost’ aktiv
pocas  kybernetického  bezpetnostného  incidentu
primerane zabezpecena planovanim, prijatim,
udrziavanim a testovanim na zaklade cielov procesu
riadenia kontinuity cinnosti a poziadaviek na obnovu
prevadzky informacnych technologii alebo operacnych
technologii  Zelezni¢nej infrastruktary a zelezniCnej
dopravy po kybernetickom bezpe¢nostnom incidente

ANO

ANO

ANO

ANO

29.

su udrziavané a pravidelne, najmenej raz ro¢ne testované
zalozné kopie dat, softvéru a konfiguracie sieti,
informa¢nych systémov a operacnych technologii
zelezniCnej infraStruktry a Zelezni¢nej dopravy; O
vykonani testovania sa vyhotovuje zdznam, ktory sa
uchovava najmenej na obdobie od ukoncenia posledného
auditu do ukonéenia nasledujuceho auditu alebo
samohodnotenia

ANO

ANO

ANO

ANO

30.

infraStruktara sieti, informac¢nych systémov a opera¢nych
technoldgii  Zelezni¢nej infraStruktry a ZzelezniCnej
dopravy je zriadena s dostato¢nou redundanciou s cielom
zachovania bezpecnosti a plynulosti zelezni¢nej dopravy

ANO

ANO

ANO

ANO

31.

komponenty operacnych technologii sieti st schopné
prepinat’ sa na nidzové napdjanie a z nudzového napéjania
bez vplyvu na aktudlny stav zabezpecenia alebo na vopred
definovany obmedzeny rezim

ANO

ANO

32.

je zavedeny a dodrziavany princip ukladania zaloh do
logicky, fyzicky a geograficky oddelenych priestorov

ANO

ANO

33.

je zavedeny a dodrziavany princip spravovania zaloznych
képii udajov alebo konfiguracii, ktory zabezpecuje tri
képie tidajov alebo konfiguracii na dvoch rozlicnych
typoch médii, z ktorych jedna kdpia je ulozena v logicky,
fyzicky a geograficky oddelenom priestore

ANO

ANO

34.

zalohy tykajice sa operacnych technologii sieti st
oddelené v samostatnom zalohovacom systéme

ANO

35.

pre zalohy tykajice sa operacnych technologii sieti
zelezniCnej infraStruktiry a Zelezni¢nej dopravy je
najmenej raz ro¢ne vykonavana kontrola funk¢énosti zaloh
asponn dvoch réznych systémov; o kontrole funkénosti

ANO




zaloh sa vyhotovuje zaznam, ktory sa uchovava najmenej
na obdobie od ukoncenia posledného auditu do ukoncenia
nasledujiceho auditu alebo samohodnotenia

Polozka

Bezpecnost’ pri nadobudani, vyvoji a udrzbe siete,
informacénych systémov, aplikacii a konfiguracii podl’a
§ 20 ods. 2 pism. f) zakona sa prijme tak, Ze

Relevancia pre

IKT*

Relevancia pre
oT*

PZS*

PKZS*

PZS* | PKZS*

36.

je zabezpeCené prepojenie procesov riadenia rizik a
projektového riadenia pocas celého zivotného cyklu
projektov zelezni¢nej infrastruktiry a Zelezni¢nej dopravy

ANO

ANO

ANO ANO

37.

su prijaté opatrenia na zabranenie strate, poSkodeniu,
kradezi alebo kompromitacii aktiv a preruseniu prevadzky

ANO

ANO

ANO ANO

38.

pristup k zdrojovému kodu, vyvojovym technoldégiam a
softvérovym knizniciam na ¢itanie a zapis je riadeny

ANO

ANO

ANO ANO

39.

su prijaté bezpeCnostné opatrenia s pozadovanymi
bezpeCnostnymi nastaveniami tak, aby konfiguracia
technickych prostriedkov, programovych prostriedkov,
sluzieb a sieti nebola zmenena neopravnenymi osobami

ANO

ANO

ANO ANO

40.

su odinstalované alebo zakazané sluzby nesluZziace na
vykonavanie Cinnosti prevadzkovatela ZzelezniCnej
dopravy alebo zelezni¢ného podniku na podpornych
aktivach v sektore Zelezni¢nej dopravy

ANO

- ANO

41.

je zabezpeCeny pristup do systémov len prostrednictvom
silnej  autentifikicie, = minimalne  dvojfaktorovym
overovanim (pouZitie najmenej dvoch nezavislych
vzajomne sa nekompromitujucich autentifikac¢nych
prvkov zabezpe€ujucich vysoku uroveii ochrany)

ANO

42.

su uréené a aplikované zakladné parametre pre bezpecné
konfigurdcie  operacnych  technologii  ZelezniCnej
prevadzky

ANO ANO

43.

komponenty  operacnych  technologii  ZelezniCnej
prevadzky su konfigurované podla odportcanych
bezpecnostnych nastaveni uvedenych dodavatelom
komponentu operacnych technoldgii v sektore Zeleznicnej

dopravy

ANO ANO

44,

komponenty  operacnych  technologii  ZelezniCnej
prevadzky poskytuji rozhranie na pristup k aktudlne
nasadenym bezpecnostnym konfiguracnym nastaveniam

ANO ANO

45,

je pravidelne, najmenej raz ro¢ne vykonavana kontrola a
aktualizacia konfiguracie komponentov sieti Zzelezni¢nej
infraStruktiry  a Zeleznicnej dopravy, informacnych
systémov zelezni¢nej infrastruktiry a zelezni¢nej dopravy
a operatnych technologii zelezni¢nej infrastruktiry
a zZeleznicnej dopravy podl'a vyvoja hrozieb; o kontrole sa
vyhotovuje zaznam, ktory sa uchovava najmenej na
obdobie od ukoncenia posledného auditu do ukoncenia
nasledujuceho auditu alebo samohodnotenia

ANO

ANO

ANO ANO




46.

su uréené a uplatnené pravidla bezpecného vyvoja softvéru
a informacénych systémov v sektore zelezni¢nej dopravy
vyuzivanych pri riadeni, zabezpeCeni a prevadzke
zelezni¢nej dopravy

ANO

ANO

ANO

ANO

471.

su pri vyvoji alebo ziskavani aplikacii identifikované a
naplnené relevantné poziadavky mna kyberneticka
bezpecnost’

ANO

ANO

48.

Riadiaci syst¢ém umoziiuje zabranit' dalSiemu pristupu
spustenim uzamknutia relacie po konfigurovatelnom case
necinnosti alebo manualnym uzamknutim; blokovanie
relacie zostava v platnosti, ak pouzivatel’, ktory relaciu
vlastni, alebo iny opravneny pouzivatel neobnovi pristup
pomocou schvalenych identifikaénych a autentifikaénych
postupov — toto opatrenie je relevantné pre operaéné
technolégie Zelezni¢nej prevadzKy priamo ovplyviiujuce
riadenie, bezpecnost’ a plynulost’ vlakovej prevadzky

ANO

ANO

49,

je zavedend a dodrziavana schopnost’ chranit’ integritu
relacii v informaénych systémoch a operaénych
technologiach Zelezni¢nej infrastruktury a ZeleznicCnej

dopravy

ANO

ANO

ANO

ANO

50.

je automaticky odmietnuté pouzitie neplatnych
identifikatorov relacii v informac¢nych systémoch a
operaénych technoldgiach zelezni¢nej infraStruktary a
zeleznicnej dopravy

ANO

ANO

ANO

ANO

51.

je zaruceny bezpedny navrh, inStalacia a prevadzka sieti,
informa¢nych systémov a operaénych technologii
zelezniénej infrastruktary a zelezni¢nej dopravy v ramci
zivotného cyklu

ANO

ANO

ANO

ANO

52.

v ramci zivotného cyklu vyvoja operaénych technologii
zelezni¢nej infrastruktiry a Zelezni¢nej dopravy su navrhy
a zmeny vykonané vo vyhradenom vyvojovom prostredi

ANO

ANO

53.

su definované a vykonavané procesy suvisiace s
bezpecnym programovanim softvéru s cielom znizit’ pocet
potencialnych zranitel'nosti v softvéri

ANO

ANO

ANO

ANO

54,

st definované a vykonavané procesy testovania
bezpecnosti informacnych systémov a operacnych
technoldgii  ZelezniCnej infrastruktiry a ZzelezniCnej
dopravy

ANO

ANO

ANO

ANO

55.

testovanie kybernetickej bezpecnosti je zaclenené¢ do
zivotného cyklu vyvoja a udrzby sieti, informacnych
systétmov a operacnych technoldgii  ZelezniCnej
infraStruktiry a Zelezni¢nej dopravy vyuzivanych pri
riadeni a zabezpecCeni zelezni¢nej dopravy

ANO

ANO

ANO

ANO

56.

su riadené, monitorované a kontrolované ¢innosti
suvisiace s vyvojom programovych prostriedkov a
informacnych systémov ZelezniCnej infraStruktary a
zelezni¢nej dopravy, ktoré su dodavané tretou stranou

ANO

ANO

ANO

ANO




S7.

vyvojové, testovacie a produkéné prostredia si vzajomne
oddelené a zabezpecené

ANO

ANO

ANO

ANO

58.

data pouzivané pre testovanie systémov zeleznicnej
dopravy st vhodne vyberang, chranené a spravované

ANO

ANO

ANO

ANO

Polozka

Postupy posudzovania ucinnosti opatreni, riadenie
stiladu a kontrolné ¢innosti podl’a § 20 ods. 2 pism. g)
zakona sa prijmu tak, Ze

Relevancia pre

IK

T*

Relevancia pre

oT*

PZS*

PKZS*

pZs*

PKZS*

59.

je zaruceny sulad s poziadavkami vyplyvajicimi zo
vSeobecne zaviznych pravnych predpisov a zmluvnymi
poziadavkami tykajiicimi sa kybernetickej bezpecnosti v
sektore zelezni¢nej dopravy

ANO

ANO

60.

riadenie  kybernetickej bezpeCnosti je nezavisle
prehodnocované v planovanych intervaloch alebo pri
vyznamnych zmenach procesov alebo technologii

ANO

ANO

ANO

ANO

61.

sulad so  stratégiou  kybernetickej  bezpecnosti,
bezpecnostnymi politikami, bezpe¢nostnymi Standardmi a
normami je prehodnocovany najmenej raz rofne V
planovanych intervaloch alebo pri vyznamnych zmenach
procesov alebo technologii

ANO

ANO

ANO

ANO

62.

su definované pravidla pre vykon auditnych ¢innosti a
kontrolnych ¢innosti v oblasti kybernetickej bezpe¢nosti
v sektore zelezni¢nej dopravy

ANO

ANO

ANO

ANO

Polozka

Kryptografické opatrenia a zasady pouZivania
kryptografie podl’a § 20 ods. 2 pism. h) zikona sa
prijmu tak, ze

Relevancia pre

IK

T*

Relevancia pre

oT*

PZzS*

PKZS*

PZS*

PKZS*

63.

nastavenim  pravidiel pre  pouzitie = vhodnych
kryptografickych metod je obmedzené potencidlne
naru$enie dovernosti informdcii vratane osobnych udajov
a prevadzkovych udajov zelezni¢nej dopravy a su
dodrziavané¢ poziadavky vyplyvajice zo vSeobecne
zavaznych pravnych predpisov, poziadavky vyplyvajice
zo zmlav alebo v pripade certifikovaného subjektu
normativne poziadavky tykajice sa kybernetickej
bezpecnosti

ANO

ANO

ANO

ANO

64.

su definované a zavedené pravidla efektivneho pouzivania
kryptografickych ~ mechanizmov ~ vritane  spravy
kryptografickych kl'ai¢ov a postupov

ANO

ANO

ANO

ANO

65.

su prijat¢é a aplikované postupy na pravidelné
prehodnocovanie odolnosti zavedenych kryptografickych
mechanizmov; prehodnocovanie odolnosti zavedenych
kryptografickych mechanizmov sa vykonava najmenej raz
rocne a vyhotovuje sa o tom zdznam, ktory sa uchovava
najmenej na obdobie od ukoncenia posledného auditu do
ukoncenia nasledujuceho auditu alebo samohodnotenia

ANO

ANO

ANO

ANO

Polozka

Bezpecnost’ a sposobilosti 'udskych zdrojov podla § 20
ods. 2 pism. i) zakona sa prijme tak, Ze

Relevancia pre

IK

T*

Relevancia pre

oT*




PZS*

PKZS*

PZS*

PKZS*

66.

su urcené pravidla pre zaradenie os6b do jednotlivych
pracovnych roli v sektore Zelezni¢nej dopravy

ANO

ANO

ANO

ANO

67.

v pracovnych zmluvach, zmluvach v suvislosti s inym
obdobnym pracovnopravnym vztahom alebo inych
suvisiacich dokumentoch su uvedené zodpovednosti za
kyberneticka bezpecnost’

ANO

ANO

ANO

ANO

68.

pre vsetky pracovné roly je poskytované primerané
vzdelavanie, aby Statutarny organ prevadzkovatel'a
zelezni¢nej infrastruktary alebo Zelezni¢nej dopravy,
zamestnanci a tretie strany mali primerané povedomie o
kybernetickej bezpecnosti v oblasti informacnych a
operacnych technologii zelezni¢nej dopravy; sucastou
Skoleni st aj praktické simulacie a cviCenia reakcie na
kybernetické bezpe¢nostné incidenty

ANO

ANO

ANO

ANO

69.

zamestnanci prevadzkovatela Zelezni¢nej infrastruktary
alebo zelezni¢nej dopravy a tretie strany st preukazatel'ne
oboznameni s bezpecnostnymi politikami

ANO

ANO

ANO

ANO

70.

bezpetnostnych  politik s
vrcholovému  vedeniu

aktualizované  verzie
bezodkladne  spristupnované
prevadzkovatela  Zelezni¢nej  infrastruktury  alebo
Zelezniénej dopravy, manazmentu prevadzkovatel'a
zelezniCnej infraStruktiry alebo Zelezni¢nej dopravy,
zamestnancom prevadzkovatela zelezni¢nej infrastruktiry
alebo Zelezni¢nej dopravy a v potrebnom rozsahu aj tretej
strane alebo d’al$im zainteresovanym stranam

ANO

ANO

ANO

ANO

71.

su  formalizované  disciplindirne  procesy  voci
zamestnancom prevadzkovatela zelezni¢nej infrastruktiry
alebo Zelezni¢ného podniku, ktori sa dopustili poruSenia
ustanoveni bezpeCnostnych politik prevaddzkovatela
zelezni¢nej infrastruktury alebo zelezni¢ného podniku

ANO

ANO

ANO

ANO

72.

zodpovednosti a povinnosti v oblasti kybernetickej
bezpecnosti, ktoré zostavaju v platnosti aj pri zmene alebo
pri ukonceni pracovnoprdvneho vztahu alebo zmluvy
tretej strany s prevadzkovatelom zakladnej sluzby podla
§ 19 ods. 2 zékona, st v rdmci zmeny alebo ukoncenia
pracovnopravneho vztahu alebo zmluvy tretej strany s
prevadzkovatelom zakladnej sluzby podla § 19 ods. 2
zakona definované, presadzované a oznamené prislusnym
zamestnancom, tretim stranam  alebo inym
zainteresovanym stranam s cielom chranit zaujmy
prevadzkovatela  Zelezni¢nej infrastruktury  alebo
zelezni¢ného podniku

ANO

ANO

ANO

ANO

73.

st ur¢ené, zdokumentované a pravidelne, najmenej raz za
dva roky, preskimavané a podpisované dohody o
mlcanlivosti, ktoré odrazaji potreby prevadzkovatela
zelezni¢nej infrastruktiry a zeleznicného podniku pre
zachovanie dovernosti

ANO

ANO

ANO

ANO




74.

ak zamestnanci pracuju na dial’ku, s prijaté bezpeénostné
opatrenia na ochranu informacii, ku ktorym sa pristupuje,
ktoré sa spractivaju alebo ktoré sa uchovavajui mimo
priestorov prevadzkovatela Zzelezni¢nej infrastruktiry
alebo zelezni¢ného podniku

ANO

ANO

ANO

ANO

75.

sa pouziva viacfaktorové overovanie pre vzdialeny pristup
do informa¢nych systémov zelezni¢nej dopravy a
operacnych technologii Zelezni¢nej dopravy

ANO

ANO

ANO

ANO

76.

su prijaté poziadavky na identifikaciu opravnenosti
pristupujiceho technického prostriedku a nasledne aj
pouZzivatel'a; toto opatrenie je relevantné pre operacné
technoldgie zelezni¢nej dopravy

ANO

ANO

77.

v pripade pristupu na inZinierske prostredia v ramci
prostredia operaénych technoldgii Zelezni¢nej dopravy je
zaisteny pristup a overenie technologiou pre zdznam a
archivaciu ukonov externej organizacie; toto opatrenie je
relevantné pre operac¢né technologie Zelezni¢nej dopravy

ANO

Polozka

Sprava identit a pristupov podPa § 20 ods. 2 pism. j)
zakona sa prijme tak, Ze

Relevancia pre

IK

T*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

78.

pri riadeni pristupov k sietam a informacnym systémom
zelezniCnej infraStruktary a Zzelezni¢nej dopravy su
vyuzivané technologie na spravu a overovanie identity
pouZzivatel'a pred za¢iatkom jeho aktivity v ramci siete a
informa¢ného systému a technolégie na riadenie
pristupovych opravneni, prostrednictvom ktorych je
riadeny pristup k jednotlivym aplikaciam a tudajom,
pristup na c¢itanie udajov a zapis udajov a na zmeny
opravneni a prostrednictvom ktorych sa zaznamenava
pouzitie pristupovych opravneni

ANO

ANO

ANO

ANO

79.

je zavedena a vyuzivand samostatna oddelena technologia
na riadenie pristupov v operaénych technologiach
zelezni¢nej dopravy

ANO

80.

je zaruCené riadenie jednoznacnych identifikatorov
pouzivatelov a systémov vratane pristupovych prav a
opravneni pouzivatel'skych uctov a systémovych uctov
pocas celého zivotného cyklu identit

ANO

ANO

ANO

ANO

81.

kazdému pouzivatelovi a systémovému uctu je prideleny
jednoznacny identifikator na autentizaciu na pristup do
siete a informacného systému zelezni¢nej infrastruktiry a
zelezni¢nej dopravy

ANO

ANO

ANO

ANO

82.

v pravidelnych intervaloch, najmenej raz rocne, je
vykonavana kontrola pristupovych uctov a pristupovych
opravneni na overenie suladu schvalenych opravneni so
skutoénym stavom vykonavania opravneni vratane
detekcie a nasledného zneplatnenia nepouzivanych
pristupovych uctov; vyhotovuje sa o tom zaznam, ktory sa
uchovéava najmenej na obdobie od ukoncenia posledného

ANO

ANO

ANO

ANO




auditu do ukoncCenia nasledujuceho auditu alebo
samohodnotenia

83.

je zavedené riadenie pristupov na zaklade roli a zasady

cvwr

systémov a operacnych technologii zelezni¢nej dopravy

ANO

ANO

ANO

84.

privilegované pristupové prava st poskytované len
opravnenym pouzivatel'om prostrednictvom komponentov
informacnych a operacnych technologii riadenia
Zeleznicnej dopravy a sluzbam podla prislusnej politiky
riadenia pristupov a prav

ANO

ANO

ANO

ANO

85.

pristup k aktivam je obmedzeny v sulade s urcenou a
definovanou politikou riadenia pristupov

ANO

ANO

ANO

ANO

86.

technoldgie a postupy bezpe€nej autentizicie st zavedené
na zaklade poziadaviek na obmedzenie pristupu k
informaciam podl'a prislusnej politiky riadenia pristupov a
prav

ANO

ANO

ANO

ANO

87.

pouzivatelia maju prijaté primerané opatrenia na ochranu
a udrziavanie pridelenych autentifikacnych prostriedkov
vratane nezdiel’ania autentifikaénych prostriedkov s inymi
osobami

ANO

ANO

ANO

ANO

88.

vSetky pristupy do sieti, informaénych systémov a
operaénych technoldgii Zelezni¢nej infrastruktary a
zeleznicnej dopravy z neddveryhodnych zdrojov su
riadené a monitorované

ANO

ANO

89.

siete, informacné systémy a operacné technologie
zelezni¢nej infrastruktary a zelezni¢nej dopravy umoziuja
identifikaciu neopravnenych radiofrekvenénych zariadeni

ANO

ANO

Polozka

Bezpeénost’ pri prevadzke sieti a informacnych
systémov podPa § 20 ods. 2 pism. k) zakona sa prijme
tak, ze

Relevancia pre

IKT*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

90.

prevadzkové postupy pre zariadenia na spracovanie
informacii, siete a informacné systémy zelezniCnej
infraStruktary a zelezni¢nej dopravy si zdokumentované a
spristupnené zamestnancom podl’a ich potreby

ANO

ANO

ANO

ANO

91.

sa zabrafuje strate, poSkodeniu alebo ohrozeniu aktiv
alebo preruseniu prevadzky v dosledku zlyhania a
naru$enia podpornych sluzieb vratane dodavky elektricke;
energie

ANO

ANO

ANO

ANO

92.

sa zabranuje strate, poskodeniu, kradezi alebo
kompromitacii aktiv alebo preruseniu prevadzky v
suvislosti s narusenim kabelaze elektrického napajania
alebo datovych liniek

ANO

ANO

ANO

ANO

93.

sa zabranuje Uiniku informacii zo zariadeni, ktoré sa maju
zlikvidovat alebo opétovne pouzit’; vSetky prvky zariadeni
obsahujice pamitové média sa kontroluji, ¢im sa
zabezpe¢i, ze informacie a licencovany softvér su
bezpecne zmazané alebo prepisané

ANO

ANO

ANO

ANO




94.

je dostupna kapacita podpornych aktiv potrebnych na
bezpecnu prevadzku Zelezni¢nej dopravy

ANO

ANO

ANO

ANO

95.

systémovy cCas prislusnych podpornych aktiv Zelezni¢nej
infrastruktiry a zelezni¢nej dopravy, ktoré spractivaju
informacie alebo podporuji ich spracovanie, je
synchronizovany so  schvalenymi  zdrojmi cCasu
zohl'adiujiicimi ¢asové zony

ANO

ANO

ANO

ANO

96.

pouzivanie systémovych obsluznych programovych
prostriedkov, ktoré mézu byt schopné obist’ systémové a
aplikacné opatrenia, je obmedzené a kontrolované

ANO

ANO

ANO

ANO

97.

su zavedené postupy a opatrenia na bezpecné riadenie
inStalacie programovych prostriedkov a informaénych
systémov Zeleznicnej infrastruktury a Zeleznicnej dopravy
do produkénej prevadzky

ANO

ANO

ANO

ANO

98.

zmeny procesov a systémov podliehaji schvalenému
procesu riadenia zmien

ANO

ANO

ANO

ANO

99.

je definovany a zavedeny proces riadenia vynimiek zo
schvalenych  bezpefnostnych opatreni v  sektore
zelezni¢nej dopravy

ANO

ANO

ANO

ANO

Polozka

Ochrana proti Skodlivému kédu a neZiaducemu
obsahu podP’a § 20 ods. 2 pism. I) zakona sa prijme tak,
Ze

Relevancia pre

IKT*

Relevancia pre

oT*

PZzS*

PKZS*

PZS*

PKZS*

100.

je zavedend ochrana proti Skodlivému kodu, ktora je
podporovana  primeranym  budovanim  povedomia
pouzivatel'ov

ANO

ANO

ANO

ANO

101.

je zarucena pravidelna aktualizacia sieti, informacnych
systétmov a operaénych technoldgii  ZelezniCnej
infraStruktiry a Zelezni¢nej dopravy s cielom zabezpecit’
minimalne narusenie prevadzky zelezni¢nej dopravy

ANO

ANO

ANO

ANO

102.

pristup k externym internetovym zdrojom je riadeny s
cielom znizit vystavenie Skodlivému obsahu a
minimalizovat’ rizika pre riadenie a prevadzku Zelezni¢nej

dopravy

ANO

ANO

ANO

ANO

Polozka

Systémova bezpecnost’, sietova bezpecnost’ a
komunikaéna bezpecénost’ podl’a § 20 ods. 2 pism. m)
zakona sa prijme tak, ze

Relevancia pre

IKT*

Relevancia pre

oT*

PZzS*

PKZS*

PZS*

PKZS*

103.

su vypracované a zavedené postupy na prenos informacii
v rdmci organizacie, ako aj s tretimi stranami pre vSetky
typy technickych prostriedkov a médii pouzivanych v
zelezni¢nej doprave

ANO

ANO

ANO

ANO

104.

je pouzivané Sifrovanie na zabezpeCenie udajov pri
prenose vybranych tidajov medzi systémami operac¢nych
technoldgii  ZelezniCnej infrastruktiry a zelezniCnej
dopravy; identifikacia vybranych udajov prebieha
pomocou klasifikacie informacii, pricom rozsah a sposob

ANO

ANO




Sifrovania zodpoveda citlivosti udajov a poziadavkam na
bezpecnost’ a plynulost’ Zeleznicnej dopravy

105.

jepouzivané Sifrovanie na zabezpecenie vybranych udajov
pri prenose medzi a v ramci réznych urovni systémov
operaénych technologii Zelezni¢nej infrastruktary a
zelezni¢nej dopravy v rozsahu vyplyvajicom z posudenia
rizik a vyznamu systémov; identifikacia vybranych udajov
prebieha pomocou klasifikacie informacii

ANO

106.

je zabezpeéena komunikacia medzi systémami riadenia a
zabezpecenia Zelezni¢nej dopravy, najmd v systémoch
radiovej komunikacie alebo prenosu prevadzkovych dat

ANO

107.

je pouzivané Sifrovanie komunikacie medzi dispecerskymi
pracoviskami a tratovymi systémami V rozsahu
vyplyvajucom z postdenia rizik, podla rizika a vyznamu
systémov

ANO

108.

na informacné systémy, siete a technické prostriedky,
ktoré spracuvaji, uchovavaju alebo prenasaji chranené
informacie, podla klasifikacie informacii, sa aplikuju
opatrenia na prevenciu uniku informacii vratane
zohl'adnenia proprietarnych protokolov a datovych tokov;
identifikdcia vybranych informacii prebieha pomocou
klasifikacie informacii

ANO

ANO

ANO

ANO

109.

siete a technické prostriedky komunikaénych sieti
zelezniCnej infrastruktiry a Zelezni¢nej dopravy sa
zabezpeCuj, spravuju a kontrolujit s cielom chranit
informacie v informa¢nych systémoch a programovych
prostriedkoch

ANO

ANO

ANO

ANO

110.

su uréené, zavedené a monitorované bezpecnostné
funkcie, turovne sluzieb a poziadavky tykajuce sa
sietovych sluzieb

ANO

ANO

ANO

ANO

111.

su prijaté a udrziavané systémy detekcie naruSenia, ktoré
zohladniuji proprietdirne protokoly a datové toky
pouzivané v sektore Zelezni¢nej dopravy

ANO

ANO

112.

pre komponenty operacnych technologii je automaticky
ukoncovana vzdialena relacia po ur¢enom
konfigurovate'nom ¢ase necinnosti

ANO

ANO

113.

je definovand a zavedena segmentacia sieti, pri¢om
informacné systémy so sluzbami priamo pristupnymi z
externych sieti sa nachddzaju v samostatnych sietovych
segmentoch a v rovhakom segmente su len informacné
systémy s podobnym ucelom

ANO

ANO

ANO

ANO

114.

su prijaté a udrziavané mechanizmy na smerovanie a
filtraciu sietovej prevadzky do a z externych sieti cez
sietovy firewall

ANO

ANO

115.

je definovand a zavedend logickd segmenticia medzi
operaénymi technoldgiami, sietami a informacnymi
systémami

ANO

ANO




116.

je zavedena fyzicka a logickda segmentacia medzi
riadiacimi systémami dopravy a ostatnymi siet’ami

ANO

117.

su segmentované vybrané siete riadiaceho systému
zelezni¢nej dopravy od ostatnych sieti operacnych
technologii

ANO

ANO

118.

sietovy firewall pre operacné technologie zelezniCnej
dopravy je nezavisly od ostatnych mechanizmov na
smerovanie a filtraciu sietovej prevadzky

ANO

ANO

119.

v sietach urcenych pre operacné technologie Zeleznicnej
dopravy je blokované odosielanie a prijimanie sprav medzi
pouZzivatel'mi

ANO

ANO

Polozka

Monitorovanie, zaznamenavanie a hlasenie udalosti
podPa § 20 ods. 2 pism. n) zakona sa prijme tak, Ze

Relevancia pre

IKT*

Relevancia pre

oT*

pZS*

PKZS*

pZs*

PKZS*

120.

su vytvarané a najmenej jeden rok uchovavané relevantné
prevadzkové a bezpeCnostné logy, ktoré zachytavaju
¢innosti, vynimky, poruchy a iné relevantné prevadzkové
a bezpeCnostné wudalosti v systémoch ZelezniCnej
infrastruktiry a Zelezni¢nej dopravy, pricom sa zabrani
zmene ich integrity a neopravnenym pristupom k nim

ANO

ANO

ANO

ANO

121.

zaznamy o ¢innostiach obsahuji informaciu o pévodcovi
vykonanej ¢innosti

ANO

ANO

122.

je zavedeny systém monitorovania, ktory zaznamenava
udalosti v realnom Case

ANO

ANO

123.

siete, informac¢né systémy, programové prostriedky a
aplikacie st monitorované z hladiska nezvycajného
spravania a st prijaté vhodné opatrenia na vyhodnotenie
kybernetickych bezpe¢nostnych udalosti

ANO

ANO

ANO

ANO

124,

siete, informacné systémy, programové prostriedky a
aplikdcie st monitorované z hladiska nezvycajného
spravania a st prijaté vhodné opatrenia na vyhodnotenie
kybernetickych bezpecnostnych udalosti
automatizovanym sposobom

ANO

ANO

125.

su prijaté a udrziavané mechanizmy overovania ¢innosti
bezpecnostnych funkcii a oznamovania nezvycajného
spravania pocas beznej prevadzky, testovania a planovanej
udrzby systémov Zelezni¢nej infrastruktiry a zelezni¢nej
dopravy

ANO

ANO

Polozka

Fyzicka bezpec¢nost’, bezpe¢nost’ prostredia a sprava
koncovych zariadeni podl’a § 20 ods. 2 pism. 0) zikona
sa prijme tak, Ze

Relevancia pre

IKT*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

126.

su definované a pouzivané bezpeCnostné perimetre na
ochranu oblasti, ktoré obsahuju aktiva pouzivané¢ v
sietach, informacnych systémoch a operacnych
technoldgiach

ANO

ANO

ANO

ANO




127.

priestory, v ktorych sa nachadzaju riadiace a serverové
sucasti  informacnych a operatnych technologii
zelezniCnej infraStruktury a zelezniénej dopravy, maja
definovan¢ pravidla fyzickej bezpecnosti

ANO

ANO

ANO

ANO

128.

fyzicky pristup k vybranym aktivam infrastruktary, ktoré
su klasifikované ako kritické alebo vyznamné z hl'adiska
bezpeCnosti a prevadzky, je povoleny vyhradne
autorizovanym osobam

ANO

ANO

ANO

ANO

129.

je navrhnuta a zavedena fyzickd bezpecnost' kancelarii,
miestnosti a zariadeni

ANO

ANO

ANO

ANO

130.

zabezpeCené priestory su nepretrzite monitorované z
hlradiska neopravneného fyzického pristupu

ANO

ANO

ANO

ANO

131.

su monitorované vSetky pristupy do zabezpecCenych
priestorov a je zabezpeCena dohl’adatel'nost’ pohybu

ANO

ANO

ANO

ANO

132.

je navrhnuté a zavedena ochrana pred fyzickymi hrozbami
a environmentalnymi hrozbami, ako st prirodné katastrofy
a iné imyselné alebo neimyselné ohrozenia informa¢nych
a operacnych technologii Zelezni¢nej dopravy

ANO

ANO

ANO

ANO

133.

aktiva v zabezpeCenych priestoroch st chranené pred
poskodenim a neopravnenym zasahom zo strany
zamestnancov pracujucich v tychto priestoroch a
nepovolanych 0séb

ANO

ANO

ANO

ANO

134.

su definované a primerane presadzované pravidla Cistého
stola pre listinné dokumenty a prenosné paméatové média
a pravidla pre Cisté obrazovky zariadeni na spracovanie
informacii

ANO

ANO

ANO

ANO

135.

su riadené rizika vyplyvajice z hrozieb fyzického
prostredia a z neopravnené¢ho fyzického pristupu k
aktivam

ANO

ANO

ANO

ANO

136.

sa prijimaju opatrenia na zabranenie strate, posSkodeniu,
kradezi alebo kompromitacii zariadeni pouZzivanych,
prenaSanych a uchovavanych mimo pracoviska a st
definované postupy, ak k takejto udalosti dojde

ANO

ANO

ANO

ANO

137.

je regulované alebo zakdzané pouzivanie prenosnych
zariadeni v kritickych oblastiach opera¢nych technologii
zelezni¢nej dopravy

ANO

ANO

138.

je zabezpecené automatické presadzovanie
konfigurovatelnych  obmedzeni pouzivania, ktoré
zahfnaju najmd zabrdnenie pouzivaniu prenosnych a
mobilnych zariadeni, vyZadovanie autorizacie Specifickej
pre dany kontext, obmedzenie prenosu kodu a udajov do/z
prenosnych a mobilnych zariadeni

ANO

139.

je zabezpeCené overenie, Ci prenosné¢ alebo mobilné
zariadenia, ktoré sa pokiiSaju pripojit k bezpecnostnej
zéne, spihaji  bezpe¢nostné poziadavky  danej
bezpecnostnej zony

ANO




140.

pamidtové média su riadené pocas ich zivotného cyklu,
t. j. pocCas ich ziskavania, pouzivania, prepravy a
likvidacie, v sulade s klasifikaénou schémou a
poziadavkami na manipulaciu s nimi

ANO

ANO

ANO

ANO

141.

data ulozené v koncovych zariadeniach pouzivatelov,
spracivané tymito zariadeniami alebo pristupné
prostrednictvom nich, st chranené aj pri pouziti v
prevadzke

ANO

ANO

ANO

ANO

142.

informacie uloZzené v informaénych systémoch,
zariadeniach alebo na inych pamitovych médiach su
vymazané, ak uz nie si potrebné

ANO

ANO

ANO

ANO

Polozka

Ochrana zaznamov, sukromia a oznaovanie
informacii podl’a § 20 ods. 2 pism. p) zakona sa prijme
tak, Ze

Relevancia pre

IKT*

Relevancia pre

oT*

pZS*

PKZS*

pZs*

PKZS*

143.

informacie su klasifikované na zaklade potrieb
prevadzkovatela  Zelezni¢nej  infrastruktury  alebo
zelezniéného podniku na zaklade poziadaviek na
dovernost, integritu, dostupnost a Specifickych
poziadaviek zainteresovanych stran

ANO

ANO

ANO

ANO

144,

datové toky medzi jednotlivymi bezpe¢nostnymi zénami v
ramci topoldgie systémov operacnych technologii
Zelezni¢nej dopravy su klasifikované na zaklade potrieb
prevadzkovatela  Zelezni¢nej  infrastruktury  alebo
zelezniéného podniku a na zaklade poziadaviek na
dovernost, integritu, dostupnost a Specifickych
poziadaviek zainteresovanych stran

ANO

ANO

145.

su vypracované a zavedené postupy na oznaCovanie
informacii v stlade s prijatou klasifika¢nou schémou

ANO

ANO

ANO

ANO

146.

je zabezpeceny stlad so vSeobecne zaviznymi pravnymi
predpismi a zmluvnymi poziadavkami tykajucimi sa prav
duSevného vlastnictva a pouzivania patentovanych
produktov

ANO

ANO

ANO

ANO

147.

zdznamy su primerane chranené pred stratou, zniCenim,
falSovanim, neopravnenym pristupom a neopravnenym
zverejnenim

ANO

ANO

ANO

ANO

148.

je zabezpecené plnenie poziadaviek tykajucich sa ochrany
osobnych udajov podla osobitnych predpisov a
zmluvnych poziadaviek

ANO

ANO

ANO

ANO

Polozka

Dodavatel’sky retazec podl'a § 20 ods. 2 pism. q)
zakona sa prijme tak, Ze

Relevancia pre

IKT*

Relevancia pre

oT*

PZS*

PKZS*

PZS*

PKZS*

149.

su definované a zavedené procesy a postupy na riadenie
kybernetickych rizik spojenych s pouzivanim produktov,
procesov alebo sluzieb tretich stran dodavanych pre sektor
zelezni¢nej dopravy

ANO

ANO

ANO

ANO




150.

na riadenie informacnej bezpeCnosti a kybernetickej
bezpecnosti vo vztahoch s tretimi stranami je s kazdou
tret'ou stranou s vyznamnym vplyvom uzatvorena zmluva
podl'a § 19 ods. 2 zakona

ANO

ANO

ANO

ANO

151.

uzatvoreniu zmluvy podla § 19 ods. 2 zdkona predchadza
analyza rizik dodavatel'skych sluzieb alebo inych
dodavatel'skych ¢innosti

ANO

ANO

ANO

ANO

152.

sucastou zmluvy podla § 19 ods. 2 zakona su
bezpecnostné poziadavky Specifické pre informacné a
komunika¢né technologie alebo operaéné technologie
zelezni¢nej infrastruktury alebo Zelezni¢nej dopravy

ANO

ANO

ANO

ANO

153.

bezpecnostné opatrenia su uplatnené v dodavatel'skom
retazci produktov a sluzieb, ktory priamo suavisi s
dostupnost’'ou, dovernost’ou a integritou prevadzky sieti a
informacnych systémov Zelezni¢nej infraStruktary a
zelezni¢nej dopravy

ANO

ANO

ANO

ANO

154.

su pravidelne, najmenej raz za dva roky monitorované,
preskimavané, vyhodnocované a riadené zmeny v
postupoch a v poskytovani sluzieb alebo inych ¢innosti
tretich stran, ktoré priamo suvisia s dostupnostou,
dovernostou a integritou prevadzky sieti a informacnych
systémov

ANO

ANO

ANO

ANO

155.

su  Specifikované a zdokumentované minimalne
bezpetnostné poziadavky pre pouzivanie cloudovych
sluzieb a riadena kyberneticka bezpecnost’ pri pouzivani
cloudovych sluzieb vyuzivanych v Zelezni¢nej doprave

ANO

ANO

ANO

ANO

Vysvetlivky:

*

IKT —  informac¢né a komunika¢né technologie,
OoT - operacné technologie,

PKZS — prevadzkovatel kritickej zékladnej sluzby,
PZS —  prevadzkovatel zakladnej sluzby.
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