MINIMALNE BEZPECNOSTNE OPATRENIA

Polozka

Bezpec¢nostné opatrenia pre organizaciu a riadenie kybernetickej bezpecnosti a
informacnej bezpec¢nosti prijima spravca tak, Ze:

Kat. |

Kat. Il

Kat. 111

je urCena osoba zodpovedna za koordinaciu ariadenie kybernetickej bezpecnosti
a informacnej bezpec¢nosti, ktora je nezavisla od Struktary riadenia prevadzky a vyvoja sluzieb
informaénych technologii verejnej spravy a ktora spliiia znalostné $tandardy pre vykon roly
manazéra kybernetickej bezpecnosti

ANO

ANO

ANO

manazér kybernetickej bezpecnosti predklada navrhy bezpeénostnych opatreni a 0znamuje
informécie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti priamo
Statutdrnemu organu spravcu alebo nim poverenému riadiacemu pracovnikovi

ANO

ANO

je urCend osoba zodpovednd za riadenie pristupu pouzivatelov do siete a k ITVS
a za pridel'ovanie a odoberanie pristupovych prav pouzivatelom, ich evidenciu a vedenie
prevadzkovych zdznamov o kazdom pristupe do siete a ITVS podl'a prislusnej bezpecnostnej
politiky

ANO

ANO

ANO

je ur€end osoba, ktora je zodpovedna za rieSenie kybernetickych bezpec¢nostnych incidentov,
ako aj prijimanie a evidenciu hlaseni voci prisluSnym reguladtorom

ANO

ANO

ANO

je definovana a schvalena Struktira pre zavedenie, prevadzku a riadenie kyberneticke;j
bezpecnosti a informacnej bezpecnosti vratane pridelenia uloh, roli, ako aj urcenie
zodpovednosti podl'a prdvomoci na schval’ovanie bezpecnostnych opatreni, dohl’'ad, kontrolu,
audit a vzdelavanie

ANO

ANO

je zriadeny bezpec¢nostny vybor, ktorého ¢lenovia menovani Statutarnym organom organizacie
kompetentne pokryvaju riadenie vSetkych oblasti kybernetickej bezpecnosti a informacne;j

ANO




bezpecnosti Ustanovenych touto vyhlaskou; fungovanie vyboru upravuje jeho schvaleny Statut
alebo iny interny riadiaci akt spravcu

je zabezpecena primeranost’ zdrojov na riadenie kybernetickej bezpecnosti a informacne;j
bezpecnosti a vzdelavanie v oblasti kybernetickej bezpecnosti a informacnej bezpecnosti

ANO

ANO

ANO

je urcend osoba zodpovednd za zabezpeCenie primerané¢ho vzdelavania a preskolovania
Vv oblasti kybernetickej bezpecnosti a informacnej bezpecnosti pre vSetky zavedené roly
V organizacii spravcu v priebehu nastupu, ako aj pri opakovanych skoliacich aktivitach

ANO

ANO

ANO

je definovany a zavedeny systém vzdelavania a preSkolovania pre vSetky roly tykajuce sa
kybernetickej bezpecnosti a informacnej bezpecnosti

ANO

ANO

10.

cvwr

privilégia v najva¢Som rozsahu, ktory umoziuje splnenie pridelenych uloh

ANO

ANO

ANO

11.

je uplatnena zasada oddelovania zodpovednosti, podla ktorej Ziaden pouZzivatel nema
opravnenie upravovat’ alebo pouzivat aktiva spravcu bez autorizacie alebo overenia identity

ANO

ANO

ANO

12.

je uplatnend zasada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré st sucastou
pracovnej naplne alebo obdobného opisu pracovnych ¢innosti

ANO

ANO

ANO

13.

je uplatnend zésada spristupfiovania informécii podl'a zasady aktualnej potreby poznat,
podrla ktorej pristup k informaciam a ich vlastnictvo je obmedzené len na tie osoby, ktoré
z dovodu plnenia svojich uloh alebo povinnosti musia byt s takymito informaciami
oboznamen¢ alebo ich spractivaju

ANO

ANO

ANO

14.

je urceny Statutarny organ zodpovedny za schvalovanie bezpe¢nostnych opatreni, dohlad,
kontrolu a audit, zabezpecenie primeranosti zdrojov na riadenie kybernetickej bezpecnosti
a informacnej bezpe€nosti a za vzdelavanie V tychto oblastiach

ANO

ANO

ANO

15.

Statutarny organ sa preukazatel'ne zavizuje dodrziavat’ a presadzovat’ dodrziavanie povinnosti
v oblasti kybernetickej bezpecnosti v sulade so stratégiou kybernetickej bezpecnosti
a informacnej bezpecénosti a ur¢enymi bezpecnostnymi politikami a postupmi

ANO

ANO




je definovany, schvaleny a zavedeny vnutorny kontrolny systém pre oblast’” kyberneticke;j

16. o ANO ANO

bezpecnosti
= . : . VIO, T :
Polozka BezPecnostn% opatrenia pre spravu zranite’nosti a kybernetickych hrozieb prijima Kat. | Kat Il Kat. 111

spravca tak, ze:
organizacia ziskava informacie o zranitelI'nostiach vsetkych aktiv podporujucich ISVS a ITVS

17. vratane hodnotenia, do akej miery su tieto systémy zraniteI'né, a prijimania vhodnych opatreni ANO ANO ANO
na ich mitigéaciu alebo uplne odstranenie

18. kontlnuglne .215ka\./a} 1,nt.‘0rma01e o zranite'nostiach pouZivanych ISVS a prijima vhodné ANO ANO
opatrenia na ich mitigaciu

19. najmenej raz rocne je vykonavané pravidelné preskimanie zranitel'nosti ANO

20. najmenej raz za Sest’ mesiacov je vykonavané pravidelné preskiimanie zranitelnosti ANO
je definovany a zavedeny systém kontroly dostupnosti a instalovania aktualizacii pre vSetky

21. aktiva podporujuce ISVS a ITVS podla ich technickych moznosti s ¢o najmensim dosahom ANO ANO ANO
na prevadzku systémov organizacie

22. su uréené priority aktualizacii na zdklade postdenia rizik ANO ANO

23. na webovom sidle su zverejnené kontaktné udaje pre nahlasovanie zistenych zranitel'nosti ANO

Polozka Be.z.[’)ecnostl}e opatrezna pre spravu aktiv a riadenie kybernetickych hrozieb a rizik Kat. | Kat. Il Kat. 111

prijima spravca tak, Ze:

24, identifikuje a vedie .alftl‘lalny zoznam vSetkych aktiv podl'a prilohy ¢. 1 ako stcéast’ vSetkych ANO ANO ANO
ISVS a ITVS organizacie

o5 p.reskum'a a qkma}lzuj € zoznam aktly najmenej raz rocne a v Z’f’lVlSlOStl odrvysledkov vykona ANO ANO ANO
aj aktualizaciu evidencie aktiv a reviziu prijatych bezpecnostnych opatreni

26. su zdokumentované a prijaté pravidla pouzivania a postupy nakladania s aktivami ANO ANO




je definovany a zavedeny systém riadenia rizik kybernetickej bezpecnosti a informacne;j
bezpecnosti, ktory slizi na urenie primeranosti prijatych bezpecnostnych opatreni
a obsahuje

27. a) identifikaciu rizik na Grovni celej organizacie a vedenie katalogu tychto rizik, ANO ANO ANO
b) metodiku alebo interny postup pre vykon analyzy rizik,
C) analyzu rizik s vyhodnotenim rizik,
d) prijatie bezpe¢nostnych opatreni v zavislosti od identifikovanych rizik

28, presku’ma} 1dent1f‘”1k’0\./ane I‘l%lka organizdcie najmenej raz roéne a v zavislosti 9d vysledkov ANO ANO ANO
vykona aj aktualizaciu analyzy rizik a reviziu prijatych bezpecnostnych opatreni
vysledky analyzy rizik a navrhy bezpecnostnych opatreni v nadviznosti na identifikované

29. rizikd preukdzateI'nym spdsobom schvaluje Statutdrny organ spravcu alebo nim povereny ANO ANO ANO
riadiaci pracovnik
je vypracovany, implementovany a pravidelne aktualizovany interny riadiaci akt, ktory je

30 pre organizaciu spraveu zdvézny a obsalzu_]e. bezpecr&ostng ciele v JednochV)’lch oblastlach ANO ANO ANO
kybernetickej] bezpecnosti a informacnej bezpeCnosti a knim uréené povinnosti,
zodpovednosti a pravomoci jednotlivych osob zastavajlcich roly
zamestnanci spravcu a zamestnanci tretich stran pri zmene alebo pri ukonceni pracovného

31. pomeru, zmluvy alebo obdobného zmluvného vzt'ahu preukdzatelnym sposobom vracaji ANO ANO ANO
spravcovi vSetky aktiva, ktoré mali zverené

Polojka !Sez.pecnostnemopatrenrla pre rlladenle udalosti a Kkybernetickych bezpecnostnych Kat. | Kat. 1| Kat. 111

incidentov prijima spravca tak, Ze:
pri prevadzke vsetkych ISVS a ITVS v sulade s bezpecnostnymi cielmi organizacie je
definovany, zavedeny a kontrolovany systém riadenia bezpecnostnych incidentov
kybernetickej bezpecnosti a informacnej bezpecnosti organizacie, ktory obsahuje . . .

32. ANO ANO ANO

a) postupy pocas celého zivotného cyklu riadenia bezpecnostnych incidentov,
b) typy identifikovanych udalosti, ich kombinacie a prislusné bezpecnostné incidenty,
¢) komunikacné, eskala¢né a nahlasovacie povinnosti,




d) spolupracu s organom vedenia,
e) testovanie rieSenia bezpe¢nostnych incidentov

33.

je zabezpecené testovanie rieSenia kybernetickych bezpecnostnych incidentov aspoi raz ro¢ne
a st definované, prijaté a oznamené procesy, ulohy a zodpovednosti Vv oblasti rieSenia
kybernetickych bezpecnostnych incidentov

ANO

ANO

34.

je definovany systém reakcie na kybernetické bezpecnostné incidenty

ANO

ANO

35.

poznatky ziskané z rieSenych kybernetickych bezpecnostnych incidentov su preukéazatelne
zohl'adnené v procese riadenia kybernetickej bezpecnosti

ANO

ANO

36.

su zavedené a uplatiiované postupy na identifikdciu, zhromazd’ovanie, ziskavanie
a uchovavanie digitalnych stop suvisiacich s kybernetickymi bezpe¢nostnymi incidentmi

ANO

ANO

37.

su definované a pravidelne, aspoil raz rocne testované pravidla pre izolaciu kritickych ITVS
a ISVS pocas kybernetického bezpecnostného incidentu; o vykonani testovania sa vyhotovuje
zdznam, ktory sa uchovava

ANO

Polozka

Bezpecnostné opatrenia pre riadenie kontinuity ¢innosti, zdlohovanie, obnovu systémov
po havarii a krizové riadenie prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

38.

organizacia identifikuje a vedie zoznam vSetkych ¢innosti a procesov pre fyzické osoby
a pravnické osoby, iné organizacie a interne pre samotnu organizaciu vykonavanych cez ISVS
aITVS, prislusné informacie uvedie organizdcia aj V portdloch organu vedenia, ako su
centralny metainformaény systém verejnej spravy, Vladny informaény systém kybernetickej
bezpecnosti a Centralny portal kybernetickej bezpecnosti

ANO

ANO

ANO

39.

je definovany a zavedeny systém ur€enia kritickosti ¢innosti, procesov a sluZieb organizacie,
ktory obsahuje

a) spdsob identifikacie a vedenia vSetkych ¢innosti, procesov a sluzieb,
b) metodiku pre vykon analyzy vplyvov,
) samotnu analyzu funkénych vplyvov a uréenie kritickosti pre ISVS a ITVS,

ANO

ANO

ANO




d) védzbu na riadenie mimoriadnych a krizovych situacii a zmluvnych poziadaviek, ak
suvisia s prevadzkou ISVS a ITVS

40.

organizacia preskuma a analyzuje funk¢éné vplyvy pre vyznamné procesy organizacie spravcu
najmenej raz rocne a v zavislosti od vysledkov vykona aj aktualizaciu uréenia kritickosti ISVS
a ITVS, analyzy rizik a reviziu prijatych bezpecnostnych opatreni

ANO

ANO

ANO

41.

dostupnost’ primarnych aktiv poc¢as kybernetického bezpecnostného incidentu je primerane
zabezpecend v pripade potreby nahradnym sposobom v stilade s poziadavkami vSeobecne
zavaznych pravnych predpisov

ANO

ANO

42.

su udrziavané a pravidelne, aspon raz ro¢ne testované zalozné kopie dat, softvéru
a konfiguracie ISVS a ITVS; 0 vykonani testovania sa vyhotovuje zdznam, ktory sa uchovava

ANO

ANO

43.

infrastruktura ISVS a ITVS je zriadena s dostato¢nou redundanciou

ANO

ANO

44,

pre ISVS alebo ITVS s vysokou poZziadavkou na dostupnost’ vypracuje plan kontinuity
prevadzky pre rieSenie krizovych situacii a zabezpec¢i adekvatnu reakciu pri mimoriadne;j
udalosti a ¢o najrychlejsiu obnovu

ANO

ANO

ANO

45.

je definovany, nastaveny a zavedeny systém implementacie a testovania zalohovania biznis
dat a systémovych alebo aplikaénych konfiguracii pre vsetky aktiva podporujuce ISVS
a ITVS podla ich technickych moZnosti s ¢o najmenSim dosahom na prevadzku systémov
organizacie

ANO

ANO

ANO

46.

je zavedeny, zdokumentovany, v pravidelnych intervaloch testovany a dodrziavany postup
vytvarania, ukladania a obnovy zaloznych kopii tdajov alebo konfiguracii do logicky
a fyzicky oddelenych priestorov

ANO

ANO

47.

je zavedeny, zdokumentovany, v pravidelnych intervaloch testovany a dodrziavany princip
vytvarania, ukladania a obnovy zaloznych kopii udajov alebo konfiguracii, ktory zabezpecuje
dve kopie udajov alebo konfiguracii, na dvoch rozli¢nych typoch médii, z ktorych jedna kopia
je ulozena v logicky, fyzicky a geograficky oddelenom priestore

ANO

48.

pre vSetky ISVS v jeho posobnosti s vysokou poziadavkou na dostupnost’ uréi maximalnu
prijatelnu dobu vypadku (RTO) a maximalnu prijatel'nt stratu dat (RPO)

ANO

ANO




Polozka

Bezpe¢nostné opatrenia pre bezpecnost’ pri nadobudani, vyvoji a udrzbe siete,
informacénych systémov, aplikacii a konfiguracii prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

49.

su urcené, uplatnené a kontrolované pravidla bezpecného vyvoja, ndkupu a udrzby pre vsetky
ISVS a ITVS v sutlade s bezpe¢nostnymi ciel'mi organizacie, najmé

a) je zabezpecCené prepojenie procesov vedenia aktiv, riadenia rizik a projektového riadenia
pocas celého zivotného cyklu projektov, pricom su vytvorené poziadavky na bezpecnost’
ISVSalTVS,

b) je zabezpeceny bezpetny vyvoj, instalacia, konfiguracia (hardening) podl'a odporucani
vyrobcu alebo dodavatela vSetkych ISVS a ITVS bez obmedzenia prevadzky zvySnych
systémov,

c) je zabezpecené testovanie bezpecnosti vSetkych ISVS a ITVS pred ich nasadenim
do prevadzky

ANO

ANO

ANO

50.

su prijaté primerané procesno-organizacné, fyzické a technické bezpecnostné opatrenia
pre aplikovanie poziadaviek na bezpecnost ISVS a ITVS pri nakupe, vyvoji audrzbe
systémov tretou stranou; pre zavedenie povinnosti dodrziavat vybrané bezpecnostné
opatrenia tret'ou stranou uzavrie organizacia zmluvu s organizaciou zabezpe€ujicou samotny
vyvoj alebo nakup

ANO

ANO

ANO

51.

je zabezpeCena integracia identifikovanych rizik ISVS alTVS anavrhovanych
bezpecnostnych opatreni do celkového riadenia rizik v organizécii spravcu

ANO

ANO

52.

st prijaté opatrenia na zabranenie strate, poSkodeniu, kradezi alebo kompromitacii aktiv
a preruseniu prevadzky ISVS

ANO

ANO

ANO

53.

pristup k zdrojovému kodu, vyvojovym technologidm a softvérovym kniZniciam na Citanie
a zapis je riadeny

ANO

ANO

54.

su prijaté bezpecnostné opatrenia s pozadovanymi bezpecnostnymi nastaveniami tak, aby
konfiguracia ITVS a ISVS nebola zmenena neopravnenymi osobami

ANO

ANO

55.

pre kazdy projekt ITVS ur¢i osobu zodpovednu za dohl'ad nad plnenim poziadaviek podla
tejto vyhlasky pocas trvania projektu

ANO

ANO




56. st ur¢ené a aplikované zakladné parametre pre bezpecné konfiguracie ITVS a ISVS ANO ANO
57 pre kazdy projekt ISVS uréi osobu zodpovednu za dohlad nad plnenim bezpecnostnych ANO ANO
' poziadaviek ur¢enych v katalégu poziadaviek na predmet dodavky ISVS
pre kazdy projekt ISVS ur¢i osobu zodpovednt za dohl’ad nad plnenim zmluvnych ustanoveni ) )
58. upravujucich riadenie bezpecnosti vo vztahu k doddvatel'ovi (najmi zoznamy opravnenych ANO ANO
] y op Yy
0s0b, pridelenie vzdialenych pristupov, ml¢anlivost)
59 je pravidelne, aspon raz ro¢ne vykondvana kontrola stavu bezpecnostnych opatreni ISVS, ANO ANO
' 0 ktorej sa vyhotovuje zdznam a aktualizacia konfiguracie ITVS a ISVS podl'a vyvoja hrozieb
60 su urcené a uplatnené pravidla bezpe¢ného vyvoja ISVS, pokial tento vyvoj spravca vykonava ANO ANO
' internymi zdrojmi
su urcené poziadavky na bezpecnost’ pri integracii novych ITVS, ISVS alebo sluzieb do ISVS;
61. tieto poziadavky by mali zahffiat’ napriklad kompatibilitu, vhodnt autentifikéciu, Sifrovanie ANO ANO
y by
dat, ako aj povinnost’ zdokumentovat’ podrobnosti suvisiace s danou integraciou
6 st ur¢ené bezpecnostné poziadavky na ISVS, ktory sa ide obstaravat, v stlade ANO ANO
' s poziadavkami vyplyvajucimi z prisluSnych vSeobecne zaviznych pravnych predpisov
63 je zabezpecené zahrnutie konkrétnych bezpecnostnych poZiadaviek do zmliuv na vyvoj ANO ANO
' alebo rozvoj ISVS alebo do zmlav o poskytovani sluzieb (SLA) s poskytovatelmi IT sluzieb
64. je automaticky odmietnuté pouZzitie neplatnych identifikatorov relécii ANO ANO
je zabezpecené vypracovanie a implementacia bezpecnostnych projektov ISVS ‘ ‘
65. podl’a $pecifikacie uvedenej v prilohe ¢. 3 ANO ANO
je ur¢ena povinnost’ riadenia rizik identifikovanych v bezpecnostnych projektoch vyvijanych
66. alebo prevadzkovanych ISVS a povinnost’ zahrnutia rizik do celkového systému riadenia ANO ANO
Yy

rizik kybernetickej bezpecnosti




67.

pred nasadenim nového ISVS, ktory ma rozhranie s verejnou sietou internet a ktory spractiva
osobitné kategorie osobnych tidajov podl'a osobitného predpisu?) alebo informacie pouzivané
a pristupné len uréenym skupindm opravnenych osob, ktorych neopravnené odhalenie,
prezradenie alebo zni¢enie moze mat’ negativny vplyv na poskytovanie sluzby verejnej spravy
do produkcie, je zabezpeCeny vykon penetracného testovania z externého prostredia
a odstranenie zistenych nedostatkov a nasledne je realizované penetraéné testovanie raz
za dva roky

ANO

ANO

68.

su definované a vykondvané procesy testovania bezpecnosti ITVS a ISVS

ANO

ANO

69.

su riadené, monitorované a kontrolované ¢innosti suvisiace s vyvojom programovych
prostriedkov a informacénych systémov, ktoré sit dodavané tret'ou stranou

ANO

ANO

70.

vyvojové, testovacie a produkéné prostredia su vzajomne oddelené a zabezpecené

ANO

ANO

71.

data pouzivané pre testovanie st vhodne vyberané, chranené a spravované

ANO

ANO

72.

organizacia spravcu vedie zoznam vsetkych projektov a podpornej dokumentécie v ramci
spravy ISVS a ITVS

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre postupy posudzovania tucinnosti opatreni, riadenie siladu a
kontrolné ¢innosti prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

73.

je definovany a zavedeny vnuatorny systém kontrol (zoznam procesno-organizaénych,
fyzickych a technickych kontrol, uréenie osoby zodpovednej za vykon jednotlivych kontrol,
ich periodicity a vedenie evidencie vykonanych kontrol) suvisiacich s ISVS a ITVS v oblasti
kybernetickej bezpecnosti a informaénej bezpecnosti

ANO

ANO

ANO

74.

riadenie kybernetickej bezpe¢nosti a informacnej bezpecnosti spravcu je nezavisle
prehodnocované v planovanych intervaloch alebo pri vyznamnych zmenach procesov
alebo technologii

ANO

ANO

1) C1. 9 ods. 1 nariadenia Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych 0sob pri spractivani osobnych udajov a o volnom pohybe
takychto udajov, ktorym sa zrusuje smernica 95/46/ES (vSeobecné nariadenie o ochrane udajov) (U. v. EU L 119, 4. 5.2016).




75.

sulad kybernetickej bezpecnosti a informacnej bezpecnosti spravcu s jeho bezpecnostnou
dokumentaciou je prehodnocovany najmenej raz ro¢ne v planovanych intervaloch
alebo pri vyznamnych zmenach procesov, ITVS alebo ISVS

ANO

ANO

76.

st definované pravidla pre vykon auditnych cCinnosti a kontrolnych c¢innosti v oblasti
kybernetickej bezpecnosti

ANO

ANO

77.

je zabezpecené plnenie poziadaviek tykajicich sa ochrany osobnych tidajov podla osobitnych
predpisov?) a zmluvnych poziadaviek, ak st spracuvané v ISVS a ITVS

ANO

ANO

ANO

78.

je zabezpeCené plnenie poziadaviek tykajucich sa ochrany tajomstva podla osobitnych
predpisov®) a zmluvnych poziadaviek, ak st spracuvané v ISVS a ITVS

ANO

ANO

ANO

79.

je zabezpecené plnenie poziadaviek na ochranu prav duSevného vlastnictva a pouzitia
patentovych produktov podla osobitnych predpisov®) a zmluvnych poziadaviek, ak st
spracivané v ISVS a ITVS

ANO

ANO

ANO

Polozka

Bezpecnostné opatrenia pre kryptografické opatrenia a zasady pouZivania kryptografie
prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

80.

su definované a zavedené procesno-organizacné a technické bezpecnostné opatrenia
pre Sifrovanie komunikacie a vymenu informécii medzi organizdciou a inymi subjektami,
primarne vSak pre webové sidlo a publikované sluzby ISVS a ITVS

ANO

ANO

ANO

81.

st definované a zavedené procesno-organizacné a technické bezpecnostné opatrenia
pre Sifrovanie pevnych diskov koncovych zariadeni a prenosnych médii pouZzivanych
Vv suvislosti s ISVS a ITVS

ANO

ANO

ANO

82.

nastavenim pravidiel pre pouzitie vhodnych kryptografickych metéd je obmedzené
potencidlne narusenie dovernosti informdcii vratane osobnych udajov a su dodrZiavané

ANO

ANO

2) Napriklad nariadenie (EU) 2016/679, zakon &. 18/2018 Z. z. o ochrane osobnych idajov a 0 zmene a doplneni niektorych zakonov v zneni neskorsich predpisov.

%) Napriklad § 91 zakona &. 483/2001 Z. z. o bankich a o zmene a doplneni niektorych zakonov v zneni neskorsich predpisov, § 11 zakona ¢. 563/2009 Z. z. o sprave dani
(danovy poriadok) a o zmene a doplneni niektorych zdkonov v zneni neskorsich predpisov.
4) Napriklad nariadenie Eurépskeho parlamentu a Rady (EU) ¢. 1257/2012 zo 17. decembra 2012, ktorym sa vykonava posilnena spolupraca na ugely vytvorenia jednotnej
patentovej ochrany (U. v. EU L 361, 31. 12. 2012), zakon ¢&. 435/2001 Z. z. o patentoch, dodatkovych ochrannych osvedéeniach a o zmene a doplneni niektorych zakonov
(patentovy zékon) V zneni neskorsich predpisov, zakon ¢. 185/2015 Z. z. Autorsky zakon v zneni neskorsich predpisov.




poziadavky vyplyvajuce so vSeobecne zavdznych pravnych predpisov a poziadavky
vyplyvajlce zo zmluv

su definované a zavedené pravidla evidencie a pouzivania kryptografickych mechanizmov

83. vratane spravy kryptografickych kl'acov a postupov ANO ANO
84 su prijat¢ a aplikované postupy na pravidelné preskimanie odolnosti zavedenych ANO ANO
' kryptografickych mechanizmov najmenej raz rocne
= . : R ety e BT - : .
Polozka Bezpvecnostne opatrenia pre bezpecnost’ a sposobilosti Pudskych zdrojov prijima spravca Kat. | Kat. Il Kat. 111
tak, ze:
85 organizacia 1dept1ﬁ1fuje a vedie zoznam vsetkych zamestnancov, ktori vykondvaju svoje ANO ANO ANO
¢innosti v ramci spravy ISVS a ITVS
su formalizované procesy suvisiace so zaradenim do pozicie, zmenou pozicie alebo
86. vyradenim a odobratim pozicie pre pouzivatel'ov, administratorov alebo zamestnancov tretich ANO ANO ANO
stran zastavajucich roly
87. st uréené pravidla pre zaradenie osob do jednotlivych roli ANO ANO
88 v pracovnych zmluvach, zmluvéch v stvislosti s inym obdobnym pracovnopravnym vztahom ANO ANO
' alebo inych suvisiacich dokumentoch su uvedené zodpovednosti za kyberneticku bezpe¢nost’
je definovany a zavedeny systém primeraného uvodného vzdeldvania a pravidelného
89. preskolovania pre vSetky roly tykajuce sa kybernetickej bezpe€nosti a informacnej ANO ANO ANO
bezpecnosti
pre vSetky roly je poskytované primerané vzdelavanie, aby Statutdrny orgdn spravcu,
90 zamestnanci spravcu mali primerané povedomie o kybernetickej bezpecnosti v oblasti ITVS ANO ANO ANO
' a ISVS; sucastou Skoleni s aj praktické simulacie a cvicenia reakcie na kybernetické
bezpec¢nostné incidenty
zamestnanci organizacie spravcu a tretie strany st preukazatel'ne obozndmeni so zdsadami
1. bezpecného spravania sa pri pouzivani ISVS a ITVS, postupmi pre nahlasovanie ANO ANO ANO

bezpecnostnych incidentov, ako aj tlohami a zodpovednostami uvedenymi v prislusnej
bezpecnostnej dokumentacil




zamestnanci spravcu a tretie strany st preukazatelne oboznameni s bezpecnostnymi

92. politikami ANO ANO ANO
aktualizované verzie bezpecnostnych politik st bezodkladne spristupniované vrcholovému

93. vedeniu spravcu, manazmentu spravcu, zamestnancom spravcu a Vv potrebnom rozsahu ANO ANO ANO
aj tretej strane alebo d’alSim zainteresovanym stranam
zamestnanci organizacie spravcu a tretie strany su pouceni o povinnosti zachovat’ ml¢anlivost’

94, 0 V§etk}'lcvh skutoén’ostia,ch, in’formécié(':lvl a osrobn}'/ch ﬁdzzjo'ch prvi spra:tve a pvquiivapi ISVS ANO ANO ANO
a ITVS este pred ziskanim pristupu, priCom tato sa uplatiiuje pocas vykonu ¢innosti, ako aj
po jej skonceni

95 st uréené, podpisané, zdokumentované a pravidelne, najmenej raz za dva roky preskimavané ANO ANO

' dohody o ml¢anlivosti, ktoré odrazaji potreby spravcu pre zachovanie dovernosti

ak zamestnanci pracuju na dialku, st prijaté bezpecnostné opatrenia na ochranu informadcii

96. asluzieb, ku ktorym pristupuju, ktoré sa vyuzivaji alebo spracuvaju alebo ktoré sa ANO ANO ANO
uchovévaji mimo priestorov spravcu

97. sa pouziva viacfaktorové overovanie pre vzdialeny pristup ANO ANO

08. st formalizované disciplinarne procesy vo€i zamestnancom organizacie spravcu a tretich ANO ANO ANO

stran, ktori sa dopustili porusenia ustanoveni uvedenych v bezpe¢nostnej dokumentacii




Polozka

Bezpec¢nostné opatrenia pre spravu identit a pristupov prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

99.

pre vSetky ISVS a ITVS v stlade s bezpe¢nostnymi ciel'mi organizacie spravcu je definovany,

zavedeny a kontrolovany systém riadenia identit a pristupov organizacie spravcu, ktory

obsahuje

a) zoznam systémov a sposob riadenia lokalnych identit a centralne riadenych identit
pouzivatel'ov a tretich stran,

b) zoznam a jednotlivé typy identit a pouzivatel'ov, technickych u¢tov a administratorov
naprie¢ systémami,

C) spdsoby identifikacie a autentifikacie pouzivatel'ov v jednotlivych systémoch

ANO

ANO

ANO

100.

organizécia spravcu vedie zoznam vSetkych pouzivatelov, ich identifikatorov a autorizécii
V ramci spravy ISVS a ITVS

ANO

ANO

ANO

101.

organizacia spravcu urci, zavedie a pouziva mechanizmy a nastroje na riadenie identit
a pristupov pre vSetky ISVS a ITVS

ANO

ANO

ANO

102.

pri riadeni pristupov k ITVS a ISVS st vyuzivané technologie na spravu a overovanie identity
pouzivatel'a pred zaciatkom jeho aktivity v ramci siete a informacného systému a technologie
na riadenie pristupovych opravneni, prostrednictvom ktorych je riadeny pristup k jednotlivym
aplikaciam a tidajom, pristup na ¢itanie a zapis dajov a na zmeny opravneni, prostrednictvom
ktorych sa zaznamendva pouzitie pristupovych opravneni

ANO

ANO

103.

je zarucené riadenie jednoznacnych identifikatorov pouZivatelov a systémov vratane
pristupovych prav a opravneni pouzivatel'skych uctov a systémovych uctov pocas celého
zivotného cyklu identit

ANO

ANO

104.

kazdému pouzivatelovi a systétmovému uctu je prideleny jednoznacny identifikator
na autentizaciu na pristup do siete a ISVS

ANO

ANO

105.

v pravidelnych intervaloch, najmenej raz rocne je vykonavana kontrola pristupovych uctov
a pristupovych opravneni na overenie suladu schvalenych opravneni so skutocnym stavom
vykondvania oprdvneni vrdtane detekcie a ndsledného zneplatnenia nepouZivanych

ANO

ANO




pristupovych G¢tov; vyhotovuje sa o tom zaznam, ktory sa uchovava najmenej poc¢as obdobia
od ukoncenia posledného auditu do ukoncenia nasledujuceho auditu alebo samohodnotenia

106.

cvwr

ANO

ANO

107.

privilegované pristupové prava su poskytované len opravnenym pouzivatel'om,
komponentom ITVS a ISVS a sluzbam podla prislusnej politiky riadenia pristupov a prav

ANO

ANO

108.

pristup k aktivam je obmedzeny v stilade s ur¢enou a definovanou politikou riadenia pristupov

ANO

ANO

109.

technologie a postupy bezpecnej autentizacie su zavedené na zéklade poziadaviek
na obmedzenie pristupu k informaciam podl’a prislusnej politiky riadenia pristupov a prav

ANO

ANO

110.

pouzivatelia maju prijaté primerané opatrenia na ochranu a udrZiavanie pridelenych
autentifikaénych prostriedkov vratane nezdielania autentifikacnych prostriedkov s inymi
osobami

ANO

ANO

111.

vSetky pristupy do ITVS a ISVS z neddveryhodnych zdrojov su riadené a monitorované

ANO

ANO

Polozka

Bezpecnostné opatrenia pre bezpecnost’ pri prevadzke sieti a informaénych systémov
verejnej spravy prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

112.

su uréené, uplatnené a kontrolované pravidla bezpeénej prevadzky pre vsetky ISVS a ITVS

Vv stlade s bezpe€nostnymi ciel'mi organizicie, najma

a) je urend osoba v pozicii IT administratora systému, ktord zodpovedad za prevadzku
samotného systému pre kazdy ISVS a ITVS; IT administrator ma znalosti a schopnosti
udrziavat’ systémy s pripadnymi prisluSnymi informaciami uvedenymi v prevadzkovej
dokumentacii ITVS, priruckach alebo manualoch,

b) je zabezpecené prepojenie procesov vedenia aktiv, riadenia rizik a zmenového konania
pocas prevadzky ISVS a ITVS,

C) je zabezpecené pravidelné sledovanie a vyhodnocovanie aktivit tretej strany pri prevadzke
ISVS a ITVS, ak je IT administratorom pre systém dodévatel’ alebo tretia strana

ANO

ANO

ANO

113.

prevadzkové postupy pre zariadenia na spracovanie informécii, siete a informacné systémy st
zdokumentované a spristupnené zamestnancom podl’a ich potreby

ANO

ANO




sa zabraiuje strate, poSkodeniu alebo ohrozeniu aktiv alebo preruseniu prevadzky v désledku

114. | zlyhania a narusenia podpornych sluzieb, vratane dodavky elektrickej energie a funkénych ANO ANO
datovych liniek
sa zabranuje uniku informacii zo zariadeni, ktoré sa maju zlikvidovat’ alebo opétovne pouzit’;
115 vSetky prvky zariadeni obsahujuce pamitové média sa kontroluju, ¢im sa zabezpeci, Ze ANO ANO
" | informacie a licencovany softvér su bezpe¢ne zmazané alebo prepisané este pred vyradenim
alebo opitovnym pouzitim zariadeni
je dostupna dostato¢na kapacita podpornych aktiv, ktora je priebezne monitorovana spéosobom ‘ ‘
116. Vv zavislosti od typu aktiva ANO ANO
systémovy cas prislusnych podpornych aktiv, ktoré spractivaji informécie alebo podporuju
117. | ich spracovanie, je synchronizovany so schvalenymi zdrojmi ¢asu, zohl'adnujicimi ¢asové ANO ANO
zony
118 pouzivanie systémovych programovych prostriedkov, ktoré moézu byt schopné obist’ ANO ANO
" | systémové a aplikacné opatrenia, je obmedzené a kontrolované
119 su zavedené postupy a opatrenia na bezpecné riadenie inStalacie programovych prostriedkov ANO ANO
" | ainformacnych systémov do produkénej prevadzky
120. | zmeny procesov a systémov podliehaji schvalenému procesu riadenia zmien ANO ANO
191 sa aktualizuje prisluSny bezpecnostny projekt pre ISVS pri vSetkych vyznamnych zmenach ANO ANO
" | implementovanych na Grovni systému
kazdy novy prvok ITVS alebo ISVS, projekt, novy alebo aktualizovany ISVS budi evidované
.| vevidencii aktiv a premietnuté do prislusnej bezpecnostnej dokumentacie vedenej podla tejto
122 idencii akti i ¢ do prisluSnej b ¢ j dok icie vedenej podla tej ANO ANO

vyhlasky




su Specifikované a zdokumentované minimalne bezpeCnostné poziadavky pre pouzivanie ‘ ‘

123. . By . . o . i, C. . ANO ANO
systémov Al°) a riadena kyberneticka bezpecnost’ pri pouzivani umelej inteligencie

124. | je definovany a zavedeny proces riadenia vynimiek zo schvalenych bezpecnostnych opatreni ANO ANO

195, vedie zoznam vSetkych zmenovych konani a podpornej dokumentécie v rdmci spravy ISVS ANO ANO ANO
alTVsS

Polozka Be.z.I’)ecnostlfe opatrezua pre ochranu proti Skodlivému kodu a neZiaducemu obsahu Kat. | Kat Il Kat. 111

prijima spravca tak, Ze:
su definované a zavedené procesno-organizacné a technické bezpecnostné opatrenia

126. prt::‘ aktiva orgair’nzam’e (servery, ’koncorve ;arladenla, mo})llnc? zarl‘a’denla)v S ?ktlvnym ANO ANO ANO
pristupom pouzivatelov alebo pristupné z internetu, ktoré pristupuji ku vSetkym ISVS
alTVvS

107 |d¢ Zavedepa oclzr’ana ]C,)I‘Otl Skodlivému kodu, ktora je podporovand primeranym budovanim ANO ANO ANO
povedomia pouzivatel'ov

108, |1¢€ ?av'edena’prawdelna aktualizacia ITVS a ISVS s cielom zabezpecit’ minimalne narusenie ANO ANO
beznej prevadzky

129 pristup lf exte'rn’ym internetovym zdrojom je riadeny s ciel'om znizit’ vystavenie prvkov ISVS ANO ANO
a ITVS skodlivému obsahu

" . : . - o R S
Polozka Bezpevcnost’ne (.)Batrema'pre systeznovu bezpecnost’, sieova bezpecnost’ a komunikacénu Kat. | Kat. Il Kat. 111

bezpecnost’ prijima spravca tak, Ze:

130 | 1€ (}eﬁpova{la a zavedena fyzicka alel?o 1(’)vg1cka segmentvama a ’rogdeleme §1et§ organizacie ANO ANO ANO
v ramci spravy ISVS a ITVS s rovnakym ucelom a bezpecnostnymi opatreniami

%) CI. 3 ods. 1 nariadenia Eurdpskeho parlamentu a Rady (EU) 2024/1689 z 13. jina 2024, ktorym sa stanovuji harmonizovane pravidla v oblasti umelej inteligencie a ktorym
sa menia nariadenia (ES) ¢. 300/2008, (EU) ¢. 167/2013, (EU) €. 168/2013, (EU) 2018/858, (EU) 2018/1139 a (EU) 2019/2144 a smernice 2014/90/EU, (EU) 2016/797 a
(EU) 2020/1828 (akt o umelej inteligencii) (U. v. EU L, 2024/1689, 12. 7. 2024).




131.

su definované a zavedené procesno-organizatné a technické bezpecCnostné opatrenia
na ochranu sietového perimetra organizacie vo vsetkych logickych lokalitach, v ktorych st
umiestnené vsetky ISVS a ITVS

ANO

ANO

ANO

132.

st vypracované a zavedené postupy na prenos informacii v ramci organizacie, ako aj s tretimi
stranami pre vSetky typy technickych prostriedkov a médii

ANO

ANO

133.

na ITVS a ISVS, ktoré spractivaju, uchovavaji alebo prendsaju chranené informacie
podra klasifikacie informadcii, sa aplikuji opatrenia na prevenciu uniku informécii vratane
zohl'adnenia proprietarnych protokolov a datovych tokov; identifikacia vybranych informacii
prebieha pomocou klasifikacie informacii

ANO

ANO

134.

su ur¢ené, zavedené a monitorované bezpecnostné funkcie, urovne sluzieb a poziadavky
tykajuce sa sietovych sluzieb

ANO

ANO

135.

je definovand a zavedena segmentacia sieti, priCom informacné systémy so sluzbami priamo
pristupnymi z externych sieti sa nachadzaji v samostatnych sietovych segmentoch
a vV rovnakom segmente st len informacné systémy s podobnym ucelom

ANO

ANO

136.

su prijaté a udrZziavané mechanizmy na smerovanie a filtraciu sietove] prevadzky
do a z externych sieti cez sietovy firewall

ANO

ANO

Polozka

Bezpecnostné opatrenia pre monitorovanie, zaznamenavanie a hlasenie udalosti prijima
spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

137.

pri prevadzke vSetkych ISVS a ITVS v sulade s bezpecnostnymi cielmi organizacie je
definovany, zavedeny a kontrolovany systém zberu logov a monitorovania kybernetickej
bezpecnosti a informacnej bezpe€nosti organizacie, ktory obsahuje

a) zoznam systémov, v ktorych dochadza ku tvorbe a zberu logov,
b) typy a obsah zbieranych logov a informacii zo systémov,
C) postupy na sledovanie a uchovavanie logov

ANO

ANO

ANO

138.

uchovéva vybrané logy v rdmci spravy ISVS a ITVS pre potreby spitného dohl'adania udalosti

ANO

ANO

ANO




su urcené, zavedené a pouzivané mechanizmy a nastroje na zber a uchovavanie logov

139. a monitoring pre vSetky ISVS a ITVS ANO ANO ANO
su vytvarané a najmenej 12 mesiacov uchovavané relevantné prevadzkové a bezpecnostné
logy, ktoré zachytavaju Ccinnosti, vynimky, poruchy a iné relevantné prevadzkové ‘ ;
140. . . P . S . . , ] ANO ANO
a bezpecnostné udalosti, pricom je zabranené zmene ich integrity a neopravnenym pristupom
K nim
141. | z&dznamy o Cinnostiach obsahuji informéciu o povodcovi vykonanej ¢innosti ANO ANO
siete, informacné systémy, programové prostriedky a aplikdcie st monitorované z hl'adiska
142. | nezvyCajného spravania a su prijaté vhodné opatrenia na vyhodnotenie kybernetickych ANO ANO
bezpec¢nostnych udalosti
siete, ISVS, programové prostriedky a aplikacie st monitorované z hl'adiska nezvycajného
143. | spravania a su prijaté vhodné opatrenia na vyhodnotenie kybernetickych bezpecnostnych ANO
udalosti automatizovanym sposobom
” . : T T R : .
Polozka Bezpecqostne .opatliemfl. ) pre fy’zwku begpecnost , bezpecnost’ prostredia a spravu Kat. | Kat. Il Kat. 111
koncovych zariadeni prijima spravca tak, Ze:
identifikuje a vedie zoznam vSetkych lokalit, kde sa prevadzkuje alebo pouziva akykol'vek ( ‘ ‘
144. prvok ISVS a ITVS ANO ANO ANO
st definované a zavedené procesno-organizacné, fyzické a technické bezpecnostné opatrenia
145. | pre lokality, v ktorych st fyzicky umiestnené centrdlne serverové prvky vsetkych ISVS ANO ANO ANO
alTVsS
su definované a zavedené procesno-organizacné, fyzické a technické bezpecnostné opatrenia ‘ ‘ ‘
146. pre lokality organizécie, v ktorych pouzivatelia pristupuji logicky ku vSetkym ISVS a ITVS ANO ANO ANO
su definované a pouzivané bezpecnostné perimetre na ochranu oblasti, ktoré¢ obsahuju aktiva ‘ ‘
1471 bre ITVS a ISVS ANO ANO
148, priestory, v ktorych sa nachadzajt riadiace a serverové sucasti ITVS a ISVS, maji definované ANO ANO

pravidla fyzickej bezpecnosti




fyzicky pristup k ur€enym aktivam spravcu, ktoré¢ st vyznamné z hladiska bezpecnosti

149. a prevadzky ISVS, je povoleny vyhradne autorizovanym osobam ANO ANO

150. | je navrhnuté a zavedend fyzicka bezpecnost’ kanceldrii, miestnosti a zariadeni ANO ANO

151, za!aezpecene priestory su nepretrzite monitorované z hl'adiska neoprdvneného fyzického ANO ANO
pristupu

150 | SU ,momtc’)rova’lne vSetky pristupy do =zabezpecenych priestorov a je zabezpecend ANO ANO
dohl'adateI'nost’ pohybu

153 st monitorované a vizualne zaznamenavané vSetky pristupy do zabezpecenych priestorov a je ANO

" | zabezpecena dohl'adatel'nost’ pohybu
154 je navrhnutd a zavedenda ochrana pred fyzickymi hrozbami a environmentalnymi hrozbami, ANO ANO
" | ako su prirodné katastrofy a iné umyselné alebo netimyselné ohrozenia ITVS a ISVS

su vypracované a pravidelne aktualizované zasady bezpecného spravania sa pri pouzivani

155. | ISVS a ITVS, ktoré obsahuju sthrn povinnosti a opravneni v oblasti kybernetickej ANO ANO ANO
bezpecnosti a informacnej bezpecnosti pre koncovych pouzivatelov
aktiva v zabezpe€enych priestoroch st chranené pred poskodenim a neopravnenym zadsahom ( (

156. . , . , o ANO ANO
zo strany zamestnancov pracujlcich v tychto priestoroch a zo strany nepovolanych os6b
su definované a primerane presadzované pravidla Cistého stola pre listinné dokumenty

157. | aprenosné pamidtové média a pravidla pre Cisté obrazovky zariadeni na Spracovanie ANO ANO ANO
informacii

158, | SU riadené rlz}ka vyplyvajuce z hrozieb fyzického prostredia a z neopravneného fyzického ANO ANO
pristupu k aktivam
sa prijimaji opatrenia na zabranenie strate, poSkodeniu, kradezi alebo kompromitacii

159. | zariadeni pouzivanych, prendSanych a uchovavanych mimo pracoviska a su definované ANO ANO

postupy, ak k takejto udalosti dojde




pamitové média a udaje na nich s zabezpecené pocas ich zivotného cyklu, t. j. pocas ich

160. | ziskavania, pouzivania, prepravy a likvidacie v sulade s klasifikanou schémou ANO ANO
a poziadavkami na manipulaciu s nimi
data ulozené v koncovych zariadeniach pouzivatel'ov spractivané tymito zariadeniami alebo ‘ ‘
161. . . . S ANO ANO
pristupné prostrednictvom nich st chranené
162. | informacie ulozené v ITVS a ISVS si vymazané, ak uz nie su potrebné ANO ANO
; B = . . h . kromi = s T
Polozka e.z.[’)ecnostr}e opatre?la pre ochranu zaznamov, sikromia a oznacovanie informacii Kat. | Kat. 11 Kat. 111
prijima spravca tak, Ze:
je definovana a zavedena klasifikacia informacii v organizacii a prislusnd klasifika¢na
163. | stupnica; organizacia spravcu klasifikuje informacie spracivané v ISVS a ITVS na trovni ANO ANO ANO
systémov
informacie st klasifikované na zaklade potrieb spravcu a na zéklade poziadaviek ‘ ‘
164. . s : e e oy . X , , ANO ANO
na dovernost’, integritu a dostupnost’ a Specifickych poziadaviek zainteresovanych stran
preskuma a reviduje klasifika¢né stupne informadcii organizacie spracivanych v ISVS a ITVS
165. | najmene] raz rocne a v zavislosti od vysledkov vykond preskimanie suvisiacich rizik ANO ANO ANO
aj reviziu prijatych bezpecnostnych opatreni
su preukazate'ne zabezpeCené primerané bezpecnostné opatrenia na ochranu informadcii
166. | v organizacii pre vSetky ISVS a ITVS na zéklade klasifikacie informacii v celom Zivotnom ANO ANO ANO
cykle spractivania informacie
[ racované a zavedené t ¢ ie informacii 1lad. ijat ‘ ‘
167. | S Vypracované edené postupy na oznaCovanie informacii v sulade s prijatou ANO ANO
klasifika¢nou schémou
je zabezpeceny sulad so vSeobecne zaviznymi pravnymi predpismi a zmluvnymi
168. | poziadavkami tykajicimi sa prav duSevného vlastnictva a pouzivania patentovanych ANO ANO
produktov
. | chranend trat P V p . ; p ) )
169, |Zaznamy su chranené pred stratou, zni¢enim, falSovanim, neopravnenym pristupom ANO ANO

a neopravnenym zverejnenim




170.

st preukazatelne zabezpeCené primerané technické a organiza¢né opatrenia na ochranu
osobnych udajov v organizacii pre v§etky ISVS a ITVS, ktoré spractivaju osobné udaje

ANO

ANO

ANO

Polozka

Bezpec¢nostné opatrenia pre dodavatel’sky ret’azec prijima spravca tak, Ze:

Kat. |

Kat. 11

Kat. 111

171.

identifikuje a vedie zoznam vSetkych dodavatelov a tretich stran, ktori podporujt organizéaciu
pri vyvoji, nakupe, udrzbe, prevadzke a riadeni kybernetickej bezpecnosti a informacne;j
bezpecnosti pre vSetky ISVS a ITVS

ANO

ANO

ANO

172.

pocas procesu obstaravania nového dodavatel’a alebo tretej strany preskuma identifikované
rizikd tretej strany vo vzt'ahu k ndkupu, vyvoju alebo prevadzke vSetkych ISVS a ITVS
a uvedie tieto rizik4 ako sucast’ analyzy rizik

ANO

ANO

ANO

173.

je definovany a zavedeny systém urcenia kritickosti doddvatela a tretej strany organizacie
spravcu, ktory obsahuje

a) postup pre urcenie kritického dodavatela a tretej strany podl'a tejto vyhlasky,
b) samotné urcenie kritickosti dodavatela a tretej strany podporujicej ISVS a ITVS

ANO

ANO

ANO

174.

na zéklade vysledkov preskiimania rizik dodavatela prijme primerané procesno-organizacné,
fyzické a technické bezpecnostné opatrenia pre cely subdodavatel'sky retazec; pre zavedenie
povinnosti dodrziavat’ vybrané bezpe€nostné opatrenia tretou stranou sa uzavrie zmluva
s dodéavatel'om (tret'ou stranou)

ANO

ANO

ANO

175.

st definované a zavedené procesy a postupy na riadenie kybernetickych rizik spojenych
S pouzivanim produktov, procesov alebo sluzieb tretich stran

ANO

ANO

ANO

176.

na riadenie kybernetickej bezpecnosti a informacnej bezpecnosti vo vztahoch s tretimi
stranami je s kazdou tret'ou stranou s vyznamnym vplyvom uzatvorena zmluva

ANO

ANO

177.

bezpe¢nostné opatrenia st uplatnené v dodévatel'skom retazci produktov a sluzieb, ktory
priamo suvisi s dostupnost'ou, dovernost'ou a integritou prevadzky ITVS a ISVS spravcu

ANO

ANO

178.

vykona raz ro¢ne posudenie rizik dodavatel'ov s vyznamnym vplyvom a Gi€¢innosti prislusnych
bezpetnostnych opatreni definovanych v zmluvach s dodavate'mi; v zavislosti od vysledkov

ANO

ANO

ANO




vykona organizdcia aj aktualizaciu urcenia kritickosti dodavatelov a reviziu prijatych
bezpec¢nostnych opatreni definovanych v zmluvach

179.

su pravidelne, najmenej raz za dva roky monitorované, preskimavané, vyhodnocované
a riadené zmeny v postupoch a v poskytovani sluzieb alebo inych ¢innosti tretich stran, ktoré
priamo suvisia s dostupnost'ou, dovernostou a integritou prevadzky ITVS a ISVS spravcu

ANO

ANO

180.

st vypracované, aktualizované a uc¢inné prevadzkové zmluvy tykajiace sa ITVS a ISVS (tzv.
SLA) s prislusnymi bezpe¢nostnymi opatreniami vztahujicimi sa na dodavatelov a tretie
strany

ANO

ANO

181.

su Specifikované a zdokumentované minimalne bezpecnostné poziadavky na pouZzivanie
cloudovych sluZzieb a riadend kyberneticka bezpecnost’ a informacna bezpecnost’ pri pouzivani
cloudovych sluzieb

ANO

ANO

Vysvetlivky:

ITVS — informac¢na technologia verejnej spravy
ISVS — informacny systém verejnej spravy
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